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具有特殊成员的门限签名方案安全性分析 
王勇兵，门玉梅，姬龙涛 

(河北师范大学附属民族学院，石家庄 050091) 

摘  要：门限数字签名是数字签名领域的重要研究内容。在第十届全国青年通信学术会议上，苗澎锋提出了一个有特殊成员的(t, n)门限签
名方案，通过安全性分析，发现它是不安全的，容易受到 3 种伪造攻击。在保持原方案基本属性的基础上对其进行了改进。新方案可以克
服 3 种伪造攻击，限制 SDC 的权限，保护签名人的利益，相对于原方案更安全有效。 
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Security Analysis of Threshold Signature Scheme          
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【Abstract】Threshold signature is an important part of digital signature. Through the security analysis of a new(t, n) threshold signature scheme 
with a special member presented by Miao at the tenth youth communication conference, this paper proposes three kinds of forgery attacks, malicious 
SDC and the signaturer can forge a valid signature. An improved scheme based on the property of original scheme is proposed and the security 
weakness of Miao scheme is overcome. In the new scheme, the power of SDC is limited and the benefit of signaturer is protected, so it is more safety 
and efficient. 
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1  概述 
在当今信息化社会中，信息的安全性是至关重要的，密

码技术为信息安全提供了重要保证。作为密码学重要组成部
分的数字签名在电子商务和电子政务中应用广泛，日益受到
人们的关注。数字签名体制的安全性取决于签名密钥，签名
密钥的泄露意味着签名安全性的丧失[1]。数字签名与秘密共
享[2]结合便产生了门限签名的思想，将签名密钥以门限方式
分散给多人管理，可以有效解决密钥的泄露和遗失问题，提
高系统的安全性。在(t, n)门限签名方案[3-4]中，群体的签名密
钥被 n 个成员共享，使得任意不少于 t 个成员的子集可以代
表群体产生签名，而任意少于 t 个成员的子集不能代表群体
产生签名。 

文献 [5]提出了一个有特殊成员的 (t, n)门限签名方案
(Miao 方案)，它具有“在任意不少于 t 个成员中必须有某个
特殊成员的参与才能生成有效签名”的特性，然而笔者发现
该方案是不安全的，完全丧失了门限签名思想和有特殊成员
参与签名的特性，秘密分发中心可以单独或与签名者(包括特
殊成员)合谋产生有效的门限签名，本文提出了 3 种有秘密分
发中心参与的伪造攻击，分析了该方案不安全的实质原因并
对其进行了改进，分析表明新方案可以抵抗本文提出的各种
伪造攻击，有效限制了秘密分发中心的权限，充分保护了签
名人的利益。 

2  Miao 方案简介 
Miao 方案参与者包括秘密分发中心(SDC)，签名团体

和特殊成员U ；整个方案由参数产生、个
体签名产生和认证、门限签名产生和认证 3 个阶段组成。 

1 2{ , , , }SG U U U= L k

2.1  参数产生阶段 
SDC 选择、计算以下参数： 
(1)选择 2 个安全的大素数 p 和 q，并且 1p q − ； 

(2)选择 *
pZ 中阶为 q 的元素 g； 

(3)选择公开的 Hash 函数 ； (.)H

(4)选择控制参数 *
R pZδ ∈ ，并秘密传送给 ， 保密kU kU δ ； 

(5) 选 择 一 个 t-1 次 多 项 式  

，其中， , ； 
0 1( )f x a a xδ= + + + +L

1
1 modt

ta x q−
−

*
i R Pa Z∈ 1,2, , 1i t= −L

(6)将 0e a= , 分别作为签名团体的私钥

和公钥； 

0 mod
s

a
Gd Y g p= =

(7)根据 的身份标识符 计算成员私钥iU iid ( )if id 和公钥

。   ( ) modi
i

f id
UY g p=

2.2  个体签名产生和认证阶段 
团体中的 t 个签名者 用完成以下

步骤产生个体签名： 
1 2{ , , , , , }kD U U U U= L L t

(1) 选取 ，计算iU *
i R qt Z∈ modit

iK g= p ，并发送 iK 给 D

中的其他成员； 

(2) 计算iU
1

t

i
i

K K
=

=∏ , ( )i i iS t f id= − ( , ) modiL H K m q ，其
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idL q
id id= ≠

−
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−∏ ，并发送 给 ； iS kU

(3) 验证 。 kU
?

( , )i i
i

S L H K m
i UK g Y=

2.3  门限签名的产生和认证阶段  

所有个体签名 被确认后，Uk 计算 ，

从而产生门限签名 ，签名验证者可以由以下等式验证
签名的有效性： 。 

iS
1

( , )
t

i
i

S S H K mδ
=

= +∑
( , )K S

( , )
i

S H K m
UK g Y=

3  伪造攻击 
攻击 1  SDC 可以伪造任意消息 m 的有效门限签名。 
证明： SDC 自己选择随机数 0 ,a δ ，利用 次多项式

产生签名人的密钥
1t −

( )if id ， ( )if id 和 δ 对 SDC 来说是已知的，
他可以通过以下步骤伪造有效签名： 

(1)选择 ，计算*
1 2, , , t R qt t t Z∈L modit

iK g p= ； 

(2)计算 
1

t

i
i

K K
=

=∏ , ( )i i iS t f id= − ( , ) modiL H K m q ； 

(3)计算 ，( , 将是消息 m 的有效签

名。很明显 ( , 可以通过 的验证。 
1

( , )
t

i
i

S S H K mδ
=

= +∑ )K S

)K S ( , )
i

S H K m
UK g Y=

攻击 2  SDC 可以与特殊成员合谋伪造任意消息 m 的有
效门限签名。 

证明：他们可以采取和攻击 1 相同的手段伪造有效的门
限签名，只需要特殊成员一个人就能产生有效签名，这样违
背了“不少于 t 个成员的子集可以代表群体产生签名，而任
意少于 t 个成员的子集则不能代表群体产生签名”门限签名
的初衷，从而该方案丧失了门限签名的特性。 

攻击 3  SDC 可以和签名团体中的任意  t 个普通成员
合谋伪造任意消息 m 的有效门限签名。 

证明: SDC 可以把特殊成员的控制参数 δ 泄露给 t 个普
通成员任何一个人(比如 jU )，t 个普通成员可以通过以下步骤

伪造有效的门限签名： 
(1) 选取 ，计算iU ( 1,2, , )i t= L *

i R qt Z∈ modit
iK g= p ，并发

送 iK 给 t-1 个其他成员； 

(2) 计算iU ( 1,2, , )i t= L
1

t

i
i

K K
=

=∏ ，  ( )i i iS t f id= − ( , )modiLH K m q，

并发送 给iS jU ； 

(3) jU 验证  ) ，计算 ) ，

产生有效的门限签名 ) 。同样， 可以通过等式
的验证。 

?
( ,i i

i

S L H K m
i UK g Y=

t

i
i

S S H K mδ
=

= +∑
K S

1

( ,

( , ( , )K S
( , )

i

S H K m
UK g Y=

攻击 1~攻击 3 充分表明 Miao 方案的安全性是很脆弱的，
不适合在开放的网络环境中应用，其中的原因有 3 点：(1)若
秘密分发中心是人为操作机构，靠人为自律不如靠方案的绝
对安全性，而在现实中也很难找到一个绝对值得信任的机构。
若秘密分发中心是网络中的服务器，就很容易成为攻击焦点
和通信瓶颈，因为攻破此服务器就意味着可以伪造有效的门
限签名。(2)签名人(包括特殊成员)缺少自我保护措施，他们
签名的密钥完全依赖 SDC 产生，没有任何签名人自己的相关
信息，这就给各种伪造攻击创造了机会，必然损害签名人的
利益。(3)签名 没有任何关于签名人的信息，这在一定
程度上给攻击者有可乘之机，也不利于仲裁机构解决签名  
纠纷。 

( , )K S

下面从限制秘密分发中心的权限和加强签名人的自我保
护 2 个角度对 Miao 方案进行改进，新方案在保持原方案特
性的基础上，克服了原方案的安全缺陷。 
4  Miao方案的改进 

改进方案由原方案的一个 SDC增加到 m( )个 SDC，
每个 SDC 独立分发密钥，签名人在获得所有 SDC 发送过来
的密钥后签名，整个方案由系统初始化、密钥分发、门限签
名产生和验证 3 个阶段组成。 

2m≥

4.1  系统初始化 
(1)SDC 选择 2 个安全的大素数 p 和 q，并且 1p q − ； 

(2)SDC 选择 *
pZ 中阶为 q 的元素 g； 

(3)SDC 选择公开的安全 Hash 函数 ； (.)H

(4)签名人 iU ( 1,2, , )i t= L 选取 作为私钥，计算相

应公钥 。 

*
i R qk Z∈

modik
iY g p=

4.2  密钥分发 
(1)第 i 个 SDC 选择控制参数 *

i R qZδ ∈ ，并秘密传送给 ，

计算

kU

kU
1

m

i
i

δ δ
=

=∑ ，并保密 δ ； 

(2) 第 i 个 SDC 选 择 一 个  次 多 项 式1t −

0 1( )i i i if x a a xδ= + + +  ，其中， ； 1
( 1) modt

i ta x q−
−+L *

ij R Pa Z∈

(3)将 0
1

m

i
i

e a
=

=∑ , 分别作为签名团体的私

钥和公钥； 

mod
s

e
Gd Y g p= =

(4)计算成员 iU ( 1,2, , )i t= L 的私钥
1

( ) ( )
m

i j
j

if id f id
=

= ∑ 和公

钥 。 ( ) modi
i

f id
UY g p=

4.3  门限签名产生和验证 
设 t 个签名人集合为 ，1 2{ , , , , , }k tD U U U U= L L 1{ ,ASID id=  

为实际签名人的标识符，签名消息为 m，具
体签名和验证协议如下： 

2 , , , , }kid id idL L t

(1) 选取 ，计算iU *
i R qt Z∈ modit

iK g= p ，并发送 iK 给 D

中的其他成员； 

(2) 收 到 所 有 jK ( 1, 2, , )j t= L ， 计 算  iU
1

t

i
i

K K
=

=∏ , 

i iS t K= − ( ) ( , ) modi i if id L k h m AISID q+ ，并发送 给 ； iS kU

(3)收到 后 验证：  iS kU
?

( , ) ii i
i

S LK H m ASID
i i UK Y g= Y                                (1) 

(4)在所有个体签名 确认后， 计算iS iU
1

t

i
i

S S δ
=

= +∑ ，将

作为消息 m 的门限签名； ( , , , )m K S ASID

(5)验证者在收到签名 后，可以用以下等式
验证签名的有效性： 

( , , , )m K S ASID

( , )

1

( )
S

t
K H m ASID S

i
i

GK Y g
=

=∏ Y                             (2) 

5  方案分析 
5.1  正确性分析 

定理 1 特殊成员 可以由式(1)验证个体签名 的有 
效性。 

kU iS

证明：  
( ) ( , ) ( ) ( , ) ( , )i i i i i i i i i i

i

S L t K f id L k H m ASID f id L t K k H m ASID K H m ASID
U i ig Y g g g K Y− + += = =  

定理 2 验证者可以由式(2)验证门限签名
的有效性。 

( , , , )m K S ASID
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证明：由式(1)易知  

1 1
( )

t t

i i
i i

S f id

g g= =
∑ ∑

= 1 ( , )

1

( )

t

i
i

S

S t
e S e S K H m ASI

G i
i

g g g g g Y K Yδ δ δ= + − +

=

∑
= = = ∏ D  

5.2  安全性分析 
多个 SDC 可以提高系统强安全性。原方案借助一个 SDC

分发密钥，理想状态下 SDC 是值得信赖的，但实际应用中就
不一定了，SDC 可以轻而易举伪造签名；改进的方案由一个
SDC 增加至多个 SDC，单个 SDC 要伪造签名是不可能的，
因为签名者私钥和特殊成员控制参数均有 m 个部分组成，若
多个 SDC 中有一个 SDC 是可信的，就可以防止 SDC 的勾结，
提高了系统的安全性；若 SDC 为网络中的服务器，多个 SDC
的存在分散了攻击者的攻击力度，攻击者即使攻破某几个
SDC，对伪造签名毫无帮助；另外，若只需要确保方案一般
安全性，可以继续使用一个 SDC，无须修改。 

该方案可以抵抗本文提出的 3 种伪造攻击。新方案在采
用多个 SDC 基础上重新使用了签名者的私钥 ，保证了签名
人的合法权利。由式(2)知签名 使用了 ,

ik

iS it ( )if id 和  3 个秘
密信息，即使所有 SDC 联合起来也只能知道

ik

( )if id ，而不知
道 , ；同理，SDC 和某几个签名人合谋也不能伪造，系统
外的攻击者伪造签名就更不可能了。 

it ik

方案可以有效解决签名纠纷。签名中嵌入了签名人的身
份信息 ASID ，并且 ASID 不能修改或伪造，它受安全 Hash 函
数保护，在出现签名纠纷时，仲裁机构根据 AS 以很容易
找到实际签名人，从而解决纠纷. 

ID 可

方案保证了 t 个签名人中有特殊成员的特性。原方案中
SDC 可以和 t 个普通签名人合谋产生有效门限签名，避开了
特殊成员的参与，丧失了有特殊成员参与签名的特性，此与
Miao 方案的设计初衷相违背，新方案可以抵抗 SDC 发起的
各种伪造攻击，保证了 t 个签名人中有特殊成员。 
5.3  效率分析 

对改进方案签名生成和验证阶段的计算复杂度和门限签
名长度分析可知，它们均与签名人的个数有关，适合 t 较小
的应用，对于门限值人 t 较大的情况，可以在确保特殊成员
参与的基础上采用“代表中选代表”的方式使得最后参与签

名的人数 t 不是很大。 
计算复杂度和签名长度分别见表 1、表 2。 

表 1  计算复杂度 

运算名称 幂运算 模乘运算 加减运算 Hash 运算 

签名生成 5t 5t-3 3t 2t+1 

签名验证 4 T+1 0 1 

表 2  签名长度 

门限签名 签名长度 

(m, K, S, ASID) m p q t+ + +  

6  结束语 
文献[5]的(t,n)门限签名方案在股份制公司中股东对某文

件进行表决时，往往每次表决都需要控股最多的股东(特殊成
员)参与，否则表决无效。本文对 Miao 方案进行密码学分析，
发现其只具有理想状态下的安全性，容易受到由 SDC 发起的
各种伪造攻击，在保持其原有特性基础上对其进行了改进，
新方案克服了原方案的安全缺陷，保证了有特殊成员参与签
名，有效限制了 SDC 的权限，充分保护了签名人的利益，从
而新方案更安全、有效、实用。Miao 方案只有一个特殊成员，
在实际应用中有一定的局限性，如何设计有多个特殊成员参
与的(t,n)门限签名方案是值得进一步研究的问题。 
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