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无线传感器网络中的多次密钥协商 
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(1. 怀化学院数学与应用数学系，怀化 418008；2. 怀化学院计算机科学与技术系，怀化 418008) 

摘  要：无线传感器网络链路损耗大，需要进行多次密钥协商。为研究增加密钥协商次数对提高网络安全连通率的效力，引入加权安全连
通率和性价比(CPR)2 个指标，并在 TOSSIM 平台上进行仿真验证。CPR 随协商次数的增加而降低，仿真结果及理论分析表明，为获得较
高安全连通率，重复协商次数取 3~4 较合适。 
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【Abstract】Key negotiation needs several times in Wireless Sensor Networks(WSN) because of high loss rate. In order to research the effectiveness 
of repetitious key negotiations on heightening secure connectivity, it proposes two metrics named the weighing secure connectivity and Cost 
Performance Ratio(CPR), and it processes the simulation experiments on TOSSIM platform. CPR becomes lower and lower as the number of key 
negotiations increases. Simulation results and analysis show that 3~4 times repetitious key negotiations are more suitable for high secure connectivity. 
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随着无线通信、集成电路、嵌入式计算和微机电系统等
技术的发展及成熟，传感器网络密钥管理的研究受到广泛关
注[1]。本文从理论分析和实验 2 个方面作了分析研究，为新
的密钥管理协议的设计和现有密钥管理协议的实现提供了  
参考。 

1  工作模型 
1.1  网络模型 

本文使用和文献[2]相同的随机网络模型 N 和假设: 
Nr=(Vr, Er) 
Vr={<x, y>|x=random(area. x), y=random(area. y)} 
Er={<v1, v2>| distance(v1, v2)≤0, v1, v2∈Vr} 

其中，random(n)表示产生一个不大于 n 的随机数；area. x, area. 
y 表示某一地理区域的长、宽；distance 计算 2 节点间的距离。 

本文用 表示在长为 A ft、宽为 B ft 的区域中
随机布置 C 个节点形成的随机网络。 

(rN A B C× −

1.2  能耗模型 
仿真实验能耗测定方法采用 Victor Shnayder 等人提出的

PowerTOSSIM[3]。 
1.3  损耗模型 

仿真实验的损耗模型采用 Philip Levis 等人提出的位损
耗模型和包损耗模型[4]。在损耗模型中包损耗 Ep 和位损耗 Eb

之间存在如下关系[3]： 
Ep=1-((1-Eb)9×((1-Eb)8+(8Eb×(1-Eb)12))d)            (1) 

其中，d 为包长度，单位为 Byte。 

2  增加的协商次数 
2.1  3 个衡量指标 

引入以下 3 个衡量指标，用于衡量在无线传感器网络
(Wireless Sensor Networks, WSN)中增加密钥协商次数的有 

效性。 
(1)安全连通率 
由文献[2]可知，安全连通率 Rsl(Rate of the Secure Links)

指经过密钥协商后建立的安全连接数与实际网络连接数(通
信范围内所有连接)的比率，它表示密钥协商协议的效率。 
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计算给定网络节点安全连接数，其值在密钥协商完成后测得；
L(vi)计算给定网络节点连接的总数，其值在具体网络模型确
定后测得。 

(2)加权安全连通率 
由文献 [2]可知，加权安全连通率 Rwsl(Rate of the 

Weighting Secure Links)指经过密钥协商后建立的安全连接数
加权值与实际网络连接数加权值的比率。 
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,ij i je v v,ij i je v v=<  > ；Ls(vi)在实验中测定；Ep(eij)通过式(1)，由 Eb

及损耗模型求得。 
(3)性价比(Cost Performance Ratio, CPR) 
为了更好衡量增加密钥协商次数的有效性，本文定义了
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一个新的衡量指标——CPR。 
定义 1 增加协商次数的 CPR，是指增加一次密钥协商安

全连通的提高率与所需代价增加率的比值，此代价包括因协
商次数增加引起的能耗代价和延迟时间的代价(共享主密钥
协议中延迟时间越大，安全性越低)。 

因此，第 i 次增加的密钥协商的性价比计算如下： 
/

( / / )
isl sl

i i

R R
CPR

p p t t
Δ Δ

=
Δ Δ + Δ Δi                        (4) 

其中，
islRΔ 为第 i 次安全连通率的提高值； slRΔ 为增加 n 次

协商后安全连通率的提高值；n 为增加的最大协商次数； ipΔ

为第 i 次能耗代价增量； 为增加 n 次协商后能耗代价总增
量； i 为第 i 次延迟时间代价增量； tΔ 为增加 n 次协商后
延迟时间代价总增量。

pΔ

tΔ

 
因为加权安全连通率的区分度显著[2]，所以仿真实验用

加权安全连通率的提高值来衡量 CPR。 
2.2  有效性分析 

(1)协商次数对安全连通率的影响 
( , )N V E∀ =  ，设 Si 为某链路第 i 次协商成功建立安全连

接的概率，则第 n 次协商成功的概率为 
1

1
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因此，某链路在 n 次内密钥协商成功的概率为 
1

1 1 2
1

{ } (1 ) (1 ) 
n

i n
i

P X n S S S S S
−

=
= + − ⋅ + + −∏ ⋅≤ …  

设每次协商成功的概率 Si 相等，为均值 S ，则该链路在
n 次内成功建立安全连接的概率为 

{ } 1 (1 n)P X n S= − −≤  
期望的网络安全连通率为 
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由式(5)可知，当 1 S− < 1时，随 n 的增大， slR 逐步逼近
1，并在 n 较小时逼近速度较快；当 1- 1S = 时， slR =0。 

(2)协商次数对能耗的影响 
因为每增加一次密钥协商，会增加一定的 CPU 操作和

Radio 通信，所以每增加一次密钥协商，也会增加一次耗能。
设节点初始化平均能耗为 initializep ，某次密钥协商平均能耗为

_r sp ，协商期间监听的平均能耗为 listenp ，则网络节点在     

n 次协商期间的平均耗能估算为 

total initialize listen( r_sp p n p p= + × + )                    (6) 

可见，节点的能耗随协商次数呈线性增长。 
(3)协商次数对延迟时间的影响 
设节点平均初始化时间为 initializet ，所有节点一次密钥协

商平均耗用时间为 dt ，则所有节点 n 次协商后总耗时间期望为 

total initialize dt t n t= + ⋅                              (7) 
其中，节点 v i 为完成一次密钥协商所需时间，由式(7)可知延
迟时间期望也随协商次数呈线性增长。 

综上所述，随着协商次数 n 的增加，密钥协商获得的 CPR
越来越低。 

3  仿真实验 
3.1  仿真实验环境 

本仿真实验在 TinyOS1.1.15 的 TOSSIM 环境下进行。仿
真的网络模型是长宽均为 390 ft 的正方形区域中的随机网
络，协议为修改的 BROSK 协议[5]。 

3.2  仿真协议 
(1)无确认协商方式 
本文仿真的 BROSK 协议采用无确认协商方式。电源能

量是无线传感器网络的重要资源，所有部件中耗能最大的是
Radio 通信[4]。通过减少通信数据量(如密钥协商中协商的信
息量和包数)达到节能目的，因此，密钥协商中的确认帧不返
回，可降低通信能耗。 

密钥管理协议可在网络路由协议之前和网络路由协议之
后工作。当在路由协议之前工作时，网络中的每个节点都不
知道自己有多少邻居，有哪些邻居。密钥协商在广播发现可
信邻居后，告知其节点的安全信息时，邻居可不返回确认帧。
由于邻居在广播自己的安全信息时会返回该确认帧，因此当
密钥协商在路由发现之前工作时，邻居可不返回确认帧，   
只需 

A—>*: Type║IDA║NA 
本文称上述方式为无确认(或称不可靠)协商方式，相应

的协议称无确认协商协议。 
(2)修改后的无确认 BROSK 协议 
Step 1 节点 A 向其邻居广播一个密钥协商包 
A—>*: Type║IDA║NA 
Step 2 节点 A 的邻居收到数据包后，计算并存储 A 的安

全信息。 
3.3  多次协商仿真 

检验密钥协商次数对安全连通率、延迟时间和能耗的影
响，本文在 TOSSIM 中对网络 Nr(390×390–400)进行密钥协商
仿真，考察多次协商对不同质量通信链路的影响，以取得最
佳协商次数。 

(1)协商次数对安全连通率的影响 
本文将协商次数对安全连通率的影响进行仿真实验，结

果如图 1 所示，可以看出，最初几次协商对安全连通率的影
响很大，但在第 4 次后，安全连通率的提高不明显。 

 

图 1  协商次数对安全连通率的影响 

(2)协商次数对不同类型链路加权安全连通率的影响 

由图 1 可知，在链路状况较差的 WSN 中，多次协商对
安全连通率的提高相对于能耗和延迟时间不可行，但按链路
质量分类分析后确定是可行的。 

本文将协商次数对不同类型链路加权安全连通率的影响
进行仿真实验，结果如图 2 所示。  

 

图 2  协商次数对不同类型链路加权安全连通率的影响 
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由图 2 可知，协商次数的前 3 次增加使丢包率小于 0.3
的链路的加权安全连通率增长很快，其值达到 0.7 以上，且
通信质量一般的链路增长也不慢，可见，多次协商有利于通
信质量好的链路建立安全连接，协商次数取 3~4 为宜。 

(3)协商次数对能耗与延迟时间的影响 
为考察增加协商次数对能耗和延迟时间的影响，仿真实

验记录多次密钥协商的能耗及安全连接建立后的延迟时间，
如图 3、图 4 所示。仿真结果证明随着协商次数的增加，节
点的能耗和延迟时间呈线性增长。 
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图 3  协商次数对能耗的影响 
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图 4  协商次数对延迟时间的影响 

(4)增加协商次数的有效性 
根据上文仿真实验的结果，结合式(4)得重复密钥协商的

性价比，如图 5 所示。 
综上所述，最初增加的几次密钥协商能产生较高的性价

比，而到第 3 次后性价比明显降低。 

 

图 5  多次密钥协商取得的性价比 

4  结束语 
在通信质量不高的 WSN 中进行密钥协商，安全连通率

和加权安全连通率都较低，但理论分析和实验证明，通过多
次密钥协商后能使加权安全连通率趋近于 1，多数通信质量
较高的链路能建立安全连接。提高安全连通率的方法很多，
如根据所收到的协商包个数等信息有启发性地进行再次协商
也是值得研究的问题，本文今后工作将从该方面展开。 
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提出的算法在水印尺寸相同时，其他过程的计算量与文献[8]
的算法相同。 
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(3)水印质量好。文献 [7]给出水印图像的 psnr=44.2, 
NCC=0.982，本文相应值分别为 44.740 3, 0.938 7。文献[8]
给出的数据是 psnr=43.530 1，本文表 1 前 2 行 psnr 的最大值
为 44.630 5。虽然数据相差不明显，但文献[7-8]在小波系数
的高频带嵌入水印，本文算法只在低频带嵌入水印。文献[2]
利用低频带和高频带(LH3)嵌入水印作了对比，在完全相同的
条件下，当 psnr 为 44.4 dB 时，低频带水印不可见，高频带
可见，说明低频系数有较大的感觉容量。综上所述，本文算
法嵌入的水印质量较好。 
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本文提出的算法对水印的灰度值经过加权后直接改变宿

主图像小波变换的低频系数。其特点是水印信息容量变化范
围大，计算简单，对于要求实时性的场合，如视频水印，有
明显优势。 
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