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高效的无证书可公开验证签密方案 
王会歌，王彩芬，易  玮，俞惠芳 

(西北师范大学数学与信息科学学院，兰州 730070) 

摘  要：签密是将签名和加密相结合的一种方案，无证书密码体制实现无公钥证书且没有密钥托管的性质，该文在已有研究的基础上将签
密和无证书公钥密码体制结合，实现一种改进的无证书可公开验证签密方案。在随机预言机模型下证明该方案可以抵抗文中定义的 2 种攻
击。解签密中的对运算比 Malone-Lee J 的基于身份方案的对运算少 1 次，而且效率更高。 
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【Abstract】Signcryption is a scheme that combines the signature and the encryption into one. Certificateless cryptosystem realizes the properties of 
the certificateless, and the key-unescrow. This paper combines the signcryption and certificateless public key cryptosystem on the basis of the 
existing literature and realizes an improved certificateless publicly verifiable signcryption scheme. Under the random oracle model, it is provable 
secure against two attackers defined in the paper. The pairings in unsigncryption is less a time than that of Malone-Lee J’s ID-based scheme and the 
efficiency is higher.   
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1  概述  
传统的加密签名体制通过先签名后加密的方式来保证通

信双方的数据同时达到保密性和认证性，其计算量和通信量
是两者之和，效率较低。为解决这一问题，文献[1]提出了签
密方案，签密的实质是将签名和公钥密码合二为一，不仅可
以实现认证性和保密性，而且效率远高于传统的先签名后加
密方式。随着签密方案的发展，人们又提出了一些更有效的
签密方案[2-3]。 

在文献[4]提出的无证书公钥密码学概念中，系统参数由
系统初始化，用户的部分私钥由一个可信第三方(KGC)生成，
用户使用这个部分私钥和自己生成的秘密值独立地生成自己
的公钥和私钥，克服了传统公钥密码学中的证书存在问题，
而且消除了基于身份密码学中密钥托管的问题。 

本文在文献[2]的基础上提出的一种无证书改进的可公
开验证签密方案。文献[2]给出了方案的机密性和不可伪造模
型，但文献[5]指出文献[2]的一个微小弱点，且在文献[6]的安
全模型基础之上提出一种新的方案。尽管如此，文献[5]仍然
是基于身份的密码体制，而本文提出的方案是一种基于无证
书的改进的公钥签密方案，该方案在文献[4]提出的安全证明
模型中具有机密性和不可伪造性，比文献[2]中的方案少了  
1 次对运算，提高了系统的执行效率。  

2  预备知识 
2.1  双线性对 

设 ),( 1 +G 和 .) ,( 2G 是阶数为 q 的循环群。其中，P 是 G1

的生成元。 211: GGGe →× 是一个映射，具有如下性质：     

(1)双线性：对 *, qZba ∈ ， 1, GQR ∈ 满足 ( , ) ( , )ab abe aR bQ e R Q =  ；

(2)非退化性：存在 1, GQR ∈ ，满足 1),( ≠QRe ；(3)可计算性：

对所有 1, GQR ∈ ，存在有效算法计算 ( , )e R Q 。 
满足上述性质的运算 e 称为双线性对。 

2.2  复杂性假设 
(1) CBDH(Computational Bilinear Diffie-Hellman)问题：

对于任意的 *,, qZcba ∈ ，给定 >< cPbPaPP ,,, 计算 abcPPe ),( 。  

(2) DBDH(Decisional Bilinear Diffie-Hellman)问题：对于
任意的 *,, qZcba ∈ ，给定 >< cPbPaPP ,,, 和 2Gh ∈ ，判定

abcPPeh ),(= 是否相等。 
2.3  无证书签密模型 

无证书签密方案的合法参与者包含：私钥生成中心
KGC，签密者 S，解签密者 R。此签密模型由如下 7 个多项
式时间算法组成： 

(1)系统参数建立算法：由 KGC 完成的概率性多项式时
间算法。输入参数 k，输出主密钥 s。计算 sPPpub = 并输出系

统参数 params。 
(2)部分私钥提取算法：由 KGC 完成的确定性多项式时

间算法。输入 params、主密钥 s 和用户的身份 *{0,1}iID ∈ 。
输出用户的部分私钥 Di。 
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(3)设置秘密值算法：由用户完成的概率性多项式时间算
法。输入 params 和用户的身份 IDi，输出用户的秘密值 xi。 

(4)私钥提取算法：一个由用户完成的概率多项式时间算
法，输入 params、用户的部分私钥 IDi 和用户的秘密值 xi，
输出用户的私钥 Si。  

(5)公钥提取算法：由用户完成的确定性多项式时间算
法。输入 params、用户的身份 IDi 以及用户的秘密值 xi，输
出用户的公钥 PKi。 

(6)签密算法：由签密者 S 完成的概率性多项式时间算法。
输入 params、消息 m、签密者的私钥 SS、解签密者的身份 IDR, 
PKR，输出公开可验证签密 SC。 

(7)解签密算法：由解签密者完成的确定性多项式时间算
法，输入 params、签密者的公钥 PKS、解签密者的私钥 SR，
输出明文 m。如果签密验证通过，输出“接受”，否则输出   
“拒绝”。 
2.4  安全模型 

在无证书签密方案中需要同时考虑签密的机密性和不可
伪造性。文献[4]中定义了 2 种类型的攻击：(1)攻击者 AI 能
替换用户的公钥，但不能获得主密钥 s，同时 AI 能够多项式
次适应性进行 hash 询问。如果最后 AI 输出一个在自己选取
的新的公钥下有效的消息签密对，且该消息没有进行过签密
询问，则敌手 AII 获得成功。(2)攻击者 AII 可以获取主密钥，
但不能替换公钥，和 AI 一样也能多项式次适应性进行 hash
询问。最后 AII 输出一个有效的消息签密对，且该消息没有进
行过签密询问，则敌手 AII 获得成功。 

3  本文提出的改进方案 
(1)系统参数建立(Setup)：KGC 选择 2 个阶数为素数

2kq ≥ 的循环群 G1, G2，P 为 G1 的生成元，双线性对 1:e G ×  

1 2G G→ , 3 个 hash 函数 *
1 1

*:{0.1}H G→ , *
2

*:{0,1} qH Z→ , 
*

3
*: {0,1}qH Z → 。KGC 随机选取主密钥 s，并计算 sPPpub = ，

则 params= >< pubPHHHqPeGG ,,,,,,,, 32121 ，主密钥为 s。 

(2)部分私钥提取：输入身份 IDi，其中， },{ RSi ∈ 。KGC
计算 )(1 ii IDHQ = ，输出部分私钥 ii sQD = 。 

(3)设置秘密值：用户随机选择 *
qi Zx ∈ , },{ RSi ∈ 作为自

己的秘密值。 
(4)设置私钥：用户运行此算法，计算自己的私钥

iiiii sQxDxS == , },{ RSi ∈ 。  
(5)设置公钥：用户运行设置公钥算法，计算自己的公钥

为 ( , ) ( , )i i i i i iPK X Y x P x Q=  =  。 
(6)签密生成：对于给定的消息 m，签密者 S 运行签密生

成算法，计算签密过程如下： 
1)随机选取 *

qZa ∈ ； 

2)计算 pubaPU = ； 

3) )||(2 mUHr = ； 
4) RYxw

S
= ； 

5)
S

arSV = ； 

6) ),( pubPwey = ； 

7) )(3 yHK = ； 
8) mKC ⊕= ； ),,( VUCSC = 。 
(7)解签密：对于给定的签密 ),,( VUCSC = ，解签密者 R

运行解签密算法，解签密过程如下： 

1)解签密者首先计算 ),( SR XSey = ； 
2) )(3 yHK = ； 
3) CKm ⊕= ； 
4) )||(2 mUHr = ； 

5)计算 ),( PVe 与 r
S UYe ),( 是否相等。如果相等，输出“接

受”，否则输出“拒绝”。 

4  方案分析 
4.1  正确性验证 

正确性验证如下： 
( , ) ( , ) ( , )

( , ) ( , )
S S R

R S

pub R pub R

R R S

y e w P e x Y P e x x Q sP

e x sQ x P e S X

=  =  =  =

       =  
     

( , ) ( , ) ( , )

( , ) ( , )

( , )

S

S

S S

r r
S S pub

r
S

e V P e arS P e arx sQ P

e x Q asP e Y aP

e Y U

 =  =  =

                 =  =

                 

 

4.2  可公开验证性 
在解签密阶段，当解签密者解出了明文 m 后就可通过计

算 )||(2 mUHr = 来获取 r，在明文已解的情况下签名的公开验

证是可行的，这是因为在双线性对等式 r
S UYePVe ),(),( = 中的

参数在此阶段都已经公开，所以可以供任何第三方验证。  
4.3  不可伪造性 

定理 1 无证书可公开验证签密方案在 2.4 节中定义的  
2 种类型的攻击者下是适应性选择密文(INDistinguishability 
Chosen Ciphertext Attacks, IND-CCA)不可伪造的，前提是
CBDH 问题在 G1 上是困难的，而且 DBDH 问题在 G1 和 G2
上是困难的。 

证明：因为本方案采用的无证书密码体制和文献[7]中的
一致，所以签密中签密文的不可伪造性等同于文献[7]中方案
密文的不可为造性。具体证明参见文献[7]。 
4.4  不可否认性 

因为在解签密阶段，恢复用户的加密密钥 ),( SR XSey =

要用到签密者的公钥 XS，在签名验证阶段的 r
S UYePVe ),(),( =

中也要用到签密者的公钥(否则无法恢复签密)，且上述已证
明了本文的方案是不可伪造的，所以签密者无法否认自己的
签密。因此，该方案满足不可否认性。   
4.5  机密性 

定理 2 设 1 2 3, ,H H H 是随机预言机，并设本文的方案是
选择密文不可伪造的，那么如果在 DBDH 和 CBDH 是难解的
前提下，本文的方案在无证书公钥密码体制下是 IND-CCA
安全的。假设 A 是一个多项式有界的 IND-CCA 攻击者，他
在时间 t 内以优势ε并且做至多 scq 次签密询问， uscq 次解签密
询问，并分别对随机预言机 1 2 3, ,H H H 做至多

1 2 3
, ,H H Hq q q 次询

问 ， 则 存 在 一 个 多 项 式 有 界 算 法 B 能 在 时 间 't ≤  

1 2 3
120 686 /H H Hq q q t ε 内以优势

1 2 3
10 ( 1)( )( )/H S S H S Hq q q q q q qε > + + +  

(数据详见文献[8])解决 DBDH 和 CBDH 问题。   
证明：一旦 B 接收到了 BDH 问题的一个随机实例 

>< cPbPaPP ,,, ，就必须计算形如 abcPPe ),( 的值。对于某些未

知的 *,, qZcba ∈ ，首先 B 令 cPPpub = (暗含 cs = )，类型 1 攻

击者 AI 选择 2 个消息 m0, m1，并分别选取 2 个用户 S 和 R，
AI 向 B 发出签密请求。B 随机选择 *

R qx Z∈ ，并设置 Rx b= , 

RQ aP= ，则用户 R 的公钥为 ( , ) ( , )R R R R RPK x P x Q bP bQ= = ，

且 B 随机选择 *
S qx Z∈ ，令 ( , )S S S SPK x P x Q= ，B 将这些参数
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发送给 AI ，然后 B 随机选择 {0,1}i∈ 和 *
qZx ∈ ，用新的公

钥 ( , ) ( , )S SPK X Y xP xQ= = 替换 S 的公钥 ( , )S S SPK X Y= ，然后

运行签密算法对 mi 进行签密，并把签密文 *SC 发送给 AI，AI 
根据签密文猜测出 *i ，若 ii =* (概率为ε)，B 就可以计算出

( , ) ( , ) ( , ) ( , )abcx
R S R R S Ry e S X e x sQ x P e bcQ xP e P P= = = = ，因为 B 知

道 x，所以很容易计算出 abcPPe ),( ，B 就可以利用 y 以及相
应的密文求出相应的明文 mi，使 AI 相信其对应的明文为 mi，
若 ii ≠* ，B 就认为 abcxPPey ),(≠ ，这样 B 就解决了 DBDH
问题，则 CBDH 问题也就相应解决了。  

对于类型 2 攻击者 AII 同样可以解 DBDH 问题。一旦 B 
接收到了 BDH 问题的一个随机实例 >< cPbPaPP ,,, 就必须计

算形如 abcPPe ),( 的值。因为攻击者 AII 可以拥有主密钥 s，
所以这里的证明过程和上述的证明过程不完全相同。 

证明：对于某些未知的 *,, qZcba ∈ , B 设置 RQ aP= , 

R RY bQ= , SX cP= ，然后 B 运行 Setup，并随机选择 *
qZs ∈ ，

计算 sPPpub = 。B 将这些参数发送给 AII 并选择 {0,1}i∈ ，运

行签密算法对 mi 签密，并把签密文 *SC 发送给 AII，AII 根据
签密文猜测出 *i ，若 ii =* (概率为ε )，B 就可以计算出

( , ) ( , ) ( , ) ( , )abcs
R S R Sy e S X e sY X e sabP cP e P P= = = = ，并结合给定

的密文就可以解出 mi，对于此实例中的指数 s，因为 AII 知
道主密钥 s，所以 B 就可很容易地计算出 abcPPe ),( 。B 就可
利用 y 以及相应的密文求出相应的明文 mi，使 AII 相信其对
应的明文为 mi，若 ii ≠* (概率为ε)，B 就认为 abcsPPey ),(≠ ，
这样 B 就解决了 DBDH 问题，则 CBDH 问题也就相应解决。  
4.6  效率分析 

本文方案和文献[2]方案的效率比较如表 1 所示。 
表 1  效率比较 

本文方案 文献[2]的方案 
操作类型 

签密 解签密 签密 解签密 

对估计 1 3 1 4 
乘运算 3 0 3 0 
指数运算 0 1 0 1 

有无密钥托管 无 无 有 有 

可以看出，与文献[2]的方案相比，本文方案减少了 1 次
对运算，而且本文方案是无证书的，解决了基于身份中的密
钥托管问题，便于实际应用。 

5  结束语 
本文在无公钥证书的基础上提出一种高效的可公开验证

的签密方案，给出该方案的正确性证明，并在随机预言机下
证明了该方案的不可伪造性，在 DBDH 和 CBDH 问题难解的
前提下证明了该方案的机密性。分析表明，本文的方案与文
献[2]的方案相比效率更高，且克服了文献[2]中的密钥托管问
题，是一种高效的无证书签密方案。 
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