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一个群签名方案的密码学分析与改进
王永峰，张建中

(陕西师范大学数学与信息科学学院，西安 710062)

摘 要：通过对一个基于中国剩余定理的群签名方案进行密码学分析，发现其安全缺陷。针对该缺陷提出一种改进的群签名方案，在不改

变群成员密钥的前提下，有效实现群成员的加入与撤销。分析结果表明，该方案安全可靠，具有较高实用性。
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【Abstract】Cryptanalysis of a group signature scheme based on Chinese remainder theorem shows that it exists security flaws. Aiming at these

flaws, this paper puts forward an improved group signature scheme. It realizes effective participation and revocation of group members under the

condition that keep the group member secret key unaltered. Analysis results show that this scheme is secure and practicable.
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群签名概念由文献[1]提出，其后，随着实际应用的深入，

文献[2]提出具有群成员撤销功能的群签名。基于 ACJT 群签

名方案，文献[3]提出“2 个成员删除”方案，该方案的签名

长度与被撤销成员个数成线性关系。如何安全有效地废除群

成员是群签名研究的重要方向之一[4]。近年来，众多学者开

始研究动态群签名，文献[5]提出一个基于中国剩余定理的群

签名方案，该方案在实现群成员加入或撤销时，能在更新群

公钥的情况下，不更新其他群成员的密钥。文献[6]对文献[5]

方案进行了安全性分析和改进。本文在文献[7-8]的基础上对

文献 [6]方案进行密码学分析，发现它存在如下安全缺陷：

(1)群中心伪造签名；(2)在群管理员和群成员合谋的情况下，

可以陷害已签过名的任意群成员；(3)在群管理员和被撤销成

员合谋的情况下，被撤销成员可以继续生成有效的群签名。

1 基于中国剩余定理的群签名方案[6]

文献[6]方案包括 3 个参与实体：群中心，群管理员，群

成员。群中心用于建立整个系统并为每个群成员和群管理员

分配密钥。必要时，群管理员可以打开一个合法签名，以确

定签名者身份。

1.1 系统初始化

群中心秘密选择 2 个大素数 ,p q 和一个 Hash 函数 h ，计

算 n pq ，选择 *
ne Z ，并求 d 使 1mod ( )ed n ，其中， ( ) 

是欧拉函数； ,e d 分别作为群中心的公钥和私钥。随机选择

,i ix y 使 1mod ( )i ix y n ，选择素数 ip 大于 iy ，并使得当 i j

时， gcd( , ) 1i jp p  。将 ( , , mod )d
i i ix p p n 秘密送给群成员 iU ，

并 将 ( , )i iID y 传 送 给 群 管 理 员 。 群 成 员 iU 验 证 ip 

( mod ) (mod )d e
ip n n 是否成立，若成立，则相信 ( , , mod )d

i i ix p p n

是群中心送来的，并将其作为签名密钥保存。

设系统现有 k 个群成员，群中心利用中国剩余定理计算

同余式组 (mod ), 1 2 ,i ic y p i k  ，， 的解 1 1 1 2 2 2c y PP y P P    

(mod )k k ky P P P ，其中， 1 2 kP p p p  ; /i iP P p ; i iPP 

1(mod )ip 。群公钥为 ( , )n e 。

1.2 成员加入

假设 Bob 想成为群成员，它向群中心提出申请并提供身

份证明，群中心随机选择 1k nx Z  ，由 1 1 1(mod ( ))k kx y n   求

出 1ky  ， 选 择 大 于 1ky  的 素 数 1kp  ， 使 1gcd( , )k ip p 

1, 1 2i k    ，重新计算新的 c ，即

1 1 1 2 2 2 1 1 1 (mod )k k k k k kc y PP y P P y P P y P P P  
       

其中，新的 , ,i iP P P可以通过给出的 , ,i iP P P求出，即

1kP Pp 

1i i kP P p 

1(mod ), 1,2 ,i i k iP P p p i k
   ，

其中， 1 1 1(mod )k k ip p p 
  。

群中心将 1 1 1( , , mod )d
k k kx p p n   发送给 Bob，将 1 1( , )k kID y 

发送给群管理员。

1.3 成员撤销

设系统现有 k 个群成员，现在要撤销群成员 jU ，群中心

将 jy 改为 '
jy ，使 1(mod ( ))j jx y n  ，重新计算新的 c ，即

1 1 1 2 2 2 (mod )j j j k k kc y P P y P P y P P y P P P          

并保存新的 c 。
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1.4 签名的生成

群成员 iU 要对消息 m 生成签名，计算 ( ) (mod )ix
is h m n ，

则 ( , , mod )d
i im s p n 就是 iU 对消息 m 的签名。将签名送给群中

心，群中心对签名 ( , , mod )d
i im s p n 进行验证，计算 ip 

( mod ) (mod )d e
ip n n 和 (mod )i iy c p ，验证 (mod ) ( )iy

is n h m 是

否成立，若成立，则群中心对消息 m 进行签名，即

( ) (mod )ds h m n ， ( , , )im s s 即成员 iU 的最终签名。

1.5 签名的验证

验证者验证 (mod ) ( )es n h m 是否成立，若成立，则签名

正确，否则签名不正确。

1.6 签名的打开

群管理员计算 ( mod ) (mod )d e
i ip p n n 和 (mod )i iy c p ，

通过 ( , )i iID y 识别签名者的身份。

2 密码学分析
改进方案与原方案的共同点是使用 RSA 签名，利用中国

剩余定理实现群成员的加入与撤销。它们的不同点在于，改

进方案的签名生成阶段由群成员和群中心共同完成， iy 不再

作为公钥。每个群成员都拥有自己的私钥 ix ，并可以计算相

应的 iy ，即所有群成员均掌握自己的密钥对 ( , )i ix y ，在 RSA

签名中，暴露私钥 d 与分解 n 是等价的。

2.1 群中心的伪造签名

2.1.1 群中心对签名的伪造

对任意消息 m ，群中心取随机数 is ，并计算 ( ( ))ds h m

(mod )n ，签名 ( , , )im s s 可以通过验证，且群管理员不可以追

踪签名者身份的有效签名，具体验证过程如下：

( ( ) ) mod ( ) mod ( )e d e des h m n h m n h m  

2.1.2 群中心对群成员 rU 的陷害

对 任 意 消 息 m ， 群 中 心 计 算 ( ( )) modrx
rs h m n ,

( ) modds h m n ，签名 ( , , mod )d
r rm s p n 被发送给群管理员，签

名 ( , , )rm s s 可以通过验证，且群管理员可以识别签名者的身份

是 rU ，从而对群成员 rU 构成陷害。具体验证过程如下：

( ( ) ) mod ( ) mod ( )e d e des h m n h m n h m  

身份揭示过程如下：群管理员计算 ( ) modd e
r rp p n ,

(mod )r ry c p ，利用 , ( , )r r ry ID y 识别签名者的具体身份是群

成员 rU ，从而对群成员 rU 构成陷害。

2.2 群管理员和群成员对其他签过名的群成员的合谋陷害

由方案的签名打开阶段可知，群管理员掌握所有参与签

名的群成员公钥 iy ，若其中一位签过名的群成员 tU 与群管理

员合谋，则根据 ,t tx y 可以求出模数 n 的分解式。利用群管理

员所掌握签名成员的公钥 iy ，根据扩展欧几里得算法可以计

算群成员 iU 的私钥 ix 和群中心私钥 d 。利用 ix , d 和群管理

员掌握的群成员 iU 的签名( , , mod )d
i im s p n 可以陷害群成员 iU 。

2.3 群成员撤销后的群签名生成

假设群成员 kU 被撤销， kU 现在掌握 ,( , mod )d
k k kx p p n ，

由签名的打开阶段可知，群管理员掌握新的 c，若两者合谋，

则由 2.2 节可知， kU 可以计算模数 n 的分解式，从而继续生

成有效群签名。伪造过程如下：先计算 modk ky c p  ，然后

计算分别满足 1mod ( )k kx y n   和 1mod ( )ed n 的 kx 和 d，

最后计算 ( ) (mod ), ( ( )) (mod )kx d
ks h m n s h m n


  ，则 ( , , )km s s 是被

撤销成员 kU 在被撤销后生成的有效群签名。验证过程如下：

( ( ) ) mod ( ) mod ( )e d e des h m n h m n h m  

3 改进方案

3.1 系统生成

群中心选择 2 个大素数 ,p q ，其中， q 是 1p  的一个素

因子， g 是 pZ  的一个元素， 1modqg p 。选择一个公开的

Hash 函数 ( )h  ，用户 iU 向群中心提出申请并提供身份证明，

群中心选择大素数 *
i pp Z ，当 i j 时， gcd( , ) 1i jp p  且

gcd( , ) 1ip g  。把 ip 传送给 iU ， iU 随机选择 ix ，计算

(mod )ix
i iy g p ，并把 iy 发送给群中心。

群中心计算同余式组 (mod ), 1,2 ,i ic y p i k  ， ，可得

1 1 1 2 2 2 (mod )k k kc y PP y P P y P P P     

其中， 1 2 kP p p p  ; /i iP P p ; 1(mod )i i iPP p  。

群中心将 ( , )i iID y 传送给群管理员，群公钥为 ( , )g c 。

3.2 成员加入

设群中现有 k 个群成员， 1kU  申请加入群，群中心选择

大素数 1kp  ，且 1gcd( , ) 1( 1)k ip p i k    。把 1kp  秘密传送给

1kU  ， 1kU  随机选择 1kx  ， 1

1 1(mod )kx
k ky g p

  。把 1ky  传送

给群中心，群中心重新计算新的 c ，即

1 1 1 2 2 2 1 1 1 (mod )k k k k k kc y PP y P P y P P y P P P  
       

其中，新的 , ,i iP P P可以通过给出的 , ,i iP P P求出，即

1kP Pp 

1i i kP P p 

1(mod ), 1,2, ,i i k iP P p p i k
   

其中， 1 1 1(mod )k k ip p p 
  。

群中心把 1 1( , )k kID y  传送给群管理员。

3.3 成员撤销

设现有 k 个群成员，现在要撤销群成员 jU ，群中心选择

jy ，且 mod , modj j j j i iy y p j y p   。

重新计算 1 1 1 2 2 2 (mod )j j j k k kc y PP y P P y P P y P P P            ，

其中， 1 2 j kP p p p p   ； iy 为其他群成员的公钥。公布新

生成的 c。

3.4 签名的生成

设群成员 iU 要对消息 m 生成签名， iU 取随机数 k ，计

算 (mod ), ( ), (mod 1)k
i i ir g p e h r m s k x e p     ，则生成的群

签名为 ( , , , )im s e p 。

3.5 签名的验证

验证者对签名 ( , , , )im s e p 进行验证，计算 (mod )i iy c p ，

验证等式 ( )s e
ie h g y m  是否成立，若成立则签名有效。

3.6 签名的打开

群管理员计算 (mod )i iy c p ，利用 ( , )i iID y 识别签名者的

身份。

4 安全性分析

4.1 可验证性

方案的可验证性说明如下：

( ) (mod )i i ix x e s x es e s e s k
i ig y g g g g g g p   

( ) ( ) ( )s e k
ih g y m h g m h r m e    
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4.2 匿名性

在本方案中，只有群管理员和群中心拥有 ( , )i iID y ，对于

不拥有 ( , )i iID y 知识的群成员，不能根据有效群签名和计算的

iy 识别签名者的身份。

4.3 可撤销性

由撤销算法可知，若群成员 jU 被撤销，当群管理员公布

新的 c后， jU 就不能继续生成有效的群签名，因为此时群公

钥已经由原来的 ( , )g c 变为 ( , )g c 。

若群成员 jU 继续利用原来的私钥 jx 生成群签名

( , , , )jm s e p ，则由 (mod )j j jy c p y   可得

( ) ( ) ( ) ( ) (mod )jk x es e e k e e k
j j j j jg y g y g y y g p

     

( ( ) ) ( ) ( )s e k
jh g y m h g m h r m e     

若群成员 jU 利用 c 和 jp 计算 jy ，得 (mod )j jy c p  ，

再利用 jy  , jp 和等式 (mod )jx

j jy g p
  计算 jx ，就会面临解

离散对数的难问题，因此，群成员 jU 不能再生成有效群签名。

4.4 不可伪造性

因为新方案采用 Schnorr 签名，所以不可伪造。即使方

案不满足不相关联性，由于签名选择的是随机数，而二次签

名取随机数的概率可以忽略不计，因此不会暴露签名者的

私钥。

5 结束语
本文方案可以有效避免文献[6]方案存在的缺陷，但不具

有不相关性，此问题有待进一步研究并解决。
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虽然 n 的取值可取 1~30 的任意整数，但由于当前数据的

平均跳数是 15 跳，因此实验中 n 可取 2，能完整记录 15 跳

的信息。考虑到存在不具有 StackPi 标记功能的传统路由器的

存在，在本实验中 n 取 3，能记录 10 跳的信息。

分析 Kit #0304，该数据共有 192 244 个节点，609 066 个

无向的连接，平均度数为 6.37，而最大度为 1 071。由图 1 可

知，度数大于 100 的节点的个数约 400 个，而度数小于 10 的

节点大于 150 000 个，因此，该数据服从幂律分布。可以只

在数百个度数大于 100 的集散节点处设置 IP 源地址假冒过

滤，即仅在
400

0.002
192 244




的节点配置就可抑制 80%的 IP 源

地址假冒。

5 结束语
本文提出的基于无尺度的 StackPi 过滤是一种基于

Internet 的无尺度特性的在途中过滤方法。但基于无尺度的

StackPi 过滤与原有的 StackPi 在目的端过滤一样，都存在着

虚警和漏警。当路由发生变化时，会有大量虚警产生，当攻

击者的源 IP 地址与所假冒的 IP 地址经过相同的路径时(如在

同一子网)，则会产生漏警，这是下一步研究的方向。
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