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一种计算机数据取证有效性的证明方法 
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摘  要：简述计算机数据取证的基本要求，给出一种计算机数据取证有效性的证明系统，对电子数据取证有效性理念及其体系进行研究。
通过对取证方法有效性和所取数据有效性进行一系列的定义和推导，研究计算机数据取证有效性的一种形式化证明方法。利用上述证明方
法对一个计算机取证实例进行取证有效性的形式化证明。 
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Proving Method for Validity of Computer Data Forensics 
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【Abstract】After describing the basic demands of computer forensics, this paper puts forward a system of proving the reliability of computer 
forensics. Thought of digital forensics and its system is studied. With the definitions and illations of the forensic methods and gained data, it 
investigates a formalized method of proving the validity of computer forensics. The method is put forward to proving the reliability of a computer 
forensics as an example.   
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1  概述 
随着互联网和计算机的发展，计算机犯罪逐渐引起人们

的广泛关注。在计算机犯罪中，计算机被用作犯罪的工具或
成为犯罪侵害的目标[1]。为了打击犯罪分子，遏制计算机犯
罪的趋势，计算机数据取证应运而生。 

对于计算机数据取证，一直都没有统一的定义。可以把
它简单地表述为[2]：使用计算机软件和工具进行分析、研究，
从特定活动中寻找和提取法律证据的过程。计算机取证必须
小心谨慎地遵循一定的取证准则，才可以在最大程度上保证
取证的真实性、客观性和全面性。一般有以下 5 点要求[3]：
(1)保护所要取证的目标计算机系统；(2)尽可能发现目标系统
中的所有文件，包括恢复被删除文件、查找隐藏文件、进入
缓存或交换区文件、打开受保护或已加密的文件等；(3)尽可
能分析所有相关资料；(4)提交全面分析的结果；(5)给出相关
专家意见或证明。 

2  数据取证有效性证明系统的体系结构 
2.1  问题的提出 

对计算机数据取证的研究重点一直都放在计算机数据的
获取和对所取得数据的分析上。对于数据取证的有效性还缺
乏相应的论证，这样取得的数据容易受到置疑，其采信度也
会大打折扣。因此，本文将重点放在证明体系结构的提出和
计算机数据取证有效性的证明上。 
2.2  体系结构的建立 

根据以上对计算机数据取证的的相关分析，本文构建了
计算机取证有效性证明的体系结构，描述了体系中各功能模
块的作用及模块之间的关系。 

图 1 给出了一个计算机数据取证有效性证明系统的体系
结构。 

 
图 1  计算机数据取证有效性证明系统 

(1)系统层 
系统层支撑有效性证明系统的运行，主要包括软件和硬

件的平台。系统层包括的网络和操作系统平台可以提供证明
所需要的数据存取和应用程序运行的各种环境。 

(2)功能层 
功能层是整个有效性证明系统的核心，其中最重要的部

分是有效性判定模块。在功能层中，首先实现的是取证规则，
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某次是取证所用到的取证方法和所取得数据的入库操作；数
据入库后有一个形式化处理的过程，考虑到该系统的适用范
围，采用产生式规则表示方法来描述形式语言的语法，模拟
人的认知和判断过程；在形式化处理后，需要去除所得数据
中重复、错误或无用的冗余数据，以便简化后面的有效性判
定，提高执行效率；最后根据取证规则对取证方法和所取得
数据的有效性进行判定，综合 2 种判定结果，从而得到最终
结果。 

(3)用户层 
用户层包括用户接口层和各类应用工具层。各种不同的

用户界面是用户与系统之间联系的纽带，包括图形化浏览器、
菜单、对话框等。 
2.3 取证有效性判定模块 

有效性判定模块是取证有效性形式化证明中最关键的模
块。对取证有效性判定采用对取证方法和数据先分别判定、
再综合判定的方法。有效性判定模块对于取证方法和所取数
据具有通用性。判定的过程借用了人工智能中专家系统的研
究方法，在传统的专家系统基础上，结合实际做了相应的演
变。传统的专家系统模型[4]如图 2 所示。演变后的有效性判
定模块如图 3 所示。 

 
图 2  专家系统结构 

 
图 3  有效性判定模块结构 

3  取证有效性证明的理论准备 
所取的计算机数据要能够被法庭采信，作为办案的有效

依据，必须确定计算机数据取证的有效性。而国内外关于有
效性判定方面的研究还比较少。 

本文借鉴刑事诉讼法关于传统证据在何种情况下可以作
为定案证据的规定，认为对计算机数据取证有效性的证明过
程就是一个对取证过程和取证方法的“查证”过程。“查证”
体现到计算机数据上，则表现为证明计算机数据的完整性和
与原始数据的一致性。完整性可理解为所取的数据与原始数
据相比，没有增加或删减内容；一致性可以理解为对于同一
数据，原始数据与所取数据在内容上完全相同。 

本文所要讨论的是，对于通过一定方法取得的数据，如
何通过形式化的方法证明其有效性。 

有效性证明过程中的定义、公理、定理及规则如下。 
定义 1 原始数据。指计算机或计算机网络中包括的所有

数据。  
定义 2 所取数据。指运用一定的取证手段从计算机中取

得的数据。 
定义 3 计算机数据取证。指通过一定的合乎取证规范的

技术手段，从计算机和计算机网络中获取各种数据、为计算
机犯罪调查提供证据的证据获得过程。 

定义 4 计算机数据取证规范。指进行计算机数据取证过
程中必须遵守的一系列行为准则。 

定义 5 计算机数据取证有效。指所取得的计算机数据具
有完整性与原数据的一致性。 

定义 6 计算机数据取证有效性证明系统可以看作一个
元组： 

M ={D’, D, S, A, M, C, N, I } 
其中，D’是所有可疑计算机或网络中包含的所有计算机数据，
即原始数据集合，有 D’={d0’,d1’,…,dm’}；D 是通过一定的取
证 方 法 取 得 的 数 据 ， 即 所 取 得 数 据 的 集 合 ， 有
D={d0,d1,…,dn} ； S 是 已 知 的 计 算 机 犯 罪 类 型 ， 有
S={s0,s1,…,sr}；A⊆D×D 是状态转换函数，即分析方法集合，
有 A={a0,a1,…,ap} ； C 是 所 确 定 数 据 的 特 征 集 合 ， 有
C={c0,c1,…,ck}；M 是取证方法集合，有 M={m0,m1,…,ml}；N
是取证规范集合，有 N={n0,n1,…,np}；I 为某个犯罪对于计算
机的影响，I={i0,i1,…,in}。 

定义 7 设 D, C 均为非空集合，P(C)表示集合 C 的幂集，
F ⊆ D×P(C)，则定义 D 和 P(C)的合成如下： 

F=F{f0,f1,…,fi}={(di,Ci) | ∃ i,0≤i≤n} 
其中，F 为所取得数据 di 所具有的特征集合。 

定义 8 设 D, M 均为非空集合，P(M)表示集合 M 的幂集，
T ⊆ D×P(M)，则定义 D 和 P(M)的合成如下： 

T=T{t0,t1,…,ti}={(di,Mi) | ∃ i,0≤i≤n} 
其中，T 为取得数据 di 所用的取证方法集合。 

定义 9 设 M, N 均为非空集合，P(M)表示集合 M 的幂集，
P(N)表示集合 N 的幂集，P ⊆ P(M)×P(N)，则定义 P(M)和 P(N)
的合成如下： 

P=P{p0,p1,…,pi}={(Mi,Ni) | ∃ i, 0≤i≤2l-1} 
其中，P 为取证方法集 Mi 中元素所用的取证规范集合。 

定义 10 设 S, M 均为非空集合，P(S)表示集合 S 的幂集，
P(M)表示集合 M 的幂集，Q= P(S)×P(M)，则定义 P(S)和 P(M)
的合成如下： 

Q=Q{q0,q1,…,qi}={(Si,Mi) | ∃ i, 0≤i≤2r-1} 
其中，Q 为取得已知计算机犯罪集 Si 证据的取证方法集合。 

定义 11 设 S, I 均为非空集合，P(S)表示集合 S 的幂集，
P(I)表示集合 I 的幂集，Y=P(S)×P(I)，则定义 P(S)和 P(I)的合
成如下： 

Y=Y{y0,y1,…,yi}={(Si,Ii) | ∃ i, 0≤i≤2r-1} 
其中，Y 为已知计算机犯罪集 Si 对于计算机的影响集合。 

定义 12 设 I, M 均为非空集合，P(I)表示集合 I 的幂集，
P(M)表示集合 M 的幂集，Z= P(I)×P(M)，则定义 P(I)和 P(M)
的合成如下： 

Z=Z{z0,z1,…,zi}={(Ii,Mi) | ∃ i, 0≤i≤2n-1} 
其中，Z 为取得已知犯罪对计算机的影响集 Ii 的取证方法   
集合。 

定义 13 取证开始前，可疑计算机的状态有以下 4 种：S 
(关闭)，R(运行)，C(接入网络)， C(未接入网络)。 

定义 14 计算机取证的动作为 E。 
定义 15 事件 A 在情况 B 下发生，表示为 A︱B。 
公理 1 ∃ di∈D, dj=copy(di)，则 di.lmt=dj.lmt, di.lvt≠dj.lvt, 

di.et≠dj.et;(lmt:最后一次更改的日期时间；lvt：最后一次访问
时间；et：创建的日期时间)。 
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公理 2 ∃ di∈D,dj =open(di),则 di.lmt= dj.lmt, di.lvt≠dj.lvt, 
di.et= dj.et。 

公理 3  ∃ di∈D, ∃ di’∈D’，若 E(di)= di’，则 E 有效。 
定理 1 ∃ di∈D, ∃ ti∈T, ∀ mi∈Mi，有 mi ↑ N, 则 di 有效；

∃ mi∈Mi，有 mi ↓ N，则 di 有效性不确定 ( ↑ 表示符合，↓ 表
示不符合)。 

证明：因为 mi ↑ N，根据 N 的定义，符合 N 的 mi 均可以
保证取证的完整性、一致性，所以 di 有效。 

反之，若 mi ↓ N，则 di 有效性不确定。 
定理 2 ∃ di∈D, ∃ ti∈T, ∃ mj, mk,…∈Mi, j≠k≠…, mj ↑ N, 

mk ↑ N, …，则 di 有效。 
证明：假设 di 有效性不确定，不妨设 i=1，用方法 m0 取

得的数据为 d0，用方法 m1 取得的数据为 d1,d0≠d1。 
根据 T 的定义及定理 1，有 m0 ↑ N,m1 ↑ N，则 d0 和 d1

均有效，即 d0=d1。 
由此假设不成立，即 di 的有效性确定。 
同理可以证明 i=2,3,…,n(n 为自然数)的情况。 
定理得证。 
规则 1 ∃ di, dj∈D, ∃ fi, fj∈F,i≠j, fi.Ci fj.Cj，则 di,dj

有效。 
规则 2 ∃ di∈D, ∃ (di, Ci)∈F,Ci={ci0,ci1,…}，若 ∃ cim  

cin,m≠n，则 di 有效。 
规则 3 ∃ di∈D，若 E(di)︱C，则 di 有效性不确定；若

E(di)︱ C，则 di 有效。 
规则 4 ∃ di’∈D’ , ∃ di∈D,D’, D≠NIL，若 E(di)︱R，保

存缓存数据∈E，则 D’ ≡D，且 di 有效。 
规则 5 ∃ di’∈D’ , ∃ di∈D,D’, D≠NIL，若 E(di)︱R，

S ⎯⎯⎯⎯⎯⎯→自备无病毒启动盘 R，则 D’≡D，且 di 有效。 
规则 6 ∃ si∈S，且已知 si 对应的 Qi，若取证过程中，

Qi 每个元素被穷举，则取证有效。 
规 则 7 ∃  si∈S ， ∃ zi ,zj∈Z, ∃ di’∈D’ , ∃ di,dj∈D, 

di’ .i iz M⎯⎯⎯→  di,di’ .j jz M⎯⎯⎯→  dj，若 di = dj，则取证有效。 
规则 8 对于可能包含 D’的所有地方，都要尽可能搜查、

收集。 
规则 9 ∃ di∈D,dj =copy(di)，则 dj.content= di；取证有效。 
规则 10 ∃ di, dj∈D, MD5(di)=MD5(dj)，则 di ≡ dj；取证

有效。 
规则 11 ∃ di’∈D’ , di =mirror(di’)，则 di ≡ di’；取证有效。 
规 则 12 ∃ di’∈D’, ∃ di∈D,di’ iM⎯⎯→ di, F{(di,Ci)}= 

F{( di’,Ci’)}，则该次计算机取证有效。 
规则 13 ∃ di∈D, ∃ aj,ak∈A，若 aj(di) ak(di)，则 aj,ak

有效。 
以上一系列的形式化推导是以定义为基础，把在取证操

作中可能出现的行为、情况分别形式化地规定为公理和规则，
并在此基础上进行形式化推导，从而得出更丰富的定理，充
实有效性的判定规则系统。 

4  取证有效性形式化证明实例 
下 面 通 过 华 盛 顿 大 学 信 息 安 全 服 务 小 组 专 家 Dave 

Dittrich 的一个计算机取证实例[5]，运用前面所给出的公理、 
 

定理和规则进行计算机取证有效性的形式化证明。 
Dave Dittrich 在有证据显示计算机被入侵时首先马上切

断系统电源，其次对原始硬盘进行物理拷贝，同时用 MD5 对
原始硬盘上的数据做摘要，保存原始证据和摘要信息。在取
证过程中，他对取证中的每一个步骤和发现都进行详细的记
录，具体步骤如下： 

(1)将物理复制的磁盘以只读方式安装在取证系统上。首
先使用标准的 Unix 工具进行分析，发现了可疑账号和与这
些账号相关的可疑文件，找到了安装黑客文件的证据及黑客
文件。 

(2)使用 TCT(The Coroner's Toolkit)工具对系统中所有文
件按 MAC 时间进行排序，并恢复出所有被删除的文件，寻
找线索。 

(3)汇总所有证据，形成取证报告。后续的调查也证明，
这次取证为确定犯罪嫌疑人提供了进一步的证据。 

首先证明取证过程的有效性。在取证过程中，计算机的
初始状态为 R，取证人员首先切断了电源，若采取正常方式
关闭 Unix 系统，系统的缓存文件将被清除。采用断电的非正
常关闭系统方式则不会丢失这些文件。这样可以保证接下来
要取得的数据与原始数据一致。满足公理 3 及规则 4，方法
有效。取证人员对原始数据进行物理拷贝。在此次取证过程
中，重点是要发现入侵者是谁，根据公理 1 及规则 10，拷贝
中会改变的文件属性对最后结果无影响，方法有效。在拷贝
的同时，用 MD5 算法做了摘要，满足规则 10，方法有效。 

在对证据的分析过程中，取证人员以只读方式分析所取
证据，满足公理 3，分析过程有效。同时取证人员先后应用
了标准 Unix 工具和 TCT 工具对所取数据进行分析，2 种工
具的分析方法互补，满足定理 2 和规则 13，分析过程有效。 

综合对取证过程及分析过程的形式化分析，可知取证方
法和所取数据均有效，因此，可得此次计算机取证有效。事
实也证明此次取证达到了要求，确定了犯罪嫌疑人。 

5  结束语 
计算机取证的形式和方法虽然根据不同的取证需要变化

很多，但万变不离其宗。计算机取证就是为了给犯罪调查提
供有效的证据，而取证的有效性也可以用抽象化的形式描述
和证明。本文仅仅是一个开始，如何深化计算机数据取证有
效性的形式化证明，还有待进一步研究。 
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