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基于 Internet的 NCS监控组态软件 
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摘  要：介绍一种基于 Internet 的网络化控制系统监控组态软件的总体设计。阐述该软件所处的数据平台的总体架构和软件功能目标，设
计软件的客户端/服务器结构，通过软件系统外部及内部的信息交互，给出客户端和服务器内部的功能模块，为服务器设计一个用户监控请
求管理模块，以实现大量用户对系统并发监控请求的有效管理。  
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【Abstract】This paper introduces an overall design of a kind of Internet-based supervisory software. The infrastructure of data platform and the 
objectives of the software are described. Details of the C/S architecture of the software are presented, during which the information exchange inside 
the software and between the software and the system, the modules of the software are given. An access management module is designed to manage 
the concurrent control request from users. 
【Key words】supervisory software; Networked Control Systems(NCS); overall design 

计  算  机  工  程 
Computer Engineering

第 35卷  第 4期 
Vol.35    No.4 

2009年 2月
February 2009

·软件技术与数据库· 文章编号：1000—3428(2009)04—0061—02 文献标识码：A   中图分类号：TP311

1  概述 
监控组态软件是一种通过为用户提供友好人机接口来监

控特定系统的软件，用户可以利用该软件提供的功能自行定
制监视和控制该系统的方式。监控组态软件的商业化产品较
多，目前已经广泛应用于石化、电力、钢铁、造纸等行业。
目前的商用产品主要针对集散控制系统(Distributed Control 
Systems, DCS)开发，大部分应用在企业的内部网络。 

网络化控制系统(Networked Control Systems, NCS)指控
制回路中含有网络的控制系统。与传统的控制系统相比，NCS
系统除了包含控制器、执行器、传感器和被控对象之外，控
制系统的前向通道(控制器和执行器之间的通道)和反向通道
(传感器和控制器之间的通道)也含有网络。 

目前针对 NCS的研究较多。如文献[1]建立了网络化控制
系统在延时相互独立和延时服从 Markov 链分布时的模型，
设计了系统的最优控制器，并对其稳定性进行了分析。文   
献[2-3]提出网络化控制系统的预测控制方法。文献[4]分析了
网络化控制系统中网络的引入对于实时数据的采集和管理的
影响并提出了相应的解决方案。但当前大部分的研究工作是
基于理论推导和软件仿真的，实验验证与工程实现比较困难。
为解决 NCS 实现中的难题，为 NCS 提供一个方便的研究平
台，中国科学院自动化研究所研发了一套 NCS教学和研究平
台——NetCon 系统。本文主要介绍其中基于 Internet 的
NetConTop的总体设计。 

2  基于 NetCon平台的 NCS系统 
NCS系统的典型结构如图 1所示，它不同于传统的 DCS

系统。DCS系统的思想是分散控制、集中操作，即控制回路
中控制器与执行器、传感器和被控对象仍是直接相连的，只

是对系统的监控和管理是通过网络来进行的。    
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图 1  典型的 NCS结构 

图 2 给出一种典型的基于 NetCon 平台的 NCS系统实现
结构。NetCon 系统主要有 3 个组成部分：网络化控制器
(NetController)，网络化可视控制组态软件(NetConLink)，网
络化可视监控组态软件(NetConTop)。 
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图 2  基于 NetCon的 NCS系统结构 

3  设计目标 
在 Internet网络下，NCS系统的监控组态软件 NetConTop

主要考虑以下 5个目标： 
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(1)为用户提供监视和控制服务。使用户能实时、直观地
监视系统的运行状况，且方便地对系统参数进行修改，以便
实现对系统的控制。 

(2)为用户提供方便的组态功能。组态功能包括被监控设
备组态、图形对象组态、被监控设备信号和参数组态、控制
算法组态(用户可选择控制算法并下载到控制器中)等。 

(3)为用户提供基于 Internet 的监控。当网络为 Internet
时，必须保证无论何时何地，用户只要接入 Internet 就能方
便地对系统进行监控。 

(4)为用户提供安全有序的监控服务。在 Internet 下，用
户需要随时随地对系统进行监控，存在很多用户按照自己的
需求同时对设备进行控制的可能性，这将导致系统的混乱甚
至崩溃等后果。因此，软件需要对用户访问系统进行管理。 

(5)为用户提供友好的人机界面(Human Machine Interface, 
HMI)，方便用户通过此界面实施对系统的运行状况进行组
态、监视和控制。 

在设计基于 Internet的 NetCon监控组态软件时，必须考
虑到用户和设备数目很大，地域上具有分散性以及用户访问
对系统监控需求的随机性和并发性。所有用户都通过
NetConTop直接与 NetController相连是不可行的。 

4  体系结构与各功能模块设计 
基于 Internet 的 NetConTop 总体结构如图 3 所示。该结

构由 NetController, Regional Database Server, Central Database 
Server, NetConTop Server, NetConTop Client这 5部分组成，
各个功能部件相互之间均可能存在网络，由箭头直接相连的
2个功能部件之间均存在信息交换。 
4.1  数据平台设计 

为给 NetCon 系统提供一个统一的数据处理平台，设计
采用分布式网络数据库管理系统。从地域角度考虑，系统的
设备可能分布在不同的国家和地区，NetCon系统中采用一种
由中央数据库服务器(central database server)和区域数据库服
务器(regional database server)组成的分布式数据库体系结构。 
4.2  NetConTop架构设计 

本文设计的 NetConTop 总体结构如图 3 所示，它满足  
第 3节中的 5条需求。 
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图 3  NetConTop总体结构 

由第 2节中的(4)、(5)可知，系统必须支持大量用户随时
随地通过 Internet 对系统实施监控，同时，还必须对这些用
户的监控请求进行管理。在本文设计的 C/S 结构中，客户端
部分称为 NetConTop Client，服务器部分称为 NetConTop 
Server。用户通过 NetConTop Client向 NetConTop Server发出
监控请求，NetConTop Server 对相关请求进行管理，并通过
其与数据库系统的交互实现用户对系统的监控。通过加入相
应的管理功能模块， NetConTop Server 对于用户通过

NetConTop Client对系统的监控请求可实现有效的管理。 
4.3  NetConTop客户服务器的信息交互 

NetConTop 客户服务器的信息交互分为：(1)客户服务器
与外部的交互；(2)客户服务器内部的交互。 

NetConTop Server 负 责 与 数 据 库 服 务 器 交 互 ， 
NetConTop Client 则主要用于与用户交互。当用户需要与
NetCon 系统进行交互时，首先必须保证 NetConTop Server
与数据库系统之间已经建立交互。当 NetConTop Server需要
与某个区域服务器内的设备进行交互之前，必须先从中央数
据库服务器获取区域数据库服务器的相关信息，找到相应的
区域数据库服务器，然后才能与区域数据库服务器独立进行
交互。NetConTop Client 主要负责接收用户的指示，并向用
户显示其指定的系统数据信息。 

当 NetConTop客户服务器进行内部的信息交互时。客户
服务器体系中客户端负责人机接口，而服务器则主要提供与
数据库系统的接口。为了对通过 NetConTop Client发送过来
用户的请求进行有效管理，NetConTop Server 中加入了相应
的管理策略模块。当 NetConTop Client请求与 Server建立连
接时，管理模块会校验用户的合法性，然后校验用户当前对
系统的访问权限。针对合法用户数量很大并且可能同时发出
对系统的控制请求的情况，NetConTop Server 的管理模块利
用数据库系统对用户的控制请求设计了一个 FIFO排队系统，
保证所有当前访问系统的用户中只有一个用户对系统拥有控
制权限，而控制权限的分配则依赖上述 FIFO队列调度机制。 
4.4  NetConTop客户服务器内部结构设计 

NetConTop客户服务器的内部结构设计见图 4、图 5。 

 
图 4  NetConTop Client内部结构 

 
图 5  NetConTop Server内部结构 

NetConTop Client主要由 3个模块组成：人机接口模块，
数据处理模块，通信模块。其中，人机接口模块用于以图形
界面等用户友好方式接收用户的指令输入，并向用户显示系
统的状态和实时信息。数据处理模块一方面处理用户的输入，
将其输入反映到HMI并将与 Server相关的请求递交给通信模
块，另一方面接收通信模块传送过来的数据，进行处理，并
将处理结果反映到 HMI，在必要时向通信模块发送信息。上
文 NetConTop 设计 5 点目标功能中的(1)~(3)项均由人机接口
模块和数据处理模块配合实现。通信模块负责提供与 
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