
      
                              

 —32— 

         
           

35 卷  第 7 期 
ol.35    No.7 

2009 年 4 月

A

基于贝叶斯网络的网格 QoS 可信度评估方法 
胡志刚，付  毅，肖  鹏，胡周君 

(中南大学信息科学与工程学院，长沙 410083) 

摘  要：提出一种基于贝叶斯网络的网格服务 QoS 可信度评估方法，用于实现信任增强的服务选择。该方法利用服务的历史性能信息建立
贝叶斯网络，根据用户的 QoS 需求评估服务 QoS 的可信度，并解决传统方法中忽略 QoS 提供一致性的问题。实验结果表明，在动态的服
务网格环境中，该方法能增强服务信息的可信度，提高服务匹配合理性。 
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【Abstract】To provide trust-enhanced service selection, a Bayesian network-based approach is presented to evaluate the trustworthiness of grid 
service. The approach employs performance history to construct an evaluation model, which ranks the services in terms of their trustworthiness of 
Quality of Service(QoS) information and considers degree of consistency in QoS provision. Experimental result shows that the proposed approach 
can effectively enhance trustworthiness of service information and improve feasibility of service selection. 
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1  概述 
服务网格[1]作为大规模的分布式计算系统，通过服务的

形式来解决动态、跨组织的资源协同共享。随着功能相似的
各类服务不断增多，基于 QoS 的服务选择成为服务网格研究
的热点[2]。用户在进行服务选择时期望获得准确可信的 QoS
信息。在开放的网格环境下，服务 QoS 的可信度评估需要考
虑 2 个方面的问题：资源负载动态变化使得服务的实际性能
可能与其所声明的存在一定的偏差；服务提供者可能夸大资
源的 QoS 服务能力用于提高其收益。 

当前，服务 QoS 信息可信度评估相关的研究大多基于服
务执行阶段收集的历史信息。文献[3]将 QoS 信息与声誉关
联，通过声誉来评估服务质量；文献[4]提出通过统计性能信
息对服务 QoS 可信度进行评估，引入“事实”作为服务质量
一致性的测量方法。以上研究的不足在于，简单采用统计信
息中 QoS 指标的平均值来评估服务性能，忽略了服务 QoS
提供的一致性，导致无法准确评估服务的真实 QoS 能力。文
献[5]提出了基于历史记录相似度评估 QoS 可信度方法：首先
计算用户请求与历史请求的相似度，采用一个相似度阈值来
筛选历史记录。在此基础之上通过累加顺应值(compliance)
来选择最能满足用户需求的服务。该方法存在的问题是当服
务性能波动较大时一次很好的执行结果可能会掩盖几次较差
的执行结果，导致评估不准确。 

本文提出基于贝叶斯网络的 QoS 可信度评估方法，根据
服务 QoS 历史记录建立贝叶斯网络，针对用户提出的不同
QoS 需求评估服务 QoS 可信度，并优化服务选择过程。 
2  服务QoS可信度评估方法 

网格服务 QoS 用向量表示为 Q=(q1, q2,…,qn)，n 为 QoS
参数种类。在服务选择过程中，用户向服务提供者发出请求

QoS(requested QoS)，记为 Qr=(qr1, qr2,…,qrn)；随后进行服务
级别协商，签署服务协议(SLAs)。将 SLA 中协定 QoS(agreed 
QoS)记为 Qa=(( , ), ( , ),…,( q , ))，
范围值表示用户能接受的 QoS 范围。服务执行完成后，实际
交付 QoS(delivered QoS)记为 Qd=(qd1, qd2,…,qdn)。SLA 协定
的执行结果是反映服务可信程度和用户满意状况的重要参
考，为了量化评价服务的完成情况，定义了 QoS 满意度的   
概念。 

min
1aq max

1aq min
2aq max

2aq min
an

max
anq

定义 1 QoS 满意度(QoS satisfactoriness)，用户在服务完
成后对实际 QoS 的一个综合的满意度评价，记为 S。 

QoS 满意度是反映 QoS 各个属性值是否达到其在 SLA
中承诺水平的一个综合因素。当服务执行后，如果有一个实
际 QoS 参数不能满足 SLA 协商的最小值时，QoS 满意度为 0；
只有当所有实际 QoS 参数都能满足 SLA 协商的最小值时，
才能认为服务提供者没有违约，需要计算具体的QoS满意度。
计算过程如下：将 QoS 表示成 n 维的布尔向量 Tq，n 为所有
QoS 参数的种类。若 Tq[k]=1，则表示该用户的第 k 个 QoS
参数要求得到满足(或用户对此参数没有提出要求)；反之，
若 Tq[k]=0，则第 k 个分量对应的 QoS 参数没有满足用户的
最低要求。用特征值 μ’来表征 QoS 向量 Tq 包含的所有值为 1
的分量所对应的最低要求是否都被满足：若都被满足, μ’=1；
否则，μ’=0，则 QoS 满意度 S 计算如下： 
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其中，ck 为用户对 QoS 属性中第 k 个参数的满意度函数； kω

为用户对相应的 QoS 属性的偏好权重，满足
1

1
n

k
k

ω
=

=∑ 。针对

不同的 QoS 参数，不同的用户可以根据自己的要求定义不同
的 函数。为了一致地量化服务提供者信守其 SLA 承诺的程
度，本文定义线性关系的 ck，如式(2)、式(3)。 

kc

定义 2  QoS 可信度(QoS trustworthiness)，用户对服务
能成功执行且满足 QoS 要求的信任程度，记为 T。 

服务运行过程中的历史信息是反应服务性能和服务提供
策略最有力的证据，同时，QoS 满意度是用户对服务执行结
果的重要反馈。因此，本文综合这 2 个因素来评估 QoS 可信
度。将历史记录记为如下一个三元组<id, qd, S>，其中，id
为记录标识；qd 为服务运行过程中实际 QoS 记录(delivered 
QoS)；S 为 QoS 满意度。因此，T 的计算公式如下： 

'
1 1 2 2( | , , ,d r d r dn rnT P S S q q q q q q= ⋅ ⋅ ⋅≥ ≥ ≥ ≥ )        (4) 

其中， 为服务执行前用户对 QoS 满意度的期望值；S 为服
务执行完成后实际的 QoS 满意度。 

'S

2.1  基于贝叶斯网络的QoS可信度评估 
贝叶斯网络表示为 B=<G, Θ >，其中，网络结构图 G 是

一个有向无环图(DAG)，图中的所有节点分别对应随机变量
X1, X2,…,Xn，有向边集合表示变量之间的直接依赖关系，体
现了领域知识定性方面的特征；Θ为局部概率分布，表示每
个变量 Xi 局部概率分布的集合。Θ中的元素是给定每个变量
Xi 的父节点，该节点取不同的条件概率 P(xi|Val(Parent(Xi)))
得到条件概率表(CPT)，其中，Parent(Xi)表示图 G 中 Xi 的父
节点集。CPT 体现了领域知识定量方面的特征。QEMBN 以
贝叶斯网络来描述网格服务 QoS 的可信度模型，对 QoS 可信
度评估包括以下 3 个部分： 

(1)QoS 参数量化：不失一般性，本文选取网格服务中较
有代表性的 3 个 QoS 属性，分别为执行时间(execution time)、
价格(price)、可用性(availability)。为提高贝叶斯网络的学习
效率，各个属性先按文献[2]的方式进行归一化处理。 

贝叶斯网络结构生成算法如下： 
算法 1  网络结构生成算法 

输入：历史记录变量 H=(V1,V2 ,…,Vk) 

输出：贝叶斯网络 DAG 

Begin 

1 For j = 1 to k Do。 

2 令 VT(j)表示 T 中第 j 个次序最高的变量，设为原因变量。 

3 令 { }T(j) T(1) T(2) T(j-1)π(V ) V , V , , V= L 表示排在 VT(j)前面的变量的集合。 

4 使用服务领域先验知识,以 VT(j)为参照，把 πVT(j)分为结果变
量集 πrVT(j)和非结果变量集 πnVT(j)。 

5 在 VT(j)和 πrVT(j)中的变量之间建立有向边。 

6 End for 

End 
(2)网络结构生成：网络结构生成过程是依据领域知识来

确定节点及节点之间的依赖关系，建立一个表示条件独立的
有向无环图。由定义 1 可知，服务的 QoS 满意度受由所有
QoS 属性的综合值决定，各个 QoS 属性之间并非完全独立，
属性之间的相关性将影响最终的评估结果。以执行时间、价
格和可用性为例，根据计算经济原理，功能相同的服务在资
源市场中参与竞争，执行时间和可用性将对服务在市场中的
价格造成影响。由算法 1 生成的贝叶斯网络结构如图 2 所示。 

 
图 2  用于 QEMBN 的贝叶斯网络 

(3)网络参数学习：参数学习的过程是根据历史记录中的
样本数据，求得局部概率 P(xi|Parent(Xi))，并填写节点的条
件概率表。在历史记录中，设 ，QoS 满意度为

。假设当前用户请求 QoS 为 qr=(qt,qp,qa)，QoS 满意度要
求为 S。条件概率表的更新规则如表 1 所示。 
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表 1  BN 中节点的 CPT 规则 
节点 条件 条件概率值 
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2.2  QEMBN的可信度推理 
由式(2)可知，用户可以求出不同的 QoS 请求条件下的

QoS 可信度 T，T 的具体推理过程可以转换成求解贝叶斯网
络的联合概率分布。由概率的链规则可知： 
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           (5) 

对网络任一节点 Xi，可以找到一个与 Xi 都不独立的最小
子 集 Parent(Xi) (X1, X2, … ,Xi-1) ， 使 得 P(Xi|X1, 
X2,… ,Xi-1)=P(xi|Parent(Xi))。因此，当 BN 中变量元组<X1, 
X2,…,Xn>赋予具体数值<x1, x2 ,…,xn>时，BN 联合概率分布可
以由式(6)表示： 
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根据式(6)，结合图 2 的网络结构，T 可以推导如下： 
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上式中各概率值分别查询表 1 中各个节点的条件概率表
获得。 

根据 QoS 可信度的定义和求解过程,将 QEMBN 方法总
结为：首先将服务执行的结果(QoS 满意度)与 QoS 属性之间
的依赖关系用 DAG 表示；服务运行过程中，实际的 QoS 性
能信息以条件概率的形式融入模型；通过贝叶斯推理来预测
服务未来的 QoS 能力。 

3  实验设计与分析 
在仿真实验中，构建了一个网格服务市场模型，用于检

验 QEMBN 能否在服务性能动态变化的服务网格环境中提高
服务匹配成功率和增强服务信息的可信度。同时比照了文  
献[5]中的 QoS 评估方法(简称为 compliance 方法)和随机服
务选择方法(简称 random 方法)。 

3.1  实验设置 
服务市场中包括了用户、服务和调度器 3 类实体。服务

实体中包括 24 个服务，所有服务功能相同，且具有相同维度
的 QoS 属性。这里选取执行时间、可用性、价格 3 个属性作
为参考。QoS 属性值按正态分布产生，每个属性可以分为高、
低两类。24 个服务共分为 8 组分别代表 3 种 QoS 属性的    
8 种组合方式。同组的服务 QoS 属性具有相同的均值和不同
的方差。这样设置的理由是使得整个服务市场环境中具有能
够满足各种 QoS 组合条件要求的服务，并且对具有相同 QoS
声明的服务，性能和稳定性上有所差异，以尽量真实地模拟
服务市场环境。仿真流程如下：用户按均匀分布随机产生 QoS
请求；调度器根据服务请求，计算 QoS 可信度，对服务排序；
用户选择 QoS 可信度排名最高的服务执行；服务完成后，调
度器按照服务执行的情况，计算 QoS 满意度，将 QoS 历史记
录存档。 

3.2  实验数据与分析 
实验 1 比较了用户对 QoS 满意度有不同的预期时，QoS

可信度的变化情况。S 分别取 0.1, 0.2, 0.3, 0.5, 0.7 时，服务
市场的平均 QoS 可信度 T 如图 3 所示。 
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图 3  平均 QoS 可信度变化情况 

当用户对满意度期待过高时(如 S＝0.5, 0.7)，大部分服务
的实际服务能力都不能满足服务预期，这样服务匹配的结果
导致平均 QoS 可信度较低；当用户对服务市场的满意状况期
待较低，符合服务实际能力时(如 S<0.4)，调度器能有效地根
据 QoS 请求评估 T 值，甄别出不同级别的服务，使平均 QoS
可信度较高。平均 QoS 可信度反映应了服务匹配的状况，调 
 
 

度器可以此为观测值调节服务市场。用户可以将 T 值作为服
务选择的判断信号，根据服务市场状况对自己所提 QoS 要求
做出调整。 

实验 2 比较了 Random 方法、Compliance 方法和本文方
法的服务匹配情况。本文的方法中取 s=0.2 和 s=0.3 这 2 种情
况。从图 4 可以看出，在相同的一组服务请求下，Random
方法将导致极低的匹配成功率；Compliance 方法表现比较稳
定，而使用本文的方法，请求成功率均高于 80%。在服务运
行的开始阶段，处于 BN 网络构建的阶段，请求成功率较低；
随着服务的运行，服务 QoS 历史数据的增多，请求成功率逐
步提高。 
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图 4  3 种方法服务请求成功率比较 

4  结束语 
针对动态和不确定的服务网格中服务质量可信度评估问

题，本文提出了基于贝叶斯网络的服务质量评估方法
(QEMBN)，根据用户服务质量需求评估服务 QoS 的可信度，
并解决了传统方法中忽略服务质量提供一致性的问题。仿真
实验表明，QEMBN 在服务性能动态变化的情况下具有较好
的适应性。 
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