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基于可逆方阵的隐私保护关联规则挖掘 
田  宏 1,2，王亚伟 2，王秀坤 1 

(1. 大连理工大学电子与信息工程学院，大连 116024；2. 大连交通大学软件学院，大连 116028) 

摘  要：数据隐私问题引起人们的广泛关注，如何在分布式数据库的环境下挖掘关联规则成为研究的热点。该文探讨在垂直划分数据库中，
如何在保护各方隐私数据的前提下挖掘全局频繁项集。各分布式数据库包含全局数据库的一部分属性，共同参与全局挖掘，同时各方不向
外泄漏隐私数据。在商品服务器模型的研究基础上，提出一种基于可逆方阵的加密协议，对于垂直划分的分布式数据库，该协议具有较好
的隐蔽性、高效性和准确性。 
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【Abstract】With the growing concern over data privacy-preserving problem, how to discover association rules from distributed databases becomes 
one of the hot topics of this field. This paper is devoted to study the problem of discovering global frequent itemsets from distributed vertically 
partitioned databases with the goal of preserving the confidentiality of each database. All sites are worked together to find global frequent itemsets 
without revealing private data, each one holds some attributes of global database. The paper presents an invertible matrix-based encryption protocol 
based on the research of commodity server model, which protocol is of great confidentiality, effectiveness and correctness for distributed vertically 
partitioned databases. 
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1  概述 
数据挖掘是指从大量的数据中发现潜在的、新颖的、有

价值的、可用的、能被用户理解的模式和信息的过程。目前
数据挖掘已经在金融业、零售业、医学分析、生产控制、工
程设计等领域得到了广泛的应用。随着数据的大量积累，这
些蕴含着知识的数据通常分布在不同的站点，传统的数据挖
掘方法只能对集中式数据库进行挖掘，所有的数据都必须集
中存放在一个站点。由于数据隐私保护问题受到越来越多的
重视，因此这种集中式的挖掘方法已经不再有效，目前有大
量的事例说明对隐私保护数据挖掘的研究十分紧迫。 

文献[1]提出一个有关汽车安全的事例：一款福特汽车和
某一型号的凡士通轮胎在特定情况下会产生轮胎面出现裂口
的问题。如果及早发现问题，可以使至少 800 人幸免于难。
因为这种轮胎装配其他型号的汽车没有问题，这款汽车和其
他厂商的轮胎组装也没有问题，两方都觉得没有责任。他们
都有自己的数据库，各自的数据库都是需要隐私保护的，如
果联合进行数据挖掘，就可以找到问题的原因。 

数据挖掘需要准确的原始数据，而数据的隐私性又要求
对原始数据进行保密，因此，两者存在矛盾。在这种情况下，
基于隐私保护的数据挖掘技术成为未来研究的重点。 

2  相关工作 
依据对原始数据处理方式的不同，基于隐私保护的数据

挖掘可分为 2 种类型：(1)输出隐私保护，即通过最小程度的
改变原始数据，使得挖掘的结果能够很好地保护隐私信息。
对于这种类型的隐私保护已经形成多种技术，例如干扰、分

块、聚集、交换以及采样等。(2)输入隐私保护，通过对原始
数据的转换，使得挖掘结果不受影响或影响很小。例如基于
加密技术的安全多方计算只允许访问原始数据的一个子集，
而使全局挖掘结果不变。 
2.1  CSM模型 

CSM(Commodity Server Model)模型[2-3]中引入第三方的
商品服务器，唯一的前提是第三方不与任何一方相互串通。
这种模型有如下优点：(1)第三方不参与计算过程，它只为各
方提供数据用于隐藏原始数据。(2)第三方提供的数据不依赖
于参与者的隐私信息，因此，第三方不需要知道隐私数据。
基于此模型的两方和多方协议比其他两方和多方协议的效率
高，但是如果第三方提供的随机数据超出了隐私数据的值域，
有可能导致隐私数据的泄漏。 
2.2  安全多方计算 

安全多方计算 SMC(Secure Multi-party Computation)是指
在一个互不信任的多用户网络中，2 个或多个用户能够在不
泄漏各自私有输入信息时联合执行某项计算任务。通俗地说，
安全多方计算是指在一个分布式网络中，多个用户各自持有
一个秘密输入，他们希望共同完成对某个函数的计算，而要
求每个用户除计算结果外均不能够得到其他用户的任何输入
信息，安全多方计算不信赖第三方。文献[4]首先提出了 SMC
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问题，后来被文献[5]证明对于任何一个多项式函数都有 SMC
解决方法。他们都采用一个类似的方法：每一个函数 F 用一
个布尔电路表示，各方在每一个门电路运行协议。这种方法
简单通用，生成的协议依赖于电路的规模，电路的规模依赖
于输入和函数 F 的复杂程度。如果函数 F 过于复杂，这种方
法对于数据量大的输入不再适用。 

文献[6]对一些特殊问题采用了简单处理，其中之一就是
向量点积协议。这种协议采用一种 1-out-of N OTP 协议处理
两方的安全计算，在其中一方进行挖掘的时候，利用生成的
随机向量和随机数对原始数据进行加密，另一方负责接收这
些加密后的数据并对数据计算，将计算结果返回。这种方法
简单实用，保密性很好，不足在于在计算过程中需要生成大
量的随机向量和随机数，而且通信过程中也要传递很多对计
算结果无任何影响的随机向量，加大了系统开销。 

综上所述，在分布式数据挖掘中，设计一个优良的保护
隐私的挖掘算法需要考虑以下几个方面：正确的挖掘结果，
计算开销，通信代价和安全强度。 

3  基于可逆方阵的频繁项集挖掘 
关联规则挖掘的目的是寻找在大量的数据项中隐藏着的

有趣的关联，即数据库中的知识模式。关联规则是由
R.Agrawal 等人首先提出的，关联规则挖掘就是在事务数据
库中找到满足用户给定的最小支持度和最小置信度的强关联
规则，其中计算项集的支持度是关键。 
3.1  问题的定义 

在垂直划分的分布式数据库环境下，假设关联规则挖掘
是一个多方参与的过程，各方的私有数据集 1 2, , , nD D DL ，定

义全局数据集 1 2( n )D D D D= ∪ ∪ ∪L 。各方数据集 Di 包括不同

的属性集(项集)，这些属性的并集构成全局数据库 D 属性集，
即 ( ) ( ) , ( )i jArr D Arr D i j∩ =∅ ≠ ∪

)

，并且  

，其中，Arr(Di)表示数据集 Di 包含的属性集。 

1 2( ) ( )Arr D Arr D∪ ∪L

( ) ( )nArr D Arr D=

基于隐私保护的联合关联规则挖掘问题，就是在全局数
据集 D 上进行关联规则挖掘，同时保证不能泄漏各方的隐私
信息。考虑到问题的复杂性，本文做如下假设： 

(1)第三方不能与任何一方相互串通交换不必要信息。 
(2)各参与方必须诚实履行既定协议。 
(3)网络通信安全畅通。 
(4)为了降低计算开销，各方可以保存临时数据。 

3.2  一种简单的两方协议 
在安全性要求不是很高的应用场合，提出一种简单的两

方协议，基于这种协议的挖掘算法计算结果准确，计算开销
小而且通信代价低。假设有 2 个站点(Alice,Bob)，对应数据
集 D1 和 D2，它们包含的事务列表 TIDs 完全相同。如何计算
c.count(c 表示候选频繁项集，c.count 表示项集 c 的支持度)
是求频繁项集的关键。若候选频繁项集所有属性属于同一方，
计算完全可以在这一方内进行，不需要担心隐私保护的问题。
若候选频繁项集属性属于两方，这就需要两方分别构造相应
的布尔向量 C1 和 C2 用来计算 c.count。 

首先合作的两方就各自向量 C1, C2 进行加密处理，例如
位移运算、奇偶位互换等，然后将加密结果 e(C1)和 e(C2)发
送到第三方(只信赖第三方进行计算和协调各方通信，没有权
限访问各方隐私数据)进行支持度计算，最后将计算结果返回
两方。例如采用循环位移运算，左移 n 位，然后计算支持度。
类似的简单加密方法有很多，计算开销和通信开销可以忽略

不计。总结出这类加密方法满足的通式： 
1 2. ( ) (c count e e= ⋅C C  

经过适当的改进，这种两方协议可以很容易得到扩展，
进而处理多方隐私保护问题。不足之处在于，在这种简单加
密的情况下，第三方有可能推断出隐私数据，因此在安全性
要求较高的背景下，这种简单的两方协议并不能满足要求。 
3.3  一种安全高效的两方协议 

为了改进简单加密协议安全性不足的问题，提出采用可
逆方阵对原始数据进行加密，用矩阵的乘积运算代替向量点
积运算，计算出候选频繁项集的支持度，由于在运算过程中
不需要生成大量的随机向量和随机数，而且通信过程中只传
递加密后的向量信息，因此相对于 SMC 来讲，计算开销和通
信开销要小很多。 

协议两方：Alice 和 Bob, C1∈Alice, C2∈Bob 
第三方：Nike 
可逆矩阵：Q (两方认可的公用密匙) 
候选频繁项集：c 
协议 1 (两方协议) 
Alice 处理步骤： 
(1) Alice 对向量 C1 加密：C1Q； 
(2)将计算结果发送到 Nike。 
Bob 处理步骤： 
(1) Bob 对向量 C2 加密： ； 1 T

2
−Q C

(2)将计算结果发送到 Nike。 
第三方计算矩阵的乘积 )，计算结果是一阶方

阵，也就是 c.count，并将其返回 Alice 和 Bob。 

1 T
1( )( 2

−C Q Q C

)

2

3.3.1  正确性分析 
第三方收到来自于 Alice 的加密行向量 C1Q 和来自于

Bob 的加密列向量 ，然后计算两者乘积 ，

由于 

1 T
2

−Q C 1 T
1 2( )( −C Q Q C

1 T T
1 2 1( )( )− =C Q Q C C C  

向量 C1, C2 是 2 个 1× n 矩阵， 是一个一阶方阵，即是：

，因此，c.count= 。 

T
1 2C C

1 21
[ ] [ ]

n

i
i

=
×∑ C C i T

1 2C C

3.3.2  系统开销分析 
在分布式数据库环境下进行关联规则挖掘的最优情况是

不考虑隐私问题，两方直接用原始数据交替进行计算，省去
加密和解密过程，这种情况下系统开销是最小的。本文提出
的基于可逆矩阵的协议的系统开销包括：(1)各方对原始数据
加密运算 O(n2)；(2)有限的通信开销 O(n)；(3)第三方支持度
计算的开销 O(n)。整个协议不产生随机向量，不传递冗余信
息，各方可以保存临时数据，减少了重复计算，所以，系统
开销较少。 
3.3.3  安全性分析 

每一次候选频繁项集支持度的计算都是在可以信赖安全
计算的第三方进行，协议两方并没有相互交换加密的隐私信
息，因此，两方都不能获得对方的隐私数据。第三方负责对
收到的数据进行矩阵乘积运算，这些数据都是两方用矩阵加
密后的数据，由于第三方不能得知加密矩阵 Q，因此不能推
断出两方的隐私信息。 
3.4  一种安全高效的多方协议 

上述讨论了两方协议，本节将把两方协议进一步推广到
多方共同参与的多方协议。假设第一方对应私有向量 C1，另
一方对应私有向量 C2，…，第 m 方对应私有向量 Cm。为简
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化，用 Pi 表示第 i 方。 
在多方协议中，各方使用相同的加密方法，即用同一可

逆方阵 Q 对原始数据加密。除了对 P1 和 Pm 进行特别处理以
外，其他各方采用相同的处理步骤。 

协议方：P1, P2, …, Pm (C1∈P1,C2∈P2,…, Cm∈Pm) 
第三方：Nike 
可逆矩阵：Q (各方认可的公用密匙) 
候选频繁项集：c 
协议 2 (多方协议) 
P1 处理步骤： 
(1)P1 对向量 C1 加密：C1Q； 
(2)将计算结果发送到 Nike。 
P2, P3,…, Pm-1 处理步骤： 
(1)各方对私有向量进行转化，将 1× n 行向量 Ci 转化为

n n 对角矩阵 Mi, ，对角线上的元素与向量
元素一一对应； 
× (2,3, , 1)i m= L −

T )

−

) ,
)

,
)

(2)计算矩阵乘积 ； 1
i

−Q M Q

(3)将计算结果发送到 Nike。 
Pm 处理步骤： 
(1)Pm 对向量 Cm 加密： ； 1 T

m
−Q C

(2)将计算结果发送到 Nike。 
第三方 Nike 收到来自于各方的加密数据后，计算矩阵的

乘积： 
1 1 1 1

1 2 3 1( )( )( )( )( )(m mM M M− − − −
−LC Q Q Q Q Q Q Q Q C  

其结果是一阶方阵，也就是 c.count，并将其返回各方。 
3.4.1  正确性分析 

第三方负责将来自各方的矩阵作乘积运算，除了 P1 和
Pm 的加密数据在计算中的位置确定以外，其他各方的加密数
据 可 以 相 互 交 换 位 置 ， 不 影 响 计 算 结 果 。  

，转换过程如下： 
i i⇒C M

(2,3, , 1)i m= L

[1]
( [1] [2] [ ])

[ ]

( ( [1] [2] [ ]))
0

0

i

i i i

i

i i in

n

diag C n
⎛ ⎞
⎜ ⎟

⇒ ⎜ ⎟
⎜ ⎟
⎝ ⎠

L O L：记
C

C C C

C

C C

    

定义 1 设 2 个 n 维布尔向量 U, V,  1 2( nu u u= LU

1 2( )nv v v= LV ，则有 。 1 1 2 2( n nu v u v u v∩ = × × ×LU V

性质 1 设 2 个 n 维布尔向量  V= 

， 由 向 量 V 转 换 的 对 角 矩 阵 M= 

，易证：

1 2( )nu u u= LU

1 2( nv v vL

1 2( )ndiag v v vL = ∩UM U V 。 

性质 2 由性质 1 可知： 
1 1 1 1 T

1 2 3 1( )( )( )( )( )( ) .m mM M M c count− − − −
− =LC Q Q Q Q Q Q Q Q C  

推导过程如下： 
1 1 1 1

1 2 3 1( )( )( ) ( )( )m mM M M− − − −
−

T =LC Q Q Q Q Q Q Q Q C  
T

1 2 3 1m mM M M − =LC C  
T

1 2 1( )m m−∩ ∩ ∩ =LC C C C  

1
1

[ ]
m

n
ji

j

i
=

=
∑ ∏C

 

又由于 c.count = ，因此性质 2 成立。 1
1

[ ]
m

n
ji

j

i
=

=
∑ ∏C

3.4.2  系统开销分析 
多方协议的系统开销要比两方协议大，主要包括通信开

销和计算开销。通信开销包括：(1)多方同步控制信息，协调
各方进行同步挖掘，可忽略不计。(2)各方向第三方发送的加 

 

密信息，这部分通信开销依据候选项集涉及的参与方个数不
同而不同，最坏情况完成一次计算需要通信开销接近 O(mn2)
位。计算开销包括：(1)各方加密计算所用开销，由于各站点
可以并行计算且在联合挖掘之前挖掘本方频繁项集，并对频
繁项集加密保存，因此这部分开销可以忽略不计。(2)第三方
作矩阵乘积运算，计算量最大的情况是：一个候选频繁项集
包含所有参与方的私有属性，这种情况下第三方最多需要做
m 个 n× n 矩阵的乘积来计算项集支持度，复杂度 O(mn3)，
这部分是系统主要开销。为降低计算复杂度，可以将 n 维向
量分成[n/k]个子向量，根据以上协议，只需用 k× k 可逆方阵，
计算复杂度降为 O(mnk2)，通信开销降为 O(mnk)位，但是完
成一次计算的通信轮数由原来的 1 增加到[n/k]，增加了这部
分的通信开销。通过调整 k 值，使总的系统开销达到最小。 
3.4.3  安全性分析 

第三方可以从所有站点获得加密后的数据，由于它不知
道加密方阵 Q，也不能从已知向量推断出对向量进行加密的
方阵 Q，因此不能得知各站点的隐私数据。而其他各方互相
不交换加密数据，因此也不能获得其他站点的隐私数据。由
于第三方只做计算，不考虑隐私安全问题，它将向各方返回
候选频繁集的支持度，如果某一方或几方拥有不愿泄漏的项
集信息，它要在挖掘之前，降低项集支持度，使之小于最小
支持度要求，这样在联合数据挖掘过程中就不会被挖掘出来，
这种情况的研究，本文将不做深入讨论。 

4  结束语 
本文讨论在分布式环境下基于隐私保护考虑的关联规则

挖掘问题，提出一种简单高效的两方协议，但从隐私安全角
度来看，这种协议不能应用到安全要求较高的背景中。随后
提出一种基于可逆方阵的两方和多方安全协议，基于这种协
议可以设计高效的挖掘算法，在保护隐私数据的前提下，尽
可能提高挖掘的效率，这将是下一步工作的主要任务。 
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