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面向 RTEMS的嵌入式软件集成开发环境 
李  曦，张  飞，时  正，吴晓丹 

(中国科学技术大学计算机科学技术系，合肥 230027) 

摘  要：实现面向 RTEMS的嵌入式软件集成开发环境，提高嵌入式应用程序的可靠性和开发效率。在编译过程中添加缓冲区溢出动态检
测模块，从而在程序运行过程中检测到缓冲区溢出，提高了程序可靠性。利用插桩技术实现远程调试环境，结合能对 RTEMS进行定制的
集成开发环境，提高了嵌入式应用程序的开发和调试效率，缩短了开发周期。 
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【Abstract】In order to improve the reliability and efficiency of embedded application design, this paper realizes an RTEMS-oriented Integrated 
Development Environment(IDE) for embedded software. A buffer overflow checking module is integrated into the compilation procedure, and it can 
detect buffer overflow while program running which efficiently improves system reliability. The remote debug module based on gdbstub is 
integrated to development environment which can be used to customize RTEMS. The development and debugging efficiency of the embedded 
software are enhanced, and design cycle is shortened. 
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1  概述 
嵌入式系统被越来越广泛地使用，嵌入式应用程序可靠

性及其开发效率问题引起了开发人员的关注。通常采用 C语
言开发嵌入式应用程序。C语言功能强大且代码执行效率高，
但由于缺少指针引用边界和数组越界检测机制，因此 C代码
存在缓冲区溢出等可靠性问题。缓冲区溢出会导致系统运行
异常甚至崩溃，是影响系统可靠性的重要因素。 

嵌入式系统受其自身资源的限制，不具备本地应用程序
调试能力，而调试是嵌入式应用开发的必需环节。远程调试
在目标机与宿主机之间建立物理连接，宿主机上的调试器与
目标机上的调试代理按调试协议共同完成调试工作。软件集
成开发环境(Integrated Development Environment, IDE)[1]集成
了编辑器、编译器、调试器等模块，负责代码的编辑、编译、
调试等工作。在 IDE上针对嵌入式系统可定制的特点，为不
同系统配置提供不同代码模块，能极大提高开发效率，缩短
开发周期。 

RTEMS(Real Time Executive Multiprocessor Systems)[2]

是微内核抢占式实时嵌入式操作系统，具有实时性高、稳定
性强、良好的可移植性和可裁剪性等优点，被广泛用于飞行
器、防空火箭等系统。本文总结典型缓冲区溢出防范技术，
将缓冲区溢出运行时检测模块集成到 GCC交叉编译器中，增
强了 RTEMS 应用程序的可靠性。利用插桩技术搭建基于
GDB调试器的远程调试环境。基于 RTEMS模块化设计思路，
实现可定制的面向 RTEMS的嵌入式软件集成开发环境。 

2  缓冲区溢出防范技术 
指向缓冲区内填充的数据位数超出缓冲区本身的容量，

致使溢出的数据覆盖在合法数据上，即缓冲区溢出。根据缓
冲区在内存中所处位置的不同，缓冲区溢出可以分为栈溢出、
堆溢出、BSS 溢出。禁止向缓冲区填充超出其容量的数据能
够有效避免缓冲区溢出。但多数现有 C程序未在设计阶段进
行类似的检查，且由于 C语言本身缺少指针引用边界和数组
越界检测机制，因此存在缓冲区溢出隐患。鉴于此，有必要
对 C程序进行缓冲区溢出检测，尽可能减小其对系统可靠性
的影响。可以从不同角度(如编译器、库函数等[3])对典型的溢
出检测措施进行分类。 
2.1  基于编译器的运行时措施 

通过在编译器中集成缓冲区溢出检测机制，可以在不修
改源代码的前提下将检测模块插入编译后的二进制文件。若
在程序运行时发生溢出，则进入溢出处理模块，根据不同情
况进行不同处理。 

BoundsCheck, StackGuard, StackShield, Propolice[4]等已
有溢出防范技术都是基于编译器的运行时防范措施。
BoundsCheck 对每次内存的访问进行边界检测，以避免缓冲
区溢出的发生。StackGuard通过插入“哨兵”并检测“哨兵”
的完整性来检测缓冲区溢出是否发生。StackShield 将重要信
息备份，在函数返回时用备份信息覆盖原信息以确保应用程
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序的可靠性。Propolice在 StackGuard的基础上对局部变量进
行重排序，以避免潜在的缓冲区溢出，从而提高系统可靠性。 
2.2  基于库函数的运行时边界检查 

库函数主要由字符串操作、浮点运算、内存分配和 I/O操
作等函数组成。C 语言中的缓冲区溢出漏洞主要是由大量使
用没有提供越界检查的字符串操作函数(gets, strcpy, memset
等)造成的。因此，可以通过修改上述库函数，使其对字符串
的操作具有越界检查功能以增强应用程序的可靠性。 

Libsafe是由 Avaya实验室研制的 C语言库函数，它针对
标准 C库中容易产生缓冲区溢出漏洞的字符串操作函数进行
修改，增加了边界检查机制，有效防止了缓冲区溢出的发生。 
2.3  防范技术总结 

基于编译器的运行时防范措施不适用于没有源代码、不
能重新编译的软件。Libsafe对库函数的实现仅限于 C库的一
个子集，可以通过设置环境变量来绕开 Libsafe 的防护。
Libsafe不能防范基于堆和 BSS的缓冲区溢出。 

RTEMS应用程序的开发、调试阶段有宿主机的参与，能
提供对程序源代码重新编译的环境，可以很好地克服基于编
译器的运行时防范的缺点。综合考虑上述各种防范技术的优
缺点和实现成本，RTEMS应用程序采用基于编译器的运行时
防范技术防范缓冲区溢出。 

在基于编译器的运行时防范措施中，BoundsCheck 与
StackShield的开销太大[3]，Propolice是 StackGuard的强化版。
因此，RTEMS 应用程序采用 Propolice 技术实现对缓冲区溢
出的检测。 

3  交叉编译技术的实现 
交叉编译环境运行在宿主机上，编译并生成能运行在目

标机上的二进制文件。交叉编译环境包括 3 个部分：交叉编
译器，嵌入式库文件和二进制工具链。交叉编译器实现代码
编译功能，是交叉编译环境的核心。库文件提供方便高效的
字符串操作、浮点运算和 I/O 函数。二进制工具链由若干二
进制工具组成，用于二进制文件分析和生成。 

设计开发新的交叉编译环境成本高、效率低，而分析并
移植优秀的开源交叉编译环境能提高开发效率并降低开发成
本。RTEMS交叉编译环境的开发采用上述思路[5]。交叉编译
环境组件的详细情况如表 1所示。 

表 1  交叉编译环境组件 

编译环境组成 名称 来源 版本 

编译器 GCC GNU 3.4.6 

库文件 Newlib Redhat 1.14.0 

二进制工具链 Binutils GNU 2.16.1 

GCC(GNU Compiler Collection)是 GNU编译器集合，它
的 C编译器符合 ANSI C标准的编译系统，具有效率高、可
扩展性好等优点。 

Newlib 是由 Redhat 公司为嵌入式系统开发编写的库函
数，其特点是轻量级、效率高、移植性好。Binutils 是 GNU
组织提供的二进制工具包，包含汇编编译器、链接器等二进
制文件处理工具。 
3.1  Propolice技术 

如图 1所示，Propolice技术[4]采用 2种途径，即插入“哨
兵”和局部变量重排序来预防缓冲区溢出。 

函数参数(A)

栈增长方向
Buffer增长方向

返回地址

函数帧信息

哨兵

缓冲区(B)

局部变量(C)  
图 1  Propolice技术 

在栈帧的返回地址前插入“哨兵”，当缓冲区溢出并覆盖
返回地址时，“哨兵”会被修改。因此，如果“哨兵”的值被
修改，则必然发生了缓冲区溢出。该技术最早应用于
StackGuard技术中，并在 Propolice中被保留。 

局部变量重新排序是对栈帧中的局部变量进行重新排
序，使图 1中各部分数据满足以下要求： 

(1)A中不含有缓冲区或指针变量； 
(2)B中含有缓冲区或包含指针的结构； 
(3)C中不含有缓冲区。 
局部变量重新排序是 Propolice在 StackGuard技术的基础

上进行的改进，排序后的栈结构具有如下特点：(1)函数返回
时，当前栈帧外的数据不会被修改；(2)当前栈帧外部的缓冲
区不会发生溢出；(3)当前栈帧内部的缓冲区不会发生溢出。 
3.2  交叉编译器 

深入分析 GCC 是将 Propolice 技术正确集成于编译阶段
的前提。GCC由前端和后端组成，前端负责读取源代码，进
行词法、语法分析，生成语法分析树。后端读取语法分析树，
转化为 RTL 中间代码，并针对 RTL 代码进行优化，生成汇
编代码。 

GCC前端与编程语言相关，后端与目标系统相关。中间
代码 RTL与前端和后端相互独立。此设计模式方便了在 GCC
上扩展前端、扩展后端和针对 RTL进行定制的优化等工作。 
3.3  集成缓冲区溢出检测模块 

本文采用 Propolice作为防范缓冲区溢出的措施，并将其
集成于 GCC编译器中，实现基于编译器的运行时防范技术，
提高了系统可靠性。 

RTEMS 是一个支持多语言和多处理器架构的嵌入式操
作系统。将 Propolice技术集成于交叉编译环境中时，不能改
变 GCC交叉编译器良好的前端和后端可扩展性，并要保证编
译得到的 RTEMS 应用程序能保持其支持多语言和多处理器
架构的优势。在 GCC 中集成 Propolice 技术时需要满足上述
要求。 

由 3.2 节的分析可知，RTL 代码独立于编译器的前端与
后端，不同前端和后端都可以共享同样的 RTL代码生成和优
化算法。在 RTL 代码生成和优化阶段集成 Propolice 技术能
满足上述要求。 

在 RTL 代码生成及优化阶段，函数 tree_rest_of_ 
compilation读入语法分析结果，生成源代码的原始 RTL表示，
函数 rest_of_compilation在此原始 RTL表示之上完成 RTL优
化及汇编代码生成工作。RTL 代码优化包括转移优化、SSA
优化、循环优化、分支预测、寄存器重命名等。RTL 优化之
前的初始化工作包括删除注释、调整块顺序等，以实现高效
的优化结果。RTL 代码优化后的汇编代码生成阶段负责将优
化后的代码转化为指定目标机的汇编代码。为了保持编译器
良好的可扩展性和移植性并共享 RTL 代码优化算法，
Propolice 技术的实现在 rest_of_compilation 的初始化阶段完
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成。集成 Propolice后的 RTL代码生成与优化过程见图 2。 

函数 rest_of_compilation 流程

if(!cfun->x_whole_function_mode_p)
Identify_blocks();

if(cfun->x_whole_function_mode_p)
Reorder_blocks();

remove_unnecessary_notes();
Reorder_blocks();

Sibling/Tail Call Optimization

初始化工作结束

if(flag_propolice_protection)
prepare_stack_protection(DECL_I

NLINE(decl));

溢出检测

Propolice模块

初始化工作 转移优化 SSA优化 ⋯ 汇编代码生成

 
图 2  集成 Propolice后的 RTL代码生成与优化过程 

在上述工作的基础上，实现交叉编译环境的步骤如下： 
(1)配置编译 Binutils，并设置环境变量 PATH； 
(2)在 GCC目录下建立对 Newlib的链接； 
(3)配置编译 GCC。 

4  远程调试技术的实现 
基于 GDB 的远程调试技术分为 2 种：gdbserver 和

gdbstub。gdbserver 提供应用程序级调试，gdbstub 提供系统
级调试。stub被称为桩，由 GDB提供，负责处理其所在系统
的所有异常，接收并响应宿主机发送的消息。在分析
gdbserver与 gdbstub之间区别的基础上[6]，本文采用 gdbstub
技术实现 RTEMS系统的远程调试。具体步骤如下： 

(1)在 i386-stub.c 源代码文件中实现 getDebugChar, 
putDebugChar, exceptionHandler这 3个函数，并实现 memset
函数(由库函数提供)。各个函数声明如表 2所示。 

表 2  函数声明 

函数名 返回值 参数 功能 

getDebugChar int void 从宿主机接收一个字符

putDebugChar int int 向宿主机发送一个字符

exceptionHandler void int；void * 安装异常变量 

memset void void *；int；int 设存储区初值 

(2)在待调试程序起始部分调用 set_debug_traps()和
breakpoint()函数。 

(3)利用第 3 节中提供的交叉编译器将待调试程序和
i386-stub.c共同编译、链接。 

(4)采用串口通信方式连接目标机和宿主机，并将编译好
的二进制文件下载到目标机中。 

在宿主机上运行 GDB，指定待调试的二进制文件名，并
利用 target remote 命令建立宿主机与目标机之间的连接。连
接建立后，就能对目标机上的二进制文件进行远程调试。本
文实验平台为 PCM-6892工控板：VIA C3处理器，主频 1 GHz；
SDRAM内存，容量 128 MB；采用 COM口作为通信接口。 

5  集成开发环境架构设计 
RTEMS系统的集成开发环境采用 QT应用程序框架，在

KDevelop开发环境上进行扩展。包括交叉编译器、远程调试

器、RTEMS定制模块、代码编辑器和图形用户界面工具 5个
模块，如图 3所示。3.3节实现了集成缓冲区溢出检测模块的
GCC交叉编译器，第 4节实现了基于 gdbstub的远程调试器；
RTEMS定制模块是根据 RTEMS内核定制需求而实现的前台
定制接口，代码编辑器采用 KDevelop 提供的编辑器，图形
用户界面为其他 4个部分提供图形化人机交互界面。 

 
图 3  RTEMS集成开发环境总体结构 

RTEMS应用程序的开发过程如下：(1)通过 RTEMS工程
初始化向导获取用户需求并对系统参数进行配置，配置选项
包括板级支持包、文件系统、可靠性、安全性、系统资源等。
(2)在向导生成的代码模板上进行代码编写工作。(3)利用交叉
编译环境生成针对目标机的二进制文件并将其下载到目标机
中。(4)通过交叉调试器进行代码调试。 

6  结束语 
本文集成开发环境能方便地针对用户需求设计代码模

板，编译具有防范缓冲区溢出功能的嵌入式应用程序，可以
实现代码下载与调试功能，极大提高了应用程序开发效率。
下一步工作将对本文开发环境进行优化，包括模块之间和模
块内部的优化，从而为 RTEMS 应用程序提供更高效的开发
平台。 
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