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基于离散余弦变换矩阵的隐私数据保护方法 
张国荣1，印  鉴2
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摘  要：针对聚类分析中隐私数据保护的问题，提出一种基于离散余弦变换矩阵的隐私数据保护方法(DCBT)，对随机选择的 k个属性向量
实施变换，直到所有属性都至少被变换一次且变换的次数达到初始设置值，选取隐私保护度最优的变换结果。实验结果表明，对于集中式
数据，该方法能保持 2点间距离不变，使数据较好地实现扭曲，保护隐私信息，对聚类结果基本没有影响。 
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【Abstract】Privacy preserving is an important direction for data mining research. This paper concentrates on the issue of protecting the underlying
attribute values when sharing data for clustering and proposes a method called Discrete Cosine-Based Transformation(DCBT), random selects the k
attributes and then distorts them with discrete cosine transformation. In the process of transformation, the goal is to find the proper chain of
transform to satisfy the optimum privacy preserving requirement. For the centralized data, the experiments demonstrate that the method efficiently
distorts attribute values, preserves privacy information and guarantees valid clustering results. 
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1  概述 
数据挖掘中的隐私保护主要考虑 2 个方面：敏感的原始

数据和从数据库中提取的敏感知识。隐私保护挖掘的主要目
的就是用某种技术改进已有的数据挖掘算法修改原始数据，
使敏感数据和知识不被泄露[1]。聚类分析作为数据挖掘中的
一个具有很强挑战性的领域，可作为一个单独的工具用来发
现数据库中数据分布的一些深层的信息，也可作为数据挖掘
算法中其他分析算法的一个预处理步骤。 

对于聚类分析中集中分布的数据，常采用数据变换伪装
的方法，通过变换初始数据，确保从变换后的数据中不能推
算出初始数据，从而达到扰乱数据，隐藏私有信息的目的，
同时变换后的数据对聚类的结果影响不大[2-3]。几何数据转换
方法[2](GDTM)主要通过几何转换如平移、缩放和简单的旋转
等转化初始数据达到聚类隐私保护的目的。但该方法容易改
变数据的相似性，造成聚类的误差，对空间的维数也有限制；
基于旋转的转换方法 [3](RBT)在变换之前对数据进行规范化
处理，使所有属性有相同的权重，同时标识实体的属性(如ID)
被匿名保护，然后利用旋转变换对数据进行扭曲。在变换的
过程中，由于随机选择了属性对，在要求的相对隐私保护度
范围内随机选择变换的角度，因此很难从变换后的数据估计
出原始数据，从而使原始数据的隐私得到较好的保护。但该
方法在用户提出过高隐私要求时可能无法取得合适的旋转角
度，并且该方法每次只能变换 2 个属性向量，也未讨论所有
等距变换。 

对于分布式存放的数据，可通过利用安全多方计算的相

关方法，确保参与的各方只获得结果而不知道其他方输入的
任何信息。文献[4]提出应用于垂直分布类型的聚类分析的方
法，使每个站点在得到聚类结果时，不会泄露自己站点内部
的事务属性值。文献[5]针对水平分布类型的聚类分析方法，
提出在聚类挖掘的过程中使用基于健忘多项式计算和同态加
密的协议，从而达到私有信息不被泄露的目的。 

本文针对数据集中式分布的聚类分析隐私保护问题，在
RBT[3]的基础上，提出一种利用离散余弦变换矩阵实现初始
数据隐私保护的方法——DCBT。 

2  基本概念 
2.1  离散余弦变换矩阵 

离散余弦变换(DCT)是数字图像处理等许多领域的重要
数学工具，本文利用 DCT 作为预处理过程，对随机选取的
属性向量进行变换，使数据在保持相似性的同时实现扭曲，
确保从变换后的数据中不能推算出初始数据，从而达到保护
私有信息的目的。DCT变换矩阵为 
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易验证 T
N N NI=C C ，即CN是正交变换，对任意 2 点进行变换

不改变 2点之间的距离。 
2.2  隐私保护度 

本文借助数据库中评估数据安全的方法对隐私保护度进
行评估。在实施变换前，数据用 z-score方法进行规范化，因
此，可利用如下公式评估隐私保护程度： 

( ')P Var X X= −  
其中，X 表示扰乱前的属性值；X’表示扰乱后的属性值，且
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平均值)。 
在实施 DCBT过程中，还须使用如下概念： 
(1)最小隐私保护度：在实施一次变换后，p 称为本次变

换的最小隐私保护度： 
p=min(Var(X1-X1’), Var(X2-X2’),⋯,Var(Xm-Xm’)) 
(2)最优隐私保护度：在实施 k次变换后， maxp 称为 k次

变换的最优隐私保护度： 

max 1 2max( , , , )kp p p p=  

3  DCBT方法 
假设：(1)数据矩阵只包含在聚类之前必须进行转换保护

的个人数值型数据；(2)存在可以唯一标识实体的属性(例如
ID)，这个属性联系着每一个实体并且已经被匿名保护；    
(3)数据矩阵已被 z-score方法规范化。 
3.1  方法描述 

DCBT主要对随机组合的属性向量对进行 DCT变换，对
每一个属性向量的组合，先选择相应 DCT变换进行变换，直
到最小隐私保护度不为 0，变换的次数达到初始设置值。最
后选取隐私保护度最大的变换结果。 

在进行变换时的关键步骤如下： 
(1)随机选择属性向量组，随机产生属性向量组的数目 k，

从数据矩阵 m n×D 中随机选取 k个属性向量组成 1组。 
(2)变换属性向量组，选择 k维离散余弦变换矩阵变换属

性向量组，变换完成后，属性向量组必须返回数据矩阵 m n×D

替换原来的属性向量 
(3)评估隐私保护程度，对每一个属性向量计算隐私保护

度，选择最小的隐私保护度作为此次变换的最小隐私保护度，
然后与以前变换的最小隐私保护度比较，较大的为最优隐私
保护度。计算隐私保护度时，属性向量比较的是最原始的数
据矩阵 m n×D ，而不是每次变换之前的数据矩阵。如果最小隐
私保护度为 0，则表明有某些属性向量从来没有进行变换。 
3.2  具体算法 

输入 m n×D , num 
// m nD × 是有 个属性向量的矩阵，num是希望变换的次数 m
输出  'm n×D
(1)sum=0, p=0, s=0   //初始化 
(2)Do 
(3) , , & k 个属性向量的

编号   

k Rnd[m]← 1 kV(A, ,A ) D ×← St St←

1 2 k 1 2 kA ',A ', ,A ') C V(A , A , ,A )k ← ×

' ' '
k n 1 2 k(A ,A , ,A× ←

max

k n

//2<k<m，随机选择 k个属性向量，记录被选中属性的编号 
(4) V(  
//用相应离散余弦变换矩阵变换 
(5) D V )   //变换后重新放回 
(6)计算最小隐私保护度 p 

p p>(7)If  then maxp p= ， s s    um 1= +
//调整最优隐私保护度，记录下得到最优保护度时的变换次数 
(8)sum=sum+1 
(9)Until p 0≠  and  sum=num    
//直到最小隐私保护度不为零且变换的次数达到初始设置值 
(10) m nD ' × ← 根据 St 记录的属性向量编号，按顺序重新对

m nD × 变换 s次 
(11)输出 m nD ' ×  

3.3  讨论 
变换之前数据经过了规范化处理，使所有属性有相同的

权重，同时标识实体的属性(如 ID)被匿名保护，数据很难通
过与外部数据库连接而被估计出来；当然，最重要的是利用
DCBT 对数据进行扭曲，在变换的过程中，因为随机选择了
属性向量组，在多次变换后，很难从变换后的数据估计出原
始数据，这样，原始数据得到很好的保护，从而也就保护了
数据的隐私。 

与RBT[3]不同的是，DCBT可同时变换多个向量属性，而
不是每次变换向量属性对，同时，由于实施多次随机变换，
原始数据能得到更好的保护 

4  实验 
医院为了研究的目的(例如关注一群患了相同疾病的病

人)须共享一些数据。为符合隐私管理的要求，医院的安全管
理员可能会从病人记录中删除一些标识(例如姓名、地址、电
话号码等)。然而，释放的数据不一定被完全保护，病人的记
录可能包含一些可以连接到其他数据库从而可以识别病人身
份的信息，这就侵犯了病人的隐私。 

本文选择关于心脏心率数据库[6]中的 451 条记录进行实
验，分别运行 2次程序，每次设置变换 30次，第一次运行程
序时，在第 13次变换时最小隐私保护度可取最大值，即变换
效果最好；而在第 2次运行程序时，则在第 29次变换时效果
最好。因此，在设置适当的变换次数后，最小隐私保护度总
能取得较好的值，得到较好的变换效果。程序运行界面如   
图 1所示。 

 
图 1  程序运行界面 

5  结束语 
本文利用离散余弦变换的正交性，主要考虑在集中式数

据中应用 DCBT变换，随机选择组合属性向量进行变换扰乱 
数据，使数据在保持相似性(距离不变)的同时实现扭曲，确
保从变换后的数据中不能推算出初始数据，即保证其隐私度， 
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