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基于 Pass和 Visa的迁移实例认证研究 
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  要：在迁移工作流管理系统中，迁移实例的移动性导致了身份认证和访问控制的复杂性。该文给出一种基于 Pass 和 Visa 的迁移实例
证和访问控制模型，模型采用迁移实例拥有者为其颁发护照、接收者为其签证的双重签名策略。接收者通过对迁移实例携带护照和签证
认证，可以有效识别迁移实例的身份并对其实施访问控制。迁移实例拥有者可根据 Visa证书链有效追踪迁移实例的移动历史。 
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Abstract】In migrating workflow management, identity authentication of migrating instance presents some complicated features owning to
igration of migrating instance between sites continuously. Combined with certificate, this paper proposes an authentication model based on Pass

nd Visa, which applies mutual signature strategy by creator of migrating instance issuing Pass for it and destination issuing Visa. Based on
uthentication mechanism of migrating instance with Pass and Visa, the destination can recognize the identity of migrating instance efficiently and
ndow some permission with it. The owner of migrating instance can trace the history path based on Visa certificate chain. 
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  概述 
在迁移工作流管理系统中，迁移实例的移动性导致了身

认证和访问控制的复杂性。为此，文献[1]给出一种迁移工
流管理框架：迁移实例(下文均用 mi表示)是业务活动的执
者，每个工作位置代表一个组织机构，为 mi提供运行环境
工作流服务。mi可以在不同的位置上创建并首先执行。发
当前位置不能满足其任务需求时，mi可携带任务和当前结
迁移到一新位置继续执行。mi在工作位置之间的连续迁移
可能引起恶意主机对 mi 的窥探，也可能导致恶意 mi 对主
的安全威胁。为了保护主机安全，需要对 mi进行认证和访
控制。文献[2]提出一个基于数字签名的移动代理安全模
，应用数字签名对移动代理认证，可以避免未知移动代理
系统中的蔓延。文献[3]给出一个迁移工作流管理中工作位
的安全模型：模型采用单证书机制，将身份证作为安全加
的唯一依据。文献[4]将 Pass 和 Visa 作为移动 Agent 的官
旅行文件。 
本文借鉴文献[4]，将 Pass和 Visa用于 mi认证；并将授

包含进 Visa，以支持访问控制要求；为 mi 添加签证链
isaPages，以支持对迁移路径的审计。基本思想是：mi拥有
为其颁发带有签名的 Pass，然后利用 Pass 和 SRR 发出迁
查询；mi接收者为其签发带有签名的 Visa并对其操作授权
成任务-服务表和服务-资源表，将 Visa作为迁移查询响应；
较得到的各个 Visa，选出最优和次优的 Visa，并分别以其
在位置作为目的和备份迁入位置，然后可将 mi迁往目的位
，若迁入失败，则直接改迁至备份迁入位置，以有效降低
移失败时再次迁移的代价；当 mi到达某位置时，接收者可
mi携带的 Pass和 Visa进行认证，有效识别 mi的身份和权

限，以决定将 mi迁入并提供 MIE；当 mi成功迁入一个新位
置时，将该位置提供的 Visa 包含进 VisaPages，这可有效追
踪 mi的移动历史，并作为各位置资源开放度的评价依据。 

2  Pass和 Visa 
Pass是 mi的身份证书，在 mi创建时由创建者为其自动

生成。Visa 是 mi 的授权证书，表示工作位置(接收者)对 mi
的许可，需要 mi向工作位置申请。 

定义 1 Pass是一个七元组 (PassID, HolderInfo, issuer, 
issue_time, Time, Sign, Kpub)，其中，PassID是护照的唯一标
识；HolderInfo=(miID, create_address, create_time, goal)，是
护照持有者(即迁移实例)的基本信息，包括mi的标识、创建
地址、创建时戳和迁移目标；issuer是护照的签发者，即迁移
实例的创建者；issue_time是护照的签发时戳；Time是护照的
有效期限；Sign是签发者用私钥对PassID||HolderInfo|| issuer|| 
issue_time||Time的编码，其中， ||表示字符串连接 (下同 )；
Kpubpass_issuer是护照签发者的公钥。 

定义 2 Visa是一个六元组(VisaID, issuer, issue_time, Time, 
Task_serv, Serv_res, Sign)，其中，VisaID 是签证的唯一标识；
issuer是签证的签发者(即接收 mi的位置)；issue_time是签证
的签发时戳；Time≥0 是签证自签发时戳开始的有效期限，
若 Time=0，则拒绝迁入； 停靠站收到查询请求后，根据服
务能力进行访问控制，主要是 Task_serv(见图 1)和 Serv_res 
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(见图 2)。 
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图 1  Task-serv 
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图 2  Serv-res 

Task_serv是动态表，由任务(T1, T2,⋯, Tn)和服务(S1, S2,⋯, 
Sn)组成，记录表示对任务 Ti(i=1,2,⋯ ,k)位置提供的服务
Sp(p=1,2,⋯,n)，即Ti的服务范围S。Serv_res是权限表，由服
务(S1, S2,⋯, Sn)和资源(R1, R2,⋯, Rm)组成，记录表示每个服务
Sp对资源Rl(l=1,2,⋯,m)的操作权限，包括R(读)、W(写)、C(改)、
F(完全控制)等。

Sign 是签证签发者用私钥对 VisaID||issuer||issue_time|| 
Time||Task_serv||Serv_res的编码。 

定义 3 VisaPages是附在 Pass上的签证链，记为：
VisaPages=(Visa1, Visa2,⋯,Visan)，下标表示顺序。 

3  认证和访问控制 
约定：Enc(m, Kpub)为公钥加密，Kpub为公钥，m为明

文；Dec(c, Kpriv)为私钥解密，Kpriv 为私钥，c 为密文。设
mi当前位置是 i，查询后打算迁入位置 jn，如图 3所示。 

位置j1：(2)认证Pass，并根据SRR生成Visaj1

位置j2：(2)认证Pass，并根据SRR生成Visaj2

...

位置jm：(2)认证Pass，并根据SRR生成Visajm

迁移域未迁入位置

目的迁入位置jn

(7)认证Pass和Visajn

(8)认证mi，并将Visajn添加至VisaPages

(9)利用Visa的Task_serv和Serv_res实施访问控
制，并为迁移实例提供执行环境MIE

(1)迁移查询请求：
传护照和SRR

(3)迁移查询响
应：传送签证
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位置认
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图 3  基于 Pass和 Visa的认证和控制 

迁移过程如下： 
(1)迁移查询i→j: Enc(Pass, SRR, Kpubj, iID)送j，即向j申

请签证，其中，iID是位置i的标识，用于Visa回送时j对i的公
钥选取。 

(2)j：用 PassAuth(Pass)认证护照，并填写签证页，以表
示同意 mi迁入或拒绝，同时生成 Task_serv和 Serv_res表。 

(3)迁移查询响应j→i：Enc(Pass||Visa, Kpubi)送i。  
(4)i：比较各个签证，选出满足服务资源最多和次多的签

证，并分别以其位置作为目的和候选迁入位置。 
(5)i→ jn:若目的迁入位置为 jn，则  Enc(mi||Pass||Visa, 

Kpubjn)送jn，完成到j的迁移。 

(6)jn：用 VisaAuth(Pass||Visa)认证迁入许可。 
(7)jn：认证 mi，并将 Visajn添至签证链 VisaPages。 
(8)jn：利用签证中的任务-服务表(图 1)和服务-资源表 

(图 2)实施访问控制，若均通过，则激活 mi，否则丢弃。 
访问控制过程如下： 
设 mi当前的任务为 t，服务需求为 s，资源需求为 r，访

问表示为 a=(t, s, op, r)，表示任务 t应用服务 s对资源 r执行
操作 op，其中，op∈{R, W, C, F,⋯}。 

Step1 MIE接收 mi的当前任务信息，并将 a提交给 SA。
SA解析 a，并映射为本机服务信息 wps={wt, ws, wop, wr}，
其中，wt, wop, ws和 wr分别为 t, op, s和 r在本位置的表示。
SA将 wps提交给访问控制器(记为 AC)： 

1)AC在访问控制信息库中检查wt是否在Task_serv的任务
标志项中，如果存在匹配的任务标志ti，转 2)；否则，转Step2。 

2)AC检查ws是否在Task_serv表中标记ti的服务范围S内，
如果ws包含于S，转 3)；否则，转Step2。 

3)AC进一步检查 Serv_res，确定 ws对 wr的 wop是否在
权限矩阵规定的范围内，如果操作权限合法，转 4)；否则，
转 Step2。 

4)停靠站为 mi提供服务，服务完后返回 mi结果。 
Step2 停靠站拒绝服务，将事件记入安全日志中，并通

知管理机。 
(9)jn→I：通知 mi迁移结果。 
下面讨论 Pass和 Visa的认证算法及mi的访问控制算法。 
设Pass签名者的公钥为Kpubpass_issuer，认证位置为j并且 

Pass已由i用j的公钥Kpubj加密，tcurr为j认证加密Pass的当前时
间(见图 3)。 

算法 1 PassAuth(Pass) 
Begin 
Dec(Pass,Kprivj); 
If Dec(Pass.sign, Kpubpass_issuer)=PassID||HolderInfo||issuer|| 

issue_time||Time ∧ tcurr -Pass.issue_time < Pass.Time 
{  
Visaj.Time ← 签证有效时间(>0); 
Visaj.Task_serv←任务和服务承诺; 
Visaj.Serv_res←服务和资源承诺;}  
else { Visaj.Time ← 0;   //拒绝迁入 
Visaj.Task_serv←空表; 
Visaj.Serv_res←空表; 
} 
End; 
设Visa 的认证位置为i，Visaj表示位置j对Pass持有者的

签证，且Pass||Visa已经由j用i的公钥Kpubi加密(见图 3)。 
算法 2 VisaAuth(Pass||Visa) 

Begin 
  Dec(Passp||Visaj,Kprivi); 

If Dec(Pass.sign, Kpubpass_issuer) = PassID||HolderInfo||issuer|| 
issue_time||Time 

{If Dec(Visaj.sign, Kpubj)=VisaID||issuer||issue_time||Time|| 
Task_serv|| Serv_res  

{ if Visaj.Time=0 ∧ Visaj.Task_serv为空表∧ Visaj.Serv_res为
空表 

放弃到位置 j的迁移计划; 
  else Enc(MI||Pass||Visaj, Kpubi)送位置j;}  } 
End; 

4  系统设计 
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模块化结合分层化思想和组件技术，给出系统的具体框
架。在实现上，密钥管理，P/V证书管理以组件的形式对外提
供透明服务，使系统可重构和可扩展。在迁移工作流管理中，
各位置的结构是完全对等的，停靠站的设计采用了微内核的
架构[5]，底层提供了运行时支持服务，可将此框架作为安全
插件动态部署在停靠站的系统服务之上，通过配置文件动态
加载，与通信组件、目录组件等协调工作，实现mi的安全迁
移。 
4.1  迁出组件 

(1)迁出准备 
1)迁出查询：获取 SRR和护照。 
2)上下文检测：核查该 mi是否仍与其他 mi存在依赖性。 
3)封装 mi：将 mi的各组成部分打包封装。 
4)加密 mi 等待迁出：用 IDEA 算法将 mi 加密成密文记

为 EncMI，并保存加密密钥 SynKey。 
 (2)迁出执行 
1)迁出会话与协商：利用 SRR 和 Pass，向 mi 的迁移域

中未曾迁入的各个位置进行迁出会话与协商。 
2)迁移决策：首先要验证各个签证的真实有效性，然后

再选定通过验证的可提供服务资源最多和次多的两个签证，
以其所在的位置分别作为目的和候选迁入位置。 

3)获取签证：获取目的位置的签证，若失败，则获取候
选位置的签证。 

4)启动迁出：将 EncMI, SynKey, SRR, Pass和 Visa一起加
密传送给目的迁入位置。 

5)确认及失败处理：等待目的位置返回成功，若失败，
则选择候选位置执行迁入；若也失败，则重新发出查询以获
得新的目的和候选位置。 

(3)注销管理 
1)回收 MIE：回收成功迁出的 mi 的执行环境和运行时  

服务。 
2)更新注册表：删除已迁出的 mi。 
迁出模块体系结构如图 4所示。 
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图 4  迁出模块体系结构 

4.2  迁入组件 
(1)迁移响应 
利用迁出方的 SRR 和 Pass 进行迁入会话建立和协商，

并据此颁发签证 Visa。 
(2)身份认证 
调用 PassAuth认证护照，然后调用 VisaAuth认证签证。 
(3)访问控制 
利用 Visa中的 Task_serv和 Serv_res使 mi只访问位置对

其承诺的服务。 
(4)加载管理 
为 mi生成运行时环境 MIE。 
(5)注册 mi 
将成功迁入的 mi加入注册表中。 
(6)迁入确认 
向源位置发“迁移成功”确认消息，并向监控者报告 mi

的当前位置和状态。 
迁入模块体系结构如图 5所示。 

迁入会话

迁入会话建立和协商

颁发签证Visa

身份认证

认证护照PassAuth
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访问控制

加载管理：为mi生成MIE

注册mi

迁入确认

向源位置发“迁移成功”确认消息

向监控者报告mi的当前位置和状态
 

图 5  迁入模块体系结构 
5  结束语  

本文分别定义了一种 Pass证书和 Visa证书，并应用于迁
移实例的认证和访问控制，特征如下：(1)证书颁发者用自己
的私钥对证书签名，证书接收者用证书颁发者的公钥认证。
(2)证书传输时，证书发送者用证书接收者的公钥加密，证书
接收者用自己的私钥解密。(3)签证中包含接收位置对迁移实
例的服务授权，因此，Visa 除具备门票的作用外，还有权限
控制功能。(4)签证链不仅用于审计迁移实例的工作路径，还
可作为评价各位置的服务承诺履行情况的依据。实验表明，
上述机制在工作流管理应用中是有效的。 
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