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基于动态 Cache的无线局域网快速切换算法 
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摘  要：BSS切换产生的时延和抖动会严重影响实时语音等实时业务的性能。为了提高用户获得的网络性能，该文提出一种基于动态阈值
的切换触发机制，可以在保证切换灵敏度的前提下解决频繁切换的问题，在此基础上设计实现一种基于动态 Cache机制的快速切换算法。
实验结果表明，该算法可有效地减小切换时延，性能优于静态 Cache机制。 
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【Abstract】Real-time voice service is negatively influenced by the delay and jitter caused by Basic Service Set(BSS) handoff. This paper proposes
a new handoff triggering mechanism with dynamic threshold, which is sensitive to signal variance while eliminating the Ping-Pong handoff effect. In
order to achieve higher network performance, a fast handoff algorithm based on dynamic Cache is presented. Experimental result demonstrates that
the algorithm effectively reduces handoff latency and outperforms other algorithms based on static Cache.  
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目前，基于IEEE 802.11b/g[1]协议的无线局域网(WALN)
得到了广泛的部署和应用，WLAN上的实时应用如基于SIP
协议的语音应用越来越受重视。无线站点(Station)在AP间移
动时会进行BSS(Basic Service Set)切换，从而产生切换时延，
造成数据包的丢失、延迟和抖动，无法满足一些时延敏感的
实时应用要求，所以，有必要对BSS切换进行优化，减小时
延，提高用户获得的网络性能。 

1  BSS切换触发和切换过程 
1.1  切换触发 

当 Station发现所关联 AP的无线链路质量严重下降时，
须触发 BSS 切换，目前有 2 种触发方式：(1)如果 Station 在
连续几个周期里没有收到来自关联 AP的 Beacon帧；(2)关联
AP的信号强度 RSSI(Received Signal Strength Indicator)值小
于一个既定阈值。触发方式(1)发生在 Station即将离开 AP的
覆盖范围且信号非常微弱的情况下，此时所产生的数据包抖
动是 VoIP 等实时应用无法忍受的；触发方式(2)可以灵敏地
触发切换，但 RSSI值具有时变性和不确定性，根据某一时刻
的 RSSI值触发切换往往造成频繁切换。 
1.2  切换过程 

BSS 切换过程可以分为 3 个阶段：探寻(scan)，认证 
(authentication)和关联(association)。3个阶段时延的总和就是
BSS切换的总时延。因为复杂的认证机制所带来的时延很大，
所以目前对 BSS 切换算法的研究都假定认证采用 Open 或
Shared Key方式，本文保留这一假设。 

在BSS切换过程中，探寻阶段所产生的时延最大[2-3]，为
了进一步减小切换时延，可以结合Cache机制：保留一个可能
切换到的临近的AP信息表。在发生切换时先对Cache中的AP
进行认证和关联，如果与其中一个AP关联成功，则不需要探

寻过程；如果都失败了，再重新开始探寻过程。Cache的有效
性非常重要，一般通过主动探寻(active scan)方式对其进行维
护。目前的代表性的BSS切换算法有被动探寻(passive scan)
方式[4]和主动探寻方式[5-7]。这些方法在网络拓扑相对简单和
较少移动的情况下表现较好，但是这些算法中所维护的Cache
在所有内容失败前相对固定，在网络情况复杂和移动环境下，
性能会下降。 

2  基于动态阈值的切换触发机制 
针对实时应用的需求，本文提出了一种基于动态阈值的

切换触发方式。为了克服 RSSI的时变性和不确定性，设计了
如下平滑处理方式： 

( )1 1 1t t tRSSI RSSI Sampleα α+ += × + × −  
其中，t+1 时刻的 RSSI 值由 t 时刻的 RSSI 值、t+1 时刻的采
样值 Sample 和一个参数α 确定， 0 1α< < 。但仅对 RSSI 值
进行平滑处理并不能完全消除频繁切换，所以，本文提出了
一种基于动态阈值调整的切换触发机制。首先定义 3种阈值：
(1)normal_Threshold：Station和 AP在正常通信情况下 AP的
RSSI下限值；(2)prime_Handoff_Threshold：主切换触发阈值；
(3)second_Handoff_Threshold：次切换触发阈值。三者的大小
关系为： normal_Threshold > prime_Handoff_Threshold > 
second_Handoff_Threshold。在 Station的运行过程中，切换触
发阈值按照如下条件进行设置和调整： 
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(1)初始时的切换触发阈值设定为 prime_Handoff_ 
Threshold； 

(2)当成功切换到某一 AP 上时，将切换触发阈值调整为
second_Handoff_Threshold； 

(3)直到关联 AP的 RSSI值不小于 normal_Threshold时，
将切换触发阈值调整为 prime_Handoff_Threshold。 

这种切换触发机制既能保证足够的灵敏度，又能有效地
解决频繁切换问题。 

3  基于动态 Cache机制的快速切换算法 
为获得较好的可扩展性和可部署性，本文提出的切换算

法只在 Station上实现，无须对 AP进行改进。 
3.1  信道区分选择 

IEEE 802.11b/g协议规定的 11个可用信道(channel)中只
有 3个完全不相交叠：1, 6和 11，其余信道都有部分重叠，
彼此干扰，影响通信质量。在 WLAN 部署中，AP 工作信道
都会从 1, 6 和 11 中选择，基于上述考虑，把信道区分为：
(1)Persistent Channel Set(简称为 P_chan_set)：1, 6, 11信道；
(2)Dynamic Channel Set(简称为 D_chan_set)：除 1, 6, 11外的
其余信道。 

对这 2 个信道集合有区别地进行处理，P_chan_set 中的
信道保持不变；D_chan_set 的信道数量会随主动探寻的结果
动态变化。在某个信道上主动探寻驻留时间由 2个参数决定：
最小信道时间 minChanTime和最大信道时间 maxChanTime。
如果在最小信道时间内没有收到任何 AP 的 Probe Response
帧，且该信道属于 D_chan_set，将该信道从集合中删除；如
果在最小信道时间内收到应答，则继续等待到最大信道时间。 
3.2  动态 Cache更新 

1.2节中的切换算法普遍存在一个问题：Cache内容在失
败之前相对固定，维护 Cache 只是更新某时刻 Cache 中 AP
的 RSSI值。这种机制在图 1所示的情况下效率很低：Station
沿图示轨迹由 A 向 B 移动，在 A 处时，与 AP2 关联，由于
Station不在 AP4的覆盖范围内，Cache表里只有 AP1和 AP3；
更新 AP 时也仅仅更新 AP1, AP3 的信息，但当移动到 AP2
的边缘、进入 AP4的范围发生切换时，Cache表项中 AP1, AP3
已经失去有效性(超出了它们的覆盖范围)，与其
关联会失败，必须重新进行 AP(AP4)发现工作。
Cache 在维护时需要开销，所以，提高 Cache 的
效率尤为重要。 
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图 1  Cache失败的场景 

本文提出了一种动态 Cache 机制，Cache 中内容随着维
护时的探寻过程动态变化。在维护过程中，如果在某一信道
上发现新的 AP且比 Cache中相同信道上的 AP性能更好，则
用新的 AP 替换 Cache 中的同信道 AP；如果获得的 AP 在
Cache中已经存在，则更新相应的信息。对于图 1所示场景，

在 A 处发现 3 个信道上有 AP 存在，根据动态 Cache 策略，
在移动过程中更新 Cache 时，在信道 1 上会发现 AP4，用其
替换 Cache 中同信道上的 AP3。在切换发生时，Cache 中已
经有 AP4，所以，不会产生 Cache失败的情况，提高了 Cache
的效率。 
3.3  快速切换算法 

快速切换算法 DCS-DC(Differentiated Channel Selection 
with Dynamic Cache)在切换发生时先检查 Cache，如果 Cache
内容非空，则挑选一个 AP 进行关联。如果关联成功，则调
整切换触发阈值；如果关联失败，则挑选 Cache 中的下一个
AP，直到关联成功或者 Cache 中所有内容都失败为止。若
Cache内容为空，则重新进行一般的主动探寻过程。                

While (网卡活动){ 
 平滑处理 RSSI值; 
 If (RSSI小于切换触发阈值)  && 当前为 RUN状态){ 
    While (Cache中还有 AP存在) 
    {  选择一个 RSSI最大的 AP(i); 

   和 AP(i)关联; 
    If (和 AP(i)关联成功){ 
   切换触发阈值调整为 second_Handoff_Threshold; 
     break;  } 
   else{  将 AP(i) 信息从 Cache中删除; 

If (Cache为空){ 
      重置 D_chan_set信道集合; 
  启动一般探寻过程; 
  将探寻结果放入 Cache; }  } } } 
  else If (RSSI 大于 normal_Threshold   

&& 当前为 RUN状态) 
   切换触发阈值调整为 prime_Handoff_Threshold; } 

4  实验与结果分析 
在移动终端上对上述切换触发机制和快速切换算法进行

了原型系统的开发实现，并在实际部署的 WLAN环境中进行
了测试和分析。 
4.1  实验环境和相关设置 

实验环境 WLAN中 AP工作信道设置为 1,6和 11，本实
验用到了其中的 6个 AP，其结构见图 2。 
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图 2  实验环境 WLAN结构 

Station 为一台 HP nc4200 笔记本电脑，操作系统为
Linux(内核 2.6.15)，配备 TP-Link WN510G 54 Mb/s Cardbus
无线网卡。选择开源的 Madwifi-ng驱动进行开发，在终端实
现了快速切换算法，采取定时机制对 Cache 进行动态更新，
维护周期为 30 s。 
4.2  实验和分析 

为了模拟 VoIP 数据流，本文利用 Linux 中的 Ping 命令
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每隔 20 ms 向对端节点(有线网络中的一台主机)发送 ICMP
请求，接收返回的 ICMP 应答，记录每个 ICMP 往返时延。
在对端节点，通过 ethereal 软件获取数据包并进行处理，计
算出每个 ICMP请求到达的间隔。为了获得可靠的实验数据，
实验一般在干扰源相对较少的周末或者晚上进行，并且保证
每次的移动速度相近、路线一致。 

实验结果如图 3、图 4所示。 
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图 3  DCS-DC算法 ICMP往返时延 
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图 4  DCS-DC算法 ICMP请求到达间隔 

从图 3 可以看出，切换发生在无线链路质量降低时，表
现为 RTT时延的增加。另外，每次 Cache更新所产生的时延
在 50 ms以下，平均为 30 ms左右。由于提高了 Cache的效
率，平均切换时延在 10 ms左右，获得了较好的切换性能。
图 4 反映了数据包在对端的到达情况，在发生 3 次切换的情
况下，抖动数据包在所有交互的数据包中约占千分之一。 

为了与静态 Cache 的性能进行比较，本文实现了静态的
Cache 维护策略。Cache 的维护同样使用定时机制。与某一
AP 成功关联后，从其余发现的 AP 中选择 2 个构建 Cache。
实验结果如图 5、图 6所示。 
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图 5  静态 Cache下 ICMP往返时延 
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图 6  静态 Cache下 ICMP请求的到达间隔 

从图 5 可以看出，Cache 维护所带来的时延比 DCS-DC
算法小，这是因为 Cache中只有 2项(当前关联 AP不在 Cache
中)，而 DCS-DC算法的 Cache一般有 3项。对于静态 Cache，
虽然在第 3 次切换发生之前已经进行了 2 次 Cache 更新，但
在切换发生时，Cache 中的 2 项先后关联失败，重新启动一
般探寻发现过程，带来了较大的时延(图 5)和抖动(图 6 中为
150 ms左右)。DCS-DC算法在第 3次切换发生时与动态Cache
中的 AP 成功关联，所产生的时延和抖动较小，效果优于静
态 Cache。另外，在非切换发生时刻出现了偶然的延迟和抖
动增加，这在一定程度上反映了无线信道的不稳定性。 

5  结束语 
本文针对实时应用，提出了一种新的 BSS切换触发机制，

在考虑灵敏性的同时有效避免了频繁切换。设计实现了基于
动态 Cache 机制的快速切换算法，经实验验证，本算法不仅
有效减少了切换时延，而且性能优于静态 Cache。将来的工
作主要是研究复杂认证方式下的快速切换问题。 
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