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基于动态负载均衡的网络监控系统 
王泽均，陈  新，王  勇，高宝庆 

(广东工业大学计算机学院广东省网络化监控与决策支持重点实验室，广州 510090) 

摘  要：设计企业局域网络监控系统 NetMonitor，该系统基于 J2EE 技术实现对网络服务的支持。引入动态负载均衡机制作为集群服务器
网络监控系统的核心，利用动态库管理机制对消息进行统一管理，根据路径分配策略进行任务分派，实现资源高效利用和分配。对负载均
衡进行性能评价与测试，分析影响系统性能的原因并研究相应改进方法。测试结果表明，支持动态负载均衡的网络监控系统具有分析、查
询诊断等监控功能以及响应时间快、效率高、资源高效利用等负载均衡优点。 
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【Abstract】This paper designs a monitoring system of enterprise Ethernet names NetMonitor, which supports Web services based on J2EE
technologic. It introduces the method of dynamic load balancing, which is the core of cluster monitoring system, to use and distribute resource of
system high effectively, and it manages distributed message utilizing dynamic library manager and affords a lot of strategies of task assignment
based on route distribute strategy. This paper presents the results of experiments that systematically evaluate the performance of dynamic load
balancing strategies, analyzes the matter of effect system performance and researches the improving method. The testing results show that the
monitoring system supports dynamic load balancing has powerful analysis, query and diagnosis monitoring functions, and has the load balancing
advantages of fast response time, high effective and high availability. 
【Key words】monitor system; Web services; dynamic load balance; cluster 

1  概述 
随着通信、计算机、自动化技术的发展，监控系统经历

了集散系统、现场总线系统 2 个阶段，逐渐演变为具有数字
化、网络化和智能化特征的现代化网络监控系统。近年来，
服务器集群网络监控系统成为负载均衡技术的研究热点，众
多学者针对CPU、内存和I/O等资源解决了很多问题 [1-3]。本
文基于Web services/J2EE技术提出一种支持动态负载平衡的
网络监控系统模型，基于主从监控机制，利用动态库管理机
制对消息发送、传输和接收进行管理，根据路径分配策略进
行任务分派。在基于该系统的负载均衡实现过程中，对每个
成员建立动态链表，通过动态库链表的阈值实时监控成员负
载情况。采用集中式调度进行负载信息收集和负载平衡决策，
结合负载迁移和链表管理进行过载处理。 

2  网络监控系统 
2.1  系统的总体设计 

支持动态负载均衡的网络监控系统需要实现的主要目标
如下：(1)在企业局域网中，对服务器运行状况进行数据捕获
和采集、数据传输及查询、数据分析与反馈以及诊断决策；
(2)根据实时监控到的各个主机和系统负载状况，进行负载均
衡计算，从而最大限度地提高系统资源利用率并减少任务的
平均响应时间。 

网络监控系统 NetMonitor采用 C/S+B/S模式开发，充分
利用了 2 种结构的优点。此系统主要由 4 个部分组成，各个
部分的主要功能如下： 

(1)节点监控端(NetMonitor Monitor)。负责采集服务器
CPU、I/O和 memory等各个性能指标参数，根据监控目标的
运行状态和参数分析抽取需要的数据。该节点既是服务器又
是客户端，且具有负载均衡服务功能。由于企业网络安全机
制的限制，因此网络监控系统的数据传输协议必须具有可配
置性和高兼容性，如支持 TCP/IP, FTP, HTTP和 Data Socket
等协议。 

(2)客户监控端(NetMonitor Client)。具有在线监控、状态
识别、历史记录查询、分级报警和状态趋势预测等功能。系
统根据服务器设置客户权限进行管理，系统管理员可根据系
统的工作状态对服务器负载均衡参数采用人工设置和系统自
动调整相结合的方法，从而确保负载均衡服务有效进行。 

(3)监控服务中心(NetMonitor Server)。根据数据采集端发
送过来的测试/监控数据、控制数据和负载均衡数据进行不同
等级的数据解包、分类、抽取和加工等操作。它主要包括数
据服务和控制服务，数据服务包括任务调度服务程序、负载
平衡服务程序、Web服务程序。数据服务包括传输服务程序、
操作数据(ODS)、数据抽取、转换、装载(ETL)。此部分功能
主要采用基于 Web services的 J2EE分布式多层结构来实现。 

(4)数据库(NetMonitor Database)。分为实时数据库、Web
数据库和实时分析器(Real Time Analyzer, RTA)。实时数据库
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缓解 Web数据库压力，提高数据处理时间和吞吐能力，存储
着各服务器端的运行信息。RTA 主要负责集中分析并处理负

载均衡性能数据，实现负载均衡。 
系统总体设计功能模型如图 1所示。

 
2.2  系统的消息策略 

在系统互联通信中，消息通信的准确性和实
影响应用系统性能和负载均衡机制的运行。因此
实际应用中业务动态变化的情况，提出动态库管
化系统性能指标。系统消息数据处理流程如图 2
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图 2  系统消息数据处理流程 

本文系统进程通过共享内存、缓冲池技术进
其他同类网络监控系统的通信机制相比，做了如

(1)消息数据根据功能分为 3类：测试/监控数
据和负载均衡数据。测试数据对实时性要求不高
负载均衡数据对实时性要求很高，对它们进行分
消息等级机制，保证系统消息策略的有效运用。

(2)进程间的通信采用异步通信机制与同步
结合的方式。对测试/监控数据采用异步通信方式
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步而造成 图 1  系统总体设计功能模型
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步而造成的等待浪费。对实时性和准确性要求高的监控数据
和负载均衡数据采用同步通信机制确保数据的有效进行。 

(3)针对缓冲池中的memory-to-memory copy现象[4]，消息
发送/接收进程和服务器都采用动态库管理机制。该机制具有
统一分配、发送/接收和释放缓冲池的功能，它采用路径分派
而非数据分派方式，将耗时的消息接收、处理等工作交由服
务进程，而不是经由分派进程接收后再交给服务进程，从而
避免了分派进程通信瓶颈问题。 
2.3  系统的负载均衡策略 

负载均衡是通过数据分流和负荷转移实现资源高效利用
和分配的重要手段，一般分为静态负载均衡和动态负载均衡。
静态负载均衡通常指映射问题或调度问题。动态负载均衡是
系统在运行过程中，不断地根据运行时节点的负载情况，将
工作量动态地分配到各个计算节点，负载轻的节点被分配较
多工作。动态负载均衡通常分为集中式和分散式[5]。 

集中式动态负载均衡适应进程少且任务是计算密集型的
情况。考虑到应用集群系统[6]的浪涌情况及其对细粒度任务
和多子进程要求较高，本文采用分散式动态负载均衡。 

分散式动态负载均衡机制采用如下 3个策略[7]： 
(1)信息策略。采用事件驱动的集中式信息策略，即节点

向 RTA发送软中断信号。RTA接收、管理全局范围节点事件。 
(2)移迁策略。采用freelist迁移策略，RTA可以根据每台

服务器的性能指标预置 2 个可调阈值，即 listused(Lu)和
listfree(Lf)。根据节点负载情况，RTA只要维护一张freelist表，
针对多种资源的相互关系，采用向量定义节点m的负载因子
L(m)。 

定义 1(负载因子) 最近一个时间片内主机的负载状况和
变化趋势，负载因子值越小负载越轻，表示为 

1 2

1 2

_ _ _ _( )
_ max( _ , _ )u f

Max Load List Load List Load ListL m L L
Max Load Load List Load List

−
= × + ×  

若 ，则系统欠载，请求接受任( ) & &1 ( )uL m L L m L> − > f
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务 ， 加 入 freelist ， freelist 重 新 按 1 ( 排 序 。 若
，则系统适载，不要求接受任务也

不请求迁移任务。若 ，则系统过载，请求迁移任务，
请求在 freelist中选择一个或多个节点分压，根据算法选中分
压的节点将相应减值，当其值小于

)L m−

( ) & &1 ( )uL m L L m L< − ≤

( ) uL m L<

fL 时，退出 freelist。 

目前多数系统都是针对进程状态中数据量最大的进程地
址空间的转移进行研究的，主要策略有 Eager(dirty)策略、
Copy-on-Reference(COR)策略、Flushing策略和 Precopy策略。
本系统消息策略采用动态库管理机制，根据路径分派可以预
知节点间的相关性，因此，采用 Flushing策略。 

(3)选择策略和定位策略。系统采用上述动态库管理机制
统一分配、发送、释放和接收负载均衡信息，结合发送者启
动和接收者启动，利用 freelist机制和缓冲池技术实现，具有
及早发现过载节点、准确定位迁移目标节点以及缩短迁移任
务响应事件的优点。 

3  负载均衡的性能分析与评价 
平均响应时间是衡量负载均衡的主要性能评价指标，根

据本文分散式动态负载均衡算法的特点，先定义 ( )Rate j 表示
节点 j的最大资源(I/O, Memory, CPU等)的最大权重。 

定义 2 节点 j在系统中的节点资源权值为 ( )Rate j 与系统
最大 ( )Rate j 之比，即 

1

( )( )
max ( ( ))R p

I

Rate jW j
Rate j=

=  

其中，P为节点总数。 
定义 3  系统负载性能指标可调阈值Ku是对各节点资源

权值与资源平均权值差的平方和的平均值取平方根，即 
2

1( ( )P
J R R

u
W W jK

P
= −∑=

)  

其中， 和uL fL 根据 来设置。 uK

本实验数据以 1 台 AIX 小型机和 3 台 Windows 2000 
Server服务器作为集群。请求在服务器上的执行时间为 10 s,
在服务主动申请周期 T=0.1 s的条件下，响应时间随请求频率
的变化曲线如图 3所示。 
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图 3  响应时间随请求频率的变化曲线 

由图 3 可以看出，NetMonitor 系统的负载均衡在请求频
率低时效果不明显，甚至比其他两者效率更低。主要原因是
增加算法复杂度的同时增加了少量计算时间。而随着请求频
率的递增，NetMonitor Load Balancing效果明显，极大改善
了系统响应时间，其原因如下： 

(1)采用集中式信息管理，通过消息分级策略、缓冲池动
态管理技术，减轻系统同步开销和网络通信负载，减少了系
统时间和资源浪费。 

(2)只要建立并维护一张 freelist 表，提高了搜索定位速
度，可以防止任务迁移抖动现象，减轻了系统负担。 

(3)建立动态库管理机制，防止了 freelist引起的碎片现象
和缓冲池中 memory-to-memory copy 现象，减少了系统响应
时间。 

(4)适当地考虑了服务器当前可能的变化趋势是逐渐加
重还是逐渐变轻，具有一定智能性，适合 flushing 进程迁移
策略。 

4  结束语 
实验数据和性能分析结果表明，支持动态负载均衡的网

络监控系统适用于企业局域网的集群系统。 
下一步工作将研究如何使系统实时自适应调整阈值，分

析并完善系统可拓展性和安全性。 
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