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基于记忆效应的局部异常检测算法 
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摘  要：基于密度的局部异常检测算法(LOF算法)的时间复杂度较高，限制了其在高维数据集以及大规模数据集中的使用。该文通过分析
LOF算法，引入记忆效应概念，提出具有记忆效应的局部异常检测算法——MELOF算法。实验测试表明，该算法的计算结果与 LOF算法
完全相同，而且能够大大缩短运行时间。 
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Memory-effect-based Local Outlier Detection Algorithm  
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【Abstract】The computational complexity of algorithm for identifying density-based local outliers (LOF algorithm) is not ideal, which affects its
applications in large scale data sets, especially in high dimensional data sets. Under such circumstances, the concept of memory effect is introduced,
which lays the foundation for the newly enhanced algorithm called MELOF. Experimental result shows that MELOF algorithm obtains the same
result as LOF algorithm, and shortens the execution time obviously.  
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异常检测是数据挖掘领域的基本问题之一，用于发现数

据集中与其他数据明显不同的对象。LOF(Local Outlier Factor)
算法[1]在异常检测算法中占据着非常重要的地位。但是LOF
算法的时间复杂度为O(n2)，虽然可以采用基于树的索引结构
将时间复杂度降到O(nlogn)，但是建立索引结构的过程复杂
而且耗时，限制了该算法在大规模数据集中的应用。本文分
析了LOF算法的特点，在邻域查询过程中充分利用邻居对象
的信息，引入记忆效应的概念，提出了基于记忆效应的局部
异常检测算法——MELOF算法。 

1  LOF算法 
到目前为止，异常检测算法分为基于统计的算法、基于

距离的算法、基于密度的算法和基于偏差的算法等[2]。Breunig
提出基于密度的局部异常检测算法，给出了局部异常因子的
概念。 

邻域查询是基于密度的数据挖掘算法中最基本的概念。
对于数据集 D，计算某对象 p与 D内所有对象之间的距离并
获取其中符合一定条件的对象集合，该过程称为针对对象 p
的一次邻域查询。 

假设数据集D包含n个对象，LOF算法需要一个参数
MinPts用于指定邻域中对象的最小个数。LOF算法按以下   
3步进行[3]： 

(1)对数据集D中每个对象进行邻域查询，计算其MinPts-
距离邻域，并将该对象与该邻域中每个对象的距离存入数  
据库。 

(2)利用存储在数据库的计算结果，计算每个对象的局部
异常因子。需要扫描数据库 2 次：计算每个对象的局部可达
密度；计算每个对象的局部异常因子。 

(3)根据用户输入的 LOF 阈值，将 LOF 值高于该阈值的

对象判定为异常。 
一些基本概念介绍如下： 
定义 1 对象 p 的 MinPts-距离邻域，即所有与对象 p 的

距离不超过 MinPts-distance(p)的对象组成的集合。形式化表
示为 

NMinPts-distance(p)={q∈D\{p} | d(p, q)≤MinPts-distance(p)} 
简写为NMinPts (p)，其中，MinPts-distance(p)表示对象 p的
MinPts-距离。当某对象o满足如下条件： 

(1)至少存在 MinPts 个对象 s∈D\{p}，使得 d(p, s)≤
d(p,o)； 

(2)至多存在 MinPts-1 个对象 s∈D\{p}，使得 d(p, s)< 
d(p,o)。 

则对象 p与 o的距离 d(p, o) 记为 MinPts-distance(p)，简
写为 MinPts-d(p)。 

定义 2 对象p的局部可达密度lrdMinPts(p)表示如下： 
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其中，reach-distMinPts(p, s)表示对象p相对于s的可达距离，定
义为reach-distMinPts(p, s)=max{MinPts-d(s),d(p, s)}。 

定义 3 对象 p的局部异常因子，其计算公式为 
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可以看出，LOF算法的时间复杂度取决于邻域查询操作。
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因为每次邻域查询的时间复杂度是O(n)，所以全部邻域查询
导致LOF算法时间复杂度为O(n2)。虽然可以采用基于树的索
引结构将时间复杂度降到O(nlogn)，但是建立索引结构的过
程复杂而且耗时，不适用于高维数据。 
2  记忆效应 

局部异常因子LOF用于表征数据集中每个数据对象的异
常程度，并且这种异常是局部的，与所求数据对象一定范围
内的邻居分布有关。但是LOF算法并没有将这一思想应用到
计算局部异常因子的实际操作中。在LOF算法的邻域查询过
程中，对象p的邻域查询信息仅仅用于处理当前对象p，该邻
域查询结束后这些信息被彻底放弃。实际上，这些信息对于
NMinPts(p)中对象的邻域查询是非常有用的。  

MELOF算法与数据对象的维数无关，适用于任意维数的
数据集。本文以二维数据为例，如图 1所示，以对象p为圆心，
假设圆 1半径为ε，圆 3半径为 3×ε。圆 2是以对象d为圆心，
半径 2×ε的范围。假设参数MinPts取值为 4，由    图 1 可
知，NMinPts(p) ={a,b,c,d}。按照LOF算法，获得NMinPts(p)与相
关的距离之后，对象p的邻域查询过程结束，应该选取另外一
个点进行邻域查询。实际上，对象a, b, c, d的邻域查询范围只
需要在圆 3 的区域内进行，不必在整个数据集中查询，这可
以显著减少计算量。 

p a
b

cd
e

3

2

1

 
图 1  MELOF算法示意图 

将对象p的邻域查询获得的信息用于缩小NMinPts(p)中对
象的邻域查询范围，从而减少运行时间，本文称为记忆效应 
(memory effect)。尽可能利用已知信息来改进随后的操作，这
就是记忆效应的精髓。 
3  MELOF算法 

与LOF算法类似，MELOF算法也分为 3步进行，其中步
骤(2)、步骤(3)完全相同。MELOF算法将记忆效应的思想应
用在邻域查询过程中，这是与LOF算法的主要区别。参考图
1，由于NMinPts(p)中已经至少包含MinPts个对象，即     圆 1
区域已经包含至少MinPts+1个对象(含对象p)，因此NMinPts(p)
中任一对象s在其半径 2×MinPts-d(p)的范围内已经包含圆 1
的区域，这就可以保证该范围内至少包含MinPts+  1 个对
象，而且是距离该对象最近的MinPts+1个对象。因此，只需
在该范围内进行邻域查询就可以确定NMinPts(s)。为了确定适
合NMinPts(p)中所有对象的查询范围，考虑边界对象的情况。
例如图 1 中，以对象d为圆心，2×MinPts-d(p)为半径构造出
圆 2。由此可以确定出以对象p为圆心，3×MinPts-d(p)为半
径构成的圆 3就是适合NMinPts(p)中所有对象的邻域查询范围。 

与 LOF算法类似，MELOF算法也需要参数 MinPts，用
于指定邻域中对象的最小个数。MELOF算法中邻域查询伪代
码如下： 

for(int i=0;i< DataSet ->size;i++) { 
 p= DataSet ->points[i]; 
if(p.status==0)  //判断是否已处理 
minPtsNei(DataSet,minNei,minNeiList,neighbour,temp,p,MinPts); 

} 
其中，DataSet 表示整个数据集，函数 minPtsNei 的伪代码   
如下： 

void minPtsNei(DataSet, minNei, minNeiList, neighbour, temp, p, 
MinPts){ 

 pointNeigh(DataSet, minNei, minNeiList, neighbour, p, MinPts); 
 arraN(neighbour, temp，minNei[MinPts-1].distance) ; 
 min3PtsNei(DataSet,minNei, minNeiList,temp,MinPts);  
 return ;  
} 

其中，pointNeigh函数主要完成以下功能： 
(1)获取NMinPts(p)和相关的距离值，存放于minNeiList； 
(2)将NMinPts(p)中的对象ID以及与p对象的距离值分别放

入minNei中备用； 
(3)将与对象 p 的距离值不大于 3×MinPts-d(p)的所有对

象都存放到 neighbour队列中。 
(4)修改 point对象的 status属性为 1，表明该对象已经处

理过了。 
pointNeigh 函数无法在最初就确定 MinPts-d(p)的精确

值，该函数只能将不大于 3倍当前 MinPts-d(p)值的所有对象
都送入队列。在 pointNeigh 函数完成后，MinPts-d(p)值已经
确定，因此，将 neighbour 队列中的对象重新整理，将其中
不符合条件的对象重新去掉，适当缩小范围，这是 arraN 函
数的功能。 

min3PtsNe函数则是对NMinPts(p)中的对象s(存放于minNei
中)在temp队列存放的对象范围内进行邻域查询，同时注意修
改对象s的status属性。当然如果对象s已经处理过则可以直接
跳过，处理minNei中的下一个对象。 

4  实验测试 
本节从计算结果和运行效率等方面测试与分析 MELOF

算法的优点。本实验的测试平台为：P4 3.0 GHz CPU, 512MB
内存，操作系统为 Linux，编程语言为 C++。 

4.1  计算结果 
由第 3 节可知，图 1 中的圆 3 已经包含NMinPts(p)中所有

对象的MinPts-距离邻域，因此，2 种算法的计算结果应该完
全相同。这一论断在实验中得到了很好的验证。实验分别采
用了模拟数据集和SEQUIOA 2000[4]的真实数据集。实验结果
表明，针对相同的参数MinPts值，MELOF算法与LOF算法使
得每个对象都取得完全相同的局部异常因子。 

4.2  运行效率 
MELOF 算法难以从理论上衡量其时间复杂度，因此，

本节采用比较权威的数据集进行测试，从实验的角度进行对
比。为了验证 MELOF 算法的性能优势，性能测试的数据集
采用的是 SEQUIOA 2000 数据库中的点数据，包含大约    
62 500条记录。本实验使用点数据来对比 MELOF与 LOF算
法的时间复杂度，分别使用了多组 MinPts参数值。为便于分
析，这里只统计步骤(1)的运行时间。实验结果转换为线性图，
如图 2所示，其中算法名称中的数字用于表明 MinPts的值。 

由于 LOF算法中每个对象都要进行一次邻域查询，因此
它的运行时间仅与数据集大小有关，与参数值 MinPts无关。
这在实验中也得到了证明，因此，图 2中的 LOF时间线实际
上是不同 MinPts 值的多条 LOF 时间线重合，而且不表明
MinPts值。 
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图 2  LOF与 MELOF算法运行时间对比 

MELOF 算法的运行时间与 MinPts 密切相关。由图 2 可
以看出，随着 MinPts参数的逐步增大，运行时间逐渐减少。
图 2 显示，MELOF 算法的运行效率明显优于 LOF 算法。当
MinPts取值 50时，对于 60 000条数据的处理，MELOF算法
只用了 LOF 算法约 5.4%的时间就得到了同样的结果。当
MinPts取值 30或者 50时，2条时间线的差距已经非常细微，
表明时间提升的潜力已经比较小了。 

按照MELOF算法的处理过程，假设处理某对象p时，
NMinPts(p)中所有对象都尚未进行邻域查询，在 3×MinPts-d(p)
范围内对NMinPts(p)中所有对象进行邻域查询的时间忽略不
计。在这种极端情况下，相当于每MinPts+1 个对象中只有 1
个对象进行 1 次邻域查询。MELOF算法的运行时间将变为
LOF算法的 1/(MinPts+1)。通过以上分析可以看出，对于特 

 

定的参数值 MinPts，MELOF 算法存在一个特定的运行时间
下限，该下限是实际操作过程中无法达到的。这一结论可以
由图 2的数据得到验证。 

5  结束语 
LOF算法在异常检测领域发挥着重要作用，但其时间复

杂度不理想，不适用于高维数据集及大规模数据集。本文定
义了“记忆效应”的概念，提出 MELOF 算法。该算法大大
减少了邻域查询的计算量，同时获得了与 LOF算法完全相同
的效果。通过对模拟数据集和 SEQUIOA 2000数据集的实验
可以看出，数据集规模越大，越能显示出 MELOF 算法在运
行性能上的优势，使得运行时间与计算结果都比较理想。今
后的研究方向是将记忆效应的思想应用到基于密度的其他数
据挖掘算法中，研究如何更有效地确定参数 MinPts 的合理
值，减少用户输入参数对运行结果的影响。 
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图 4  倒立摆移动速度和转动角速度响应曲线 
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图 5  自适应参数 

 
 
 

自适应模糊滑模控制实际上是对不确定边界层厚度的自
适应。无需知道系统不确定的边界，就能保证系统的稳定性。 

5  结束语 
本文研究基于 T-S 模型的不确定非线性系统的跟踪问

题。充分利用了 T-S 模型特点，将该系统转换成 3 个组成部
分。针对 3 个部分分别进行控制器设计，系统的稳定性分析
简单，无需求公共正定矩阵，就能够保证系统稳定性。 
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