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改进的蒙哥马利算法及其模乘法器实现 
蒋晓娜，段成华 

(中国科学院研究生院信息科学与工程学院，北京 100049) 

摘  要：模乘运算的速度决定了公钥加密系统和众多通信系统的系统性能。通过分析Walter等学者对蒙哥马利算法的研究成果，得到运算
精简基 2-MMM算法，实现基于运算精简算法的线性脉动阵列模乘法器。在验证改进算法正确性后，对模乘法器进行功能仿真和综合。用
TSMC 0.18 μm标准单元库综合，可以工作在 200 MHz时钟下，等效单元为 42 k门，完成 1 024 bit模乘法运算需 15 370 ns。 
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Improved Montgomery Algorithm and Implementation of   
Modular Multiplier  
JIANG Xiao-na, DUAN Cheng-hua 

(School of Information Science and Engineering, Graduate University of Chinese Academy of Sciences, Beijing 100049) 

【Abstract】Modular multiplication operation is a key factor of determining performance system of publickey cryptography systems and most of
communication systems. In this paper, an improved Montgomery Modular Multiplication(MMM) algorithm called operation reduced radix 2-MMM
algorithm is developed by combining the available typical Montgomery modular algorithms. And a linear systolic array circuit scheme is used for
implementing the modular multiplier. Validation of the modular multiplier functionality is conducted on ModelSim SE 6.0d platform. Based on the
TSMC 0.18 μm CMOS technology, area of the modular multiplier is about 42k equivalent gates, the system frequency can up to 200 MHz, and the
1024-bit modular multiplication is 15 370 ns. 
【Key words】Montgomery Modular Multiplication(MMM); linear systolic array; public key schemes 

1  概述 
模乘作为公钥加密系统和众多通信系统中的核心运算，

其运算速度决定了系统的性能。目前，基于蒙哥马利模乘
(Montgomery Modular Multiplication, MMM)算法的脉动阵列
硬件实现是提高大数模乘运算速度普遍采用的方法。 

采用MMM算法的脉动阵列来解决大数模乘问题是由英
国学者Walter[1]于 1993 年提出的，其采用的是二维脉动阵列
结构，阵列规模随模乘输入位数(n)呈非线性增长(n2)，同时
每个PE的逻辑电路由若干与门、或门和异或门组成，PE每次
运算需要经过 5级门电路延时，如果将一个PE的运算时间简
单看作T，则完成一次模乘运算需要(3n+2)T，T为系统的时钟
周期。此后，丹麦学者P.Kornerup[2]提出了基于MMM算法的
线性脉动阵列模乘法器，其所需PE数目随模乘输入位数(n)
呈线性变化，PE由 4个全加器和若干与门组成，因此，所需
芯片面积较之Walter提出的模乘法器有较大减少，但其PE的
逻辑电路比较复杂，系统最高时钟频率受限。考虑到上述脉
动阵列模乘法器PE逻辑电路均比较复杂，N.Nedjah[3]改进了
MMM算法，提出一种简洁的PE电路实现方案。该PE电路由
1个 1 bit FA和 1个 4-1多路选择器(MUX)实现，PE中完成一
次运算经过 1个 1 bit FA和 1个 4-1 MUX的延时。 

本文首先通过结合Walter等学者 [1,3-4]对MMM算法的分
析，得到运算精简基 2-MMM算法；随后采用改进算法实现
线性脉动阵列大数模乘法器，结果表明，将运算精简算法映
射到线性脉动阵列结构，模乘法器在速度和面积性能上取得
了平衡，适合现代应用的需要。 

2  Montgomery算法及其改进 
P.L.Montgomery提出的 MMM算法采用模加和右移的方

法，避免了通常求模算法中费时的除法操作，被认为是一种
大数模乘运算硬件实现的有效的算法。 
2.1  Montgomery算法 

MMM算法给出求解A×B×R-1 mod M的快速方法，通过一
定的预运算和后运算得到真正形如S=A×B mod M模乘运算结
果。 

算法 1 为原始的MMM算法，其中，T=A×B且有 0≤T＜
RM，M为模数，且M>1，R是满足式(1)的一个基(通常取R为
2n，n为输入大数的位数)： 

gcd(M,R)=1                     (1) 
R-1和M’是满足式(2)和式(3)的数： 
R R-1(mod M)=1                  (2) 
R R-1－MM’=1                  (3) 

-1

function 1  REDC (  ) 

 REDC , ) = mod 
  = (  mod ) ' mod ;
   =  (  + m )/ ;
If    >  then -   else  return ;

T

T M T R M
m T R M R
P T M R

P M P M P

 

×（

算法 1 

 

算法 1中每次模乘运算总有 A×B，TM’和 mM 3次大数乘
法运算，当 A, B和 M均为 1 024 bit以上的大整数时，带有
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大数乘法的模乘硬件实现仍然是十分困难的，因此，
Montgomery提出变形的 MMM算法。 

在变形的MMM算法中，大整数A, B和M以r为基表示，通
常r＝2w ，w称为字长，则对于输入是n位的大整数有 

, , 
n-1 n-1 n-1i i

i i
i=0 i=0 i=0

i
iA = a r   B = b r  M= m r∑ ∑ ∑  

在变形的 MMM算法中，对于式(3)相应地有 
R R-1-MM’≡1(mod rn)                     (4) 
由式(4)易得，M’ mod r=(-M)r

-1=(r-M[0])r
-1。在变形的

MMM算法中，使用了循环，每次循环对大数中字长的 1 位
进行运算，因而较之算法 1利于硬件实现。 
2.2  基 2-MMM算法 

目前，大数模乘运算的硬件实现普遍采用脉动阵列结构，
当选取上述变形算法中的基r为 2 时，因为M是奇数(由式(1)
易知 )，所以M[0]＝1，则式 (4)中的 (r-M[0])r

-1＝1，得到基
2-MMM算法，见算法 2。 
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采用基 2-MMM 算法的脉动阵列模乘法器，每个 PE 完
成的是 1 bit数据的运算，同时右移 1位的操作就是除 2。因
此，模乘法器不仅可以工作在高时钟频率下，而且降低了硬
件设计复杂度。 
2.3  改进的基 2-MMM算法 

MMM算法作为求解模乘运算普遍采用的算法，被众多
学者研究和改进。为了解决线性脉动阵列Montgomery模乘法
器面积和速度平衡问题，在重点研究了Walter等学者 [1,3-4]对
MMM算法理论分析结果基础之上，得到运算精简基 2-MMM
算法。运算精简基 2-MMM算法对MMM算法做了以下 3点改
进： 

(1)简化求解过程。MMM算法引入求qi，用于保证P是整
除的结果，原始算法中该步运算降低了MMM算法的效率。
在满足计算P时序要求的同时，为了有效提高算法效率，运
算精简算法根据Eldridge和Walter[4]提出的简化求解qi的方
案，将乘数B左移 1 位，且b0=0，这样qi值仅与P[i][0]有关，
初始时P[0][0]=0，因此，q0=0。 

(2)减少加法操作次数，简化关键运算。MMM算法中关
键运算是P的求解，可以通过判断ai和qi当前周期的值[3]，直
接得到ai×bj+qj×mj的运算结果。对于判断结果中的mj+bj的值，
保证在模乘运算执行到该处时，此数据已获得前提下，可以
在模乘任何时间处理得到且只需运算一次，所以，每次循环
中求解P只包括一个选择和一个 1 bit加法操作，大大减少了
模乘运算中的加法次数。 

(3)消除减法操作。原始算法中，当P≥M，为使本次模乘
运算的结果可以直接作为下次模乘运算的输入，需要多做一
次减法运算，使P满足 0<P<M。该减法操作，既增加了运算
步骤，又使模乘运算可能受到差分能量分析等的攻击，安全
性将降低。为了消除额外的减法操作，被乘数A和乘数B须满
足：A<2M且an=0，B<2M且bn+1=0, mn+1=mn=0[1,4]，易证运算
结果P<2M。这里增加an，即增加了一次循环运算，从而保证

输出结果P<2M，而增加bn+1和mn+1，mn是为了保证运算过程
中，P的中间结果中的信息没有丢失，保证最后模乘运算结
果的正确性。 

运算精简基 2-MMM算法，完成一次 n bit模乘运算，只
需 1次 n bit和(n+1)(n+2)次 1 bit加法操作，及(n+1)(n+2)次
选择操作。 
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3  线性脉动阵列模乘法器设计 
根据运算精简基 2-MMM 算法，结合线性脉动阵列结构

特点，实现模乘法器的设计。 
3.1  模乘法器整体结构 

采用运算精简基 2-MMM 算法的线性脉动阵列模乘法器
主要由 5 个模块组成，包括输入单元、模乘运算单元、输出
单元、时钟单元和控制单元。其中输入单元接收并为参与运
算的数据提供数据通道，特别包括一个完成 n bit加法运算的
加法处理模块；模乘运算单元是模乘法器的核心单元，完成
大整数模乘运算；输出单元将运算结果并行输出；时钟单元
为其他模块提供时钟；控制单元协调各个单元按时序工作。 
3.2  模乘运算单元 

模乘运算单元是模乘法器的核心单元，该单元由一系列
结构类似的 PE构成的线性脉动阵列来实现，具体结构如图 1
所示。在采用改进算法实现 n bit模乘运算的线性脉动阵列模
乘法器中，需要 n+2个 PE。按位置不同图 1中的 PE分为左
侧处理单元(PE[0])、普通处理单元(PE[1], PE[2],…,PE[n-1])、
次右侧处理单元(P[n])和右侧处理单元(P[n+1])。 
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图 1  n bit模乘运算单元 

根据改进算法中式(5)和式(6)，易得包括 1个 FA和 1个
4-1MUX的普通处理单元示意电路，如图 2所示。  
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MUX_4

Ca2Ca2

Q
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A
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S M B 0

FA

MUX_4
P[i+1]

]  
图 2  普通处理单元 PE[i] 
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3.3  模乘法器工作原理 
在第 0T(时钟周期 )，乘数 B[1],B[2],…,B[n-1]、模数

M[1],M[2],…,M[n-1]输入到相应的 PE 中，被乘数 A[0], 
A[1],…,A[n-1],A[n]每隔一个 T 从 PE[0]输入到运算单元中，
如果简单设每个 PE单元的运算需要一个 T，则经过(2n+2)T，
运算结果 P[0]从 PE[1]输出，随后每个时钟周期 P[1], P[2],…,P[n]
依次从相应的 PE 输出，经过 (3n+2)T 得到模乘运算结果
P[0,1,…,n]。 

对于 B+M的运算而言，只要保证时序正确，该运算在输
入单元中与运算单元并行求解，并且在整个模乘运算过程中
只需计算一次即可。 

4  结果与性能分析 
4.1  结果验证 

用 C 语言执行扩展欧几里德算法对运算精简基 2-MMM
算法做了验证，用 Verilog语言描述了基于运算精简算法的线
性脉动阵列模乘器并用 ModelSim SE 6.0d对其进行了功能仿
真，与 C语言执行运算精简算法输出结果比较，通过多组数
据的比较，结果一致，验证了算法的正确性。 

限于篇幅，这里给出 n＝4的验证过程。欲求 A＝11,B＝
10, M＝15 的模乘运算结果，根据算法输入 A={01011}=1, 
B={010100}=20, M={001111}=15，验证过程包括以下步骤： 

步骤 1 利用扩展欧几里德算法求得： 
R(24)的模M乘法逆元R－1为 1，则P＝11×10×1 mod    15

＝5。 
R(25)的模M乘法逆元R－1为负 7，则P＝11×20×(-7)mod 15

＝5。 
步骤 2 利用C语言实现运算精简模乘算法，求得的结果：

P＝20。 
步骤 3 利用 ModelSim SE 6.0d对模乘法器进行仿真，在

T＝14 时，结果 P＝20 输出并保持一个时钟周期的时间。   
20 mod 15＝5，所以，易知 4个输出数据是等价的，同时输
出结果满足 P<2M 即 20<30，当输入多组不同数据进行仿真
验证时，结论相同，从而验证算法及其线性脉动阵列模乘法
器功能的正确性。 
4.2  性能分析 

基于运算精简模乘算法的线性脉动阵列模乘器，求解过 
 

程中简化了求解 Q[i]的运算，避免了最后除法操作，求解过
程中只需进行一次 B+M 运算，减少了加法运算次数，PE 仅
由 1 bit FA和 1个 4-1 Mux构成，完成一次 n bit模乘运算过
程需 3n＋2个时钟周期。基于 TSMC 0.18 µm标准单元库，
利用 Synopsys公司的 DesignCompiler完成 1 024 bit模乘法器
的逻辑综合，综合结果为：系统时钟可达 200 MHz，等效单
元 42 k门，完成一次 1 024 bit模乘运算用 15 370 ns。因此，
基于运算精简模乘算法的大数模乘法器，在面积和时间上取
得了很好的平衡，见表 1。 

表 1  本文设计与其他模乘法器的性能比较 

设计方案 
阵列规模 
(PE数目) 

PE电路 
(Cell数目) 

核心单元 
(等效门数) 

运算时间 
(时钟周期)

C.D.Walter [1] (n+3)(n+4) 7and+5xor+2or 14 723 072 (3n+2)T 
P.Kornerup [2] n/2 4FA+4and 10 240 (2n)T 
N.Nedjah [3] (n+1)(n+1) 1Mux+1FA 840 500 (3n+4)T 

Ours n+2 1Mux+1FA 8 208 (3n+2)T 

5  结束语 
综上所述，通过对已有 MMM算法分析，结合已有算法

的改进方案，得到运算精简基 2-MMM 算法，并采用该算法
实现了 1 024 bit的线性脉动阵列模乘法器。结果表明，该模
乘法器在速度和时间上达到了很好的平衡。可以看出，模乘
法器的硬件利用率不高，所需的硬件资源比较多，在对功耗
要求比较高的场合不能取得更佳性能，这将是下一步研究的
重点。 
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(上接第 208页) 
迹生成算法，并将新点型所对应的操作添加到上述需要分析
点型的 3种情况中即可。 

(3)易维护性。采用节点栈和像素栈实现界面显示与后台
操作的拨离，程序结构清晰，代码利用率高，易于维护调试。 

(4)精巧的结构实现了嵌入式软件设计的高效率与松耦
合，整体上满足嵌入式系统的性能要求。实验证明，本算法
可应用于复杂的花样编辑操作环境中。 

4 结束语 
随着嵌入式技术的深入应用，电子花样机已成为新一代

智能缝制设备的典型代表，得到越来越广泛的应用。花样编
辑则是增强其智能性、方便用户操作的一个重要功能。本文
提出了一种在嵌入式平台上构建一个高效、简洁的花样编辑 

 

 
 
环境的方法。应用表明，该算法对花样编辑软件、绣花软件
都有一定的应用价值。 
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