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基于 TPM的终端数据可信迁移研究 
王  飞 1,2，李  勇 1，郭东文 2 

(1. 解放军信息工程大学电子技术学院，郑州 450004；2. 装备指挥技术学院，北京 101416) 

摘  要：提出一种终端数据可信迁移方案以解决数据无防护地流入/流出终端所带来的安全问题。根据“全程 BLP规则”对待流入/流出的
数据进行安全检查，只允许符合安全策略的数据迁移，由 TPM负责将其加密/解密。介绍实现框架并分析其安全性。该方案可以保证迁移
数据的机密性和可控性。 
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【Abstract】This paper presents a method of terminal data trusted transfer to solve the security problems, which are caused by data flowing in or out 
of terminals. According to “overall BLP model”, the data to flow in or out of terminals are checked, and only those matching the security policies can 
be transferred, which are encrypted or decrypted by TPM at the same time. It gives an implementation framework of the method, and analyzes its 
security. The method can insure that transferred data is confidential and controllable.  
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1  概述 
使用移动存储设备带来的不安全性已经引起了科技工作

者极大的关注，对其研究集中在以下 2个方面： 
(1)禁止使用网络或严禁涉密计算机上网，禁止使用可移

动存储器等措施[1]。这种方式严格限制用户使用网络或移动
存储设备，给用户带来使用上的不便。事实证明，通过规章
制度来防止信息泄露已经不能满足要求，必须采用技术手段
保证敏感数据的安全性。 

(2)简单地通过加密方式进行处理。目前采用的技术手段
主要是加密。通过对移动设备上的内容加密，可以使其不能
被非法用户使用。但是对于数据迁移而言，迁入平台与迁出
平台的密钥分发与共享还有待解决。而在目前的普通终端平
台上无法解决加密密钥的产生、更换以及密钥本身的保密等
密钥管理问题，使得这一措施难以实现[2]。 

以上 2 种方案都没有考虑数据迁移出平台后的访问控制
管理问题。如果一个数据在终端 A是受控数据，即只有指定
的合法用户可以访问，若只是简单地将其迁移出到其他平台，
它将会成为一个非受控的文件，导致一定程度的信息泄露。
可信计算技术及可信计算平台的提出为解决该问题提供了新
的思路。本文提出可信计算平台上基于可信平台模块 
(Trusted Platform Module, TPM)的数据可信迁移方案。 

2  TPM及可信计算平台 
2.1  可信平台模块 

可信计算技术基于 TPM[3]安全模块，向操作系统提供密
钥存储、密码算法以及可信的强制访问控制调用等服务。TPM
提供了一级保护存储的命令(SEAL, UNSEAL 等操作)，以虚
拟安全存储空间的方式持久保存任意数据量的保密信息。 

根据密钥的使用范围，TPM管理的密钥可以分为 3类：

平台身份类密钥，平台存储类密钥和用户类密钥。而平台身
份类密钥又可分为背书密钥(Endorsement Key, EK)、身份认
证密钥 (Attestation Identity Keys, AIK)和平台加密密钥
(Platform Encryption Key, PEK)等。 

应用程序在使用 TPM的功能时并不直接与 TPM交互，
而是通过被称为 TSS(TCG Software Stack)的软件栈与 TPM
进行交互。如图 1所示，TSS是可信平台模块与使用 TPM功
能应用程序之间的支撑软件，提供对 TPM的访问、安全认证、
密码学服务和管理 TPM的资源等重要功能。 
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图 1  TSS模块 

2.2  可信计算平台 
可信计算平台[4-5]是基于 TPM，以密码技术为支持、安

全操作系统为核心的计算机硬件平台。完整的可信计算平台
系统由平台管理中心(Platform Management Center, PMC)和
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可信计算平台终端组成。 
(1)平台管理中心负责安全管理和密码管理。平台管理中

心根据可信计算平台终端的人员角色、信息资源、密钥需求
及安全需求等各方面信息进行综合分析，生成符合终端安全
的安全策略和所需的各类密钥配置。同时负责对各终端进行
安全策略及密码配置的维护。 

(2)可信计算平台终端负责安全策略的预处理和实施。可
信计算平台终端通过人工或网络获取安全策略和密钥配置，
将密钥配置到本地 TPM并加密保存安全策略。然后安全操作
系统按照安全策略对用户的操作进行控制。 

可信计算平台是本方案的硬件基础，其定义如下： 
定义 1 可信计算平台 ( , , , , )M S O D C R ，其中，S 为平台

主体集合，s 表示单个的主体；O 为平台数据集合；o 表示
单个的数据个体，其中包括空个体 φ；D 为数据流动的范围，
其中 mD 表示为数据流动的范围在平台内部， mD D− 则表示
数据流动的范围为平台外部；C 为安全级集合，且分为密文
集 1C 和明文集 2C ，即 1 2C C C= ∪ ， 1C 又分为“分级密文”

1mC (绝密、机密和秘密，且密级：绝密>机密>秘密)和 1pC (私

有)；R 包括 { }Success, Fail ，表示数据流动的状态。Success
表示允许数据流动，Fail则表示不允许数据流动。 

定义 2 M上的 3个函数分别为：(1) :f O C→ ，安全级
判定函数，即判定主、客体的安全级别。(2) : ( , )O D D RΓ × → ，  
为数据流向判定函数，即判定是否允许数据流动。如

(( , ) ) Successm mΓ o D D× = ，即平台内部的数据 o要在平台内部
流动，且此次数据流动是允许的。(3) @ :O O→ ，表示数据
流动后产生的数据副本。 

3  基于 TPM的终端数据可信迁移模型 
基于 TPM 的终端数据可信迁移应该具备下列条件：   

(1)数据迁移过程必须以密文形式存在，且迁移过程对合法用
户应该是透明的。(2)无论在迁出平台或迁入平台，数据相应
的保密级别不应降低。(3)只有合法终端及合法用户能够在迁
入平台解密迁移的数据。可信迁移模型如图 2所示。 
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图 2  可信迁移模型 

图 2(a)是可信迁移模型中平台终端的工作模型图。TPM

是可信计算平台的可信根，负责提供平台终端所需的密码服
务。“全程 BLP规则”是 PMC下发给终端的安全策略之一，
负责平台终端的数据安全操作。“安全审计”负责对终端的各
种操作进行安全审计。“执行检查模块”和“裁决模块”负责
终端各种安全操作的权限判定。 

平台终端首先由“执行检查模块”将待迁入/迁出的数据
信息传递到“全程 BLP规则”模块，由该规则检查数据的迁
移权限；“裁决模块”通过 TSS对 TPM密码服务的调用完成
对终端数据的透明加/解密操作，包括数据的迁移操作等。具
体过程见 3.2节。 

图 2(b)是可信迁移模型中 PMC 的工作模型。在此过程
中，PMC起到策略管理中心和密码管理中心的作用。其中，
“安全策略管理”负责根据可信计算平台特定的环境安全需
求制定相应的安全策略，并将策略转化为安全策略文件，同
时负责在数据可信迁移阶段的策略判断。“密钥管理”负责根
据各平台终端的需求，为平台定制各种初始密钥，如 EK, SRK
和 PEK。“安全审计”负责对 PMC 操作进行安全审计。“执
行检查模块”和“裁决模块”负责在数据可信迁移阶段对迁
移数据的迁移权限进行判定。 

PMC对数据可信迁移的检查首先由“执行检查模块”进
行，根据“密钥管理”模块提供的密钥由“安全策略管理”
模块提供策略检查，最后通过“裁决模块”将数据的迁移权
限及密钥信息反馈给平台终端。 
3.1 全程 BLP规则 

在可信计算平台终端的整个生存周期里，无论在平台内
部、迁移过程中，还是在迁入平台上，敏感数据都有严格的
保密性要求，因此，本文提出“全程 BLP 规则”，它不仅是
在敏感数据的生存周期内可信计算平台终端数据安全存储、
访问的依据，还是决策敏感数据迁移行为的全程控制规则。 

在可信计算平台 M上： 
规则 1 内部流动规则 
对 o O∀ ∈ ， 

Success if ' ,@( ) ' ( ) ( ')
(( , ) )

Fail    elsem m

o O o o f o f o
o D DΓ

∃ ∈ = ∧⎧
× = ⎨

⎩

   ≤

   
    (1) 

即：若 (( , ) ) Falsem mo D DΓ × = ，则@( )o φ= 。 

平台内部的敏感数据 o 要在平台内部流动时，必须由低
安全级流向高安全级；否则敏感数据会被降低安全级，从而
导致敏感数据在平台内部泄露。 

本文主要讨论数据在平台之间的迁移，因此，平台内部
的流动控制规则不再详细说明。 

规则 2 迁出规则 
对 o O∀ ∈ ， 

(( , ) ( )) Success if ' ,@( ) ' ( ) ( ')m mo D D D o O o o f o f oΓ × − = ∃ ∈ = ∧ =   ( 2 ) 

当平台内部的敏感数据要流出终端时，从方便用户使用
的角度考虑允许其流出终端，但必须以密文形式流出，且流
出后的安全级别与流出前的安全级别保持一致。 

规则 3 迁入规则 
对 o O∀ ∈ ， 

Success if ' , ( ) ( ) @( ) ' ( ) ( ')
(( , ) )

Fail if ( ) ( )m m

o O f s f o o o f o f o
o D D D

f s f o
Γ

∃ ∈ ∧ = ∧ =⎧
− × =⎨ <⎩

≥

 (3) 
其中， s 表示对客体 o 执行流入操作的主体。平台外部的敏
感数据 o通过介质流入到平台 M内部时，执行流入操作的主
体 s 的安全级必须不低于客体 o 的安全级才允许其执行 o 的
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流入操作，否则拒绝。因为若 s 安全级别低，则流入 M的敏
感数据 o可能会泄露给低级别的主体。 
3.2  终端数据可信迁移流程 

由上文可知，可信计算平台系统中 PMC负责安全管理和
密码管理。在对平台终端进行安全初始化过程中，PMC生成
各终端的平台加密密钥(Pub/Pri，公钥/私钥)，密钥生成过程
参考文献[3-4]。同时 PMC 维护一张信息表(Information List, 
IL)，每一项内容包括各个终端对应的平台加密密钥的公钥。
PMC 用自己的用户密钥(UK)对其加密后保存在 PMC 中，该
列表内容不能被外部获知。其中，加密操作由 E表示；解密
操作由 D表示。 

(1)数据迁出 
流出平台 M的客体 o应满足以下条件： 
1)M：由“执行检查模块”根据“全程 BLP 规则”判断

待迁出客体 o是否满足规则 2，若不满足，由“裁决模块”
拒绝该次操作，否则执行 2)。 

2)M：由“裁决模块”通过 TSS调用 TPM命令生成随机
的对称密钥 k，并计算 1 ( )ko E o= 。  

3)M：用本地平台 PEK私钥对 k进行加密，得到 ( )
MPriE k 。 

4)M：用 PMC的 PEK公钥 PMCPub 对 ( || ( ) || ( ))
MPrik E k f o 加

密，并得到 2 || ( || ( ) || ( ))
PMC MM Pub Prio Pub E k E k f o= 。 

5)M：流出的客体为 '
1 2||o o o= 。 

此时，客体 'o 以密文形式流出平台 M。 
(2)数据迁入 
客体 'o 可以流入平台 'M ，但平台 'M 的用户能否解密并

使用客体 'o 应满足以下条件： 
1) 'M ：通过 TSS 调用 TPM 生成 nonce，计算

'1 '' || ( || ( ) || ( ))
PMC MM Pub Prio Pub E nonce E nonce f s= ， 且 将

2 1 2' ' |o o o= 发送到 PMC；其中， ( )f s 为平台 'M 上当前执行
客体 o流入操作的主体的安全级别。 

2)PMC：通过“密钥管理模块”调用 PEK 私钥对 2 'o 计
算可得 

'3 2 '' ( ') || || ( ) || ( ) ||

|| || ( ) || ( )
PMC M

M

Pri M Pri

M Pri

o D o Pub nonce E nonce f s

Pub k E k f o

= =
 

验 证
' '
( ( ))

M MPub PriD E nonce 与 nonce 是 否 相 等 ， 验 证

( ( ))
M MPub PriD E k 与 k 是否相等，若不相等，则说明 3 'o 受到攻

击或假冒，由“裁决模块”返回给 'M 失败信息；否则继续。 
通过“密钥管理模块”查询 IL链表中是否存在包含 MPub

和 'MPub 的表项；若存在，则可证明平台 M 和 'M 的合法身
份；否则由“裁决模块”返回给 'M 失败信息。 

通过“安全管理模块”比较 ( )f s 与 ( )f o 之间的关系，若
( ) ( )f s f o< ，则由式(3)可知“裁决模块”不允许 'o 流入平台
'M 中；否则继续。 
计算

'4 ' ( || 1)
MPubo E k nonce= + ，并发送给 'M 。 

3) 'M ：脱密 4 'o 得到
'5 4' ( ') ( || 1)

MPrio D o k nonce= = + ；并

可根据 ( 1)nonce + 的值判断该次交易的完整性，若不完整，则
由“裁决模块”返回失败信息，否则计算 5 ' ( ( ))k ko D E o o= = ，
最终得到明文 5 'o 。 

此时， 'M 可以对明文 5 'o 进行处理并保存，但必须满足

5( ) ( ') ( )f s f o f o≥ ≥ 。 
数据迁入过程如图 3所示。 
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图 3  数据迁入 

3.3  安全性分析 
(1)密钥安全性 
在该模型中，所有的密钥操作和密码服务都由 TPM 提

供。由于 TPM的保护能力(protected capability)和设计原理，
同时数据迁入、迁出过程对用户透明，用户不可能从工作流
程和 TPM中得到相关密钥。攻击者在得不到密钥的情况下，
解密迁移数据在计算上不可行。 

(2)迁移安全性 
由 3.2节可知，数据流入、流出都是由“全程 BLP规则”

决定的。 
在数据迁出阶段，首先由“全程 BLP规则”对待迁移数

据进行筛选，符合条件的数据由 TPM提供的密钥支持以密文
形式透明进行，不可能泄露任何敏感信息。 

迁入阶段通过对待迁入数据进行检查。可以判定数据的
来源以及待迁入平台的身份是否合法。如果待迁入平台或迁
出平台不在 PMC 的管辖范围内，就无权进行数据的迁入操
作。然后判断当前迁入平台中执行客体 o 流入操作的主体安
全级与客体安全级之间的关系，防止低安全级主体访问高安
全客体。 

由于迁入流程需要平台管理中心参与解密过程，一切恶
意代码或非合法迁入数据都无法进入可信计算平台终端。迁
入流程可同时防止“假冒”和“中间人攻击”。 

(3)操作安全性 
在整个数据可信迁移过程中都由“审计模块”对用户的

操作进行安全审计，方便系统管理员对各种安全事件进行追
踪审计。 

4  结束语 
该方案主要有以下几个特点：(1)利用 TPM 实现数据迁

移的密钥管理问题，便捷、安全；(2)根据“全程访问控制”
的思想，在数据迁移过程中保证迁移数据的访问权限；(3)可
以保证迁移数据的机密性；(4)可以防止恶意代码通过移动存
储设备感染可信计算平台终端。网络上信息迁移过程与通过
移动存储设备的迁移过程类似，下一步工作将考虑可信计算
平台的网络特点，进一步扩展到网络上的信息可信迁移操作。 
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