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基于超混沌迭代的双重零水印算法 
李  帅，王卫星 

（重庆邮电大学计算机科学与技术学院，重庆 400065） 

  要：提出一种用超混沌迭代产生的序列进行加密的双重零水印算法，用图像离散余弦变换和小波变换后的重要系数分别构造零水印，
提高水印算法的抗攻击能力，采用超混沌序列进行加密，以提高系统的安全性。实验结果表明，该算法提高了水印系统的综合性能，具
较好的不可见性、鲁棒性和安全性。 
键词：超混沌迭代；双重零水印；不可见性；鲁棒性；安全性 

Double Zero-watermarking Algorithm              
Based on Hyperchaotic Iteration 
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(Collage of Computer Science & Technology, Chongqing University of Posts & Telecommunications, Chongqing 400065) 

Abstract】This paper presents a double zero-watermarking algorithm based on transform domain and hyperchaotic iteration. It uses the important
oefficients of Discrete Cosine Transform(DCT) domain and Discrete Wavelet Transform(DWT) domain to constructure zero watermarkings
eparately, uses a hyperchaotic sequence to encrypt, so that the robustness, invisibility and security are improved. Experimental results show that the
lgorithm improves the integrated performance of the watermarking system. 
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  概述 
数字水印技术作为一种数字信息的版权保护技术被提出

后，很好地解决了数字化产品的产权保护等问题，并且得
更深入的研究和更广泛的应用[1]。目前数字水印技术的难
集中在：如何隐藏大量信息，保证水印本身的鲁棒性和安
性，又不破坏原文件。针对这一问题，文献[2]提出了零水
算法，其主要思想是利用宿主信息的重要特征构造可唯一
别的水印。由于零水印技术没有向宿主文件嵌入任何信息，
此很好地保证了不可见性。而零水印与常规水印算法一样，
对各种攻击保证良好的鲁棒性，目前主要的技术是基于时
域和变换域的算法。后者由于运算速度快且抗噪声、抗压
等方面的性能较好，因此研究和应用得更为广泛。 
由于离散余弦变换(Discrete Cosine Transform, DCT)和离

小波变换(Discrete Wavelet Transform, DWT)域的数字水印
于不同的攻击鲁棒性各有优势，因此应在实际应用中将两
更好地结合。有人曾提出双水印技术，即在宿主文件的变
域中选择不同频带嵌入水印信息。有理论研究表明，将水
信号直接嵌入到DCT域的DC分量或小波域的LL子带，可以
好地实现水印信号的稳健嵌入[3-5]。本文基于零水印技术提
了双重零水印的算法，并结合超混沌迭代系统对水印信号
行加密。通过仿真实验证明该技术可以大大提高系统的整
性能，有效保证数字产品的安全性。 

  超混沌迭代序列加密 
1963 年，美国气象学家 Lorenz 提出混沌理论，认为气

本质上是不可预测的，最微小的条件改变都会导致巨大的
气变化，即著名的“蝴蝶效应”。此后混沌在各个领域得到
不同程度的应用。20 世纪 80 年代末，混沌序列开始应用
密码学方面，之后得到了一定的发展，并且由于具有伪随

机性、数量多、容易生成等优良特性而越来越受重视。但由
于采用一维混沌系统加密易被混沌同步分析法破译，因此本
文采用二维超混沌系统对水印进行加密，极大地提高了系统
的安全性。 
2.1  混沌加密 

混沌加密基于混沌系统所具有的特性：对初值的极端敏
感性和高度的随机性。 混沌加密的原理与序列密码的原理相
似，不同点在于：一般的序列密码是以移位寄存器为基础电
路来产生伪随机序列作为密钥序列的，而混沌加密是以混沌
系统产生混沌序列作为密钥序列的，利用该序列对明文加密，
密文经信道传输，接收方用混沌同步的方法提取明文信号，
实现解密。  

混沌序列加密的主要特点是加密方式简单，只要对 2 个
序列进行叠加即可。混沌序列加密原理如图 1所示。  

密钥 序列生成器

明文xi

（密文yi）
密文yi

（明文xi）⊕
 

图 1  混沌序列加密原理 

在实际应用中，可以根据需要采用低维混沌系统、高维
混沌系统甚至时空混沌系统产生混沌信号流，以对信息进行
加密。由于混沌信号具有类随机性，特别是高维超混沌信号
和时空混沌信号，随机性更大，因此经过混沌加密的信号即
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使被盗版人员获取，也很难被破解。即使可以被破解，也需
要很长时间。这样，利用保密信息的时效性也可以达到保密
的目的。 
2.2  超混沌序列 

超混沌是一类特殊的混沌现象，它和混沌相比具有更多
方向的不稳定性。一般，系统的状态变量愈多，可能出现不
稳定的程度就愈高。所以，从实际应用的角度考虑，更希望
用超混沌序列作为随机码来提高系统的安全性；但采用高维
系统产生超混沌序列较之低维系统计算更复杂，实际应用中
通常寻找系统状态变量参数尽可能少的超混沌系统。  

二维超混沌离散系统一般有如下形式：  
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其中， (i=1, 2,⋯, 12)为待定常系数。  im

用 Lλ 作为确定混沌和超混沌系统的判据，按照相应的参
数选择准则，可以得到如下的简单二维超混沌系统：  
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按照上述参数生成的超混沌方程可以产生二维伪随机混
沌序列，由于用变换域特征参数构造的水印序列是一维的，
因此还要对这个二维伪随机序列进行降维处理。假定输出的
二维序列为  

( ) [ (1), (2), , ( )]
( ) [ (1), (2), , ( )]

x n x x x N
y n y y y N

=
=

 

降维后输出的伪随机序列为  
( ) [ (1), (2), , ( )]L n L L L N=  
仿真实验中发现，如果仅仅令 

( ) ( )L n x n=  
或者 

( ) ( )L n y n=  
得到的超混沌序列数值点的分布在边界处较为稠密，无法得
到扩散度比较理想的随机分布序列点。由初值到经迭代得到
的结果已经是伪随机序列，在不破坏它们整体分布的情况下，
可采用如下降维模型： 

1 1 2( ) ( ) ( )L n a x n b a y n b= + + + 2                        (3) 

通过大量的仿真实验发现，采用如下参数的降维模型生
成的序列扩散均匀度比较理想： 

( ) ( ) 1.5( )
2.5

x n y nL n − +
=                           (4) 

采用此降维模型生成 2 000 个点的一维随机序列码如  
图 2所示。  
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图 2  超混沌序列降维后的一维伪随机序列码 

为了验证按照以上方案所产生的伪随机序列的扩散度是
否理想，又对目前常用的一维 Logistic 混沌序列做了实验仿
真，其动力学方程定义为 

1 (1 )n n nx x xµ+ = −  
其中， µ 称为分枝参数，当 且
时，Logistic 映射工作于混沌态。本文取

(0,1)nx ∈ 3.569 945 6 4µ<  ≤

3.9µ = 、初值密钥
来产生 2 000个点的 Logistic混沌序列，如图 3所示。 0 0.4x =
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图 3  Logistic混沌映射产生的伪随机序列码 

可以明显看出，二维超混沌序列降维后生成的伪随机序
列比直接用普通混沌模型生成的一维序列码的随机扩散度
好，为以后对水印进行加密以提高系统的安全性提供了良好
的基础。 

3  基于变换域的双零水印算法 
(1)生成超混沌伪随机序列 
在仿真实验中，先固定m5= −1.2, m8= −1.1, m10 =0.1；经

多次实验发现，当m4 =1.52 时，系统已经进入超混沌状态，
则式(1)可以写成  
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按照该二维超混沌方程产生的二维超混沌相空间如图 4
所示。 
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图 4  二维超混沌相空间 

按照式(5)构造超混沌序列，并由式(4)的降维模型将二维
超混沌序列转换为长度为 N N× 的一维超混沌伪随机序列，
然后由实值序列转换为二值序列。转换方法主要有阈值门限
法、多种量化法等，本文采用的是阈值门限法，且设定阈值
为 0.5，经过下面的映射得到混沌二值序列。 

1 if 1 ( ) 0.5
( )

0 if 0 ( ) 0.5
f i

L i
f i

⎧
= ⎨ <⎩

  ≥ ≥
 

  ≤
                    (6) 
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其中， 1 。 i N N×≤ ≤

再根据本文设计的降维模型，将二维序列转换成 N N×
的一维随机序列。 

(2)DCT域构造零水印 
经实验分析，DCT变换后的能量分布图像的主要能量集

中在左上角，即 DCT变换后的低频部分。这表明人眼视觉系
统对 DCT系数低频部分的改变很敏感，如果对图像的篡改要
达到视觉无法察觉的效果，必须避免对低频系数的改动。因
此，本文选择这一部分重要系数进行特征水印的构造，以充
分保证零水印的鲁棒性。 

主要步骤如下： 
1)对所选图像进行 DCT 变换，得到其 DCT 变换矩阵。

并选择左上角的 个系数。 N N×
2)将所选取的 个 DCT系数序列经过以下映射转换

成 0,1序列。 
N N×

                     (7) DCT

1 if ( ) 0
( )

0 if ( ) 0
C i

W i
C i

>⎧
= ⎨
⎩

    

   ≤  

其中， 1 。 i N N×≤ ≤

3)通过超混沌迭代系统降维得到的一维随机序列与上述
0, 1 序列进行按位异或，从而对水印信息进行加密，构造成
零水印。 

(3)DWT域构造零水印 
本算法对图像进行小波变换时采用 Haar小波，因为 Haar

小波的支撑长度最短，它的分解和重构计算复杂度远低于其
他小波，且 Haar小波是对称的，可以减少量化误差，不会导
致边缘错位，在边界点也不需要周期延拓，所以在用作数字
水印方面，Haar小波优于其他小波。 

主要步骤如下： 
1)对原图像进行 3 级小波变换。由于是零水印，没有对

原图像嵌入任何信息，不会影响图像的视觉效果，因此选择
携带了图像最重要信息的 3 阶子带的 LL 子带(即逼真子带)
系数进行构造。 

2)对所取的 个系数用下列映射转换为 0, 1序列。 N N×
mean

DWT
mean

1 if  ( )
( )

0 if  ( )
C i C

W i
C i C

⎧
= ⎨ <⎩

  ≥

   
 

1mean

( )
N N

i
C i

C
N N

×

=
∑

=
×

   

其中， 1 。 i N N×≤ ≤

3)通过超混沌迭代系统降维得到的一维随机序列，与该
0, 1序列进行按位异或得到零水印。 

4  水印检测及实验结果分析 
水印检测算法的基本步骤与构造算法完全相同，根据待

检测图像所有者提供的密钥，由式(5)确定超混沌序列，由  
式(4)降维得到一维序列，由式(6)映射得到二值序列，再与待
检测图像进行 DCT及 DWT变换得到的二值序列进行按位异
或，得到特征水印 和 ，长度为 。按位比较
原始水印 与 、 与 ，计算两者中元素相
同的个数 C，则其相似度 SIM 可以定义为：SIM=C/N。给定
一个阈值 T，如果 SIM>T，则认为检测图像中含有原始特征
水印，图像的版权属于该图像提供者，否则认为图像不具有
原始特征水印，图像的版权与其无关。经大量测试实验，将
阈值 T定为 0.5。 

DCT 'W DWT 'W N N×

DCTW DWT 'W DWTW DWT 'W

实验采用的是 256 256的灰度图像 Lena，如图 5所示，

对其分别进行DCT变换和 3级小波变换，然后进行水印嵌入，
即提取重要参数构造零水印。图 6为文献[3]的水印算法，对
图像进行 DCT 分解，并加入高斯水印。可以看出，文献[3]
的水印算法对原图信息破坏较大，甚至产生了严重的方块效
应，而本文算法所构造的零水印由于没有向其嵌入任何数据，
因此原始图像没有任何失真。 

×

 

图 5  原始 Lena图像      

  

图 6  以文献[3]算法加入水印的 Lena图像 

(1)对水印图像的各种攻击 
对原始 Lena图像进行剪切、旋转、缩放、中值滤波、加

高斯、椒盐噪声等攻击，如图 7所示。 

            
(a)剪切 1/4        (b)剪切 1/2         (c)剪切中间 

        
(d)旋转        (e)放大 2倍         (f)中值滤波 45

      
(g)JEPG压缩       (h)高斯噪声       (i)椒盐噪声 

图 7  对原始图像进行攻击所得图像 

由密钥提取特征水印 并与原始水印W 进行对比，得
到各种攻击下的 DCT及 DWT的 2个零水印的相似度 SIM如
表 1所示。 

'W

表 1  各种攻击下所提取水印的相似度 

 剪切
1/4 

剪切
1/2 

剪切
中间

旋转 
45° 

放大 
2倍 

中值 
滤波 

JEPG
压缩 

加入
高斯
噪声
(0.00,
0.02)

加入
椒盐
噪声
(0.00,
0.02)

SIMDCT 0.869 1 0.691 4 0.671 9 0.521 5 0.987 3 0.992 2 0.991 2 0.931 6 0.948 2

SIMDWT 0.671 9 0.658 2 0.552 7 0.573 2 - 0.993 2 0.994 1 0.970 7 0.979 5

系统
SIM值

0.869 1 0.691 4 0.671 9 0.573 2 0.987 3 0.993 2 0.994 1 0.970 7 0.979 5
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对上述数据进行综合分析得到各种攻击下水印的相似度
曲线，如图 8所示。由此可以更直观地看出：系统的 SIM值
由双水印中 SIM较高的数值确定。系统综合了 DWT和 DCT
域变换各自的优点，效果更好，尤其针对缩放这类攻击，仅
凭DWT域的水印技术无法检测，此时系统可由DCT域的 SIM
值判断版权归属，体现了多重水印技术对多种攻击的适应性
和先进性。 
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旋转
45度

放大
2倍

中值
滤波

JEPG
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(0.00,
0.02)

SIMDCT

SIMDWT

系统
SIM值

图 8  系统在各种攻击下的 SIM曲线 

(2)添加高斯噪声和椒盐噪声攻击 
为进一步验证本算法的鲁棒性，以高斯噪声和椒盐噪声

为例，图像添加的噪声密度设置在 0.02~0.30间，向图像中添
加密度占全部像素 30%的噪声对图像的视觉效果影响非常
大。目前水印研究中对图像降质的度量均借鉴图像压缩的方
法，即通过峰值信噪比 

2
max

2
, ,

101lg X X

i j i j

E W HPSNR
X X

× ×
=

′⎡ ⎤−∑ ⎣ ⎦

 

来衡量图像的质量。PSNR 值越大，图像的质量越好，通常
时，不会使人感到图像质量的变化。当噪声参

数达到 0.30时，其图像质量下降非常大，PSNR远小于 30 dB，
如图 9、图 10 所示。图像重要信息大部分被破坏，但由表 2
可看出，本系统的 SIM值仍能达到 0.898 4~0.923 8，且综合   
表 1 的数据分析，本算法构造的水印系统对于此类攻击鲁棒
性很高，完全可以保证版权识别的可靠性。    

30 dBPNSR >  

 

 图 9  加入参数为 0.30高斯噪声的 Lena图像 

 
 
 
 

 

 图 10  加入参数为 0.30椒盐噪声的 Lena图像 

表 2  添加高斯噪声、椒盐噪声得到的系统 SIM值 

系统 SIM值 
噪声类型 

0.02 0.04 0.06 0.08 0.10 0.12 0.14 

高斯 0.968 8 0.956 1 0.945 3 0.943 4 0.937 5 0.937 5 0.925 8

椒盐 0.979 5 0.983 4 0.970 7 0.966 8 0.965 8 0.965 8 0.959 0

噪声类型 0.18 0.20 0.22 0.24 0.26 0.28 0.30 

高斯 0.922 9 0.903 3 0.913 1 0.895 5 0.881 8 0.904 3 0.898 4

椒盐 0.938 5 0.947 3 0.945 3 0.929 7 0.938 5 0.926 8 0.923 8

由实验数据可以看出，对于缩放攻击，基于小波变换的
零水印是无法检测的，必须将图像缩小到原来的大小，才可
以进行特征水印的提取，而此时基于 DCT变换的算法得到的
相似度达 0.987 3，完全可以进行版权的归属判断。对于中值
滤波、JEPG压缩、添加噪声等攻击，DWT域变换的 SIM值
更高，系统可以凭借这些数据进行版权的判定。而对于剪切
1/4图像、1/2图像、剪切中间部分以及旋转 45°等较为严厉
的几何攻击，可以利用 DCT域变换的优势进行判断，从而大
大提高了系统的整体鲁棒性。 

5  结束语 
本文基于超混沌迭代的双重零水印算法用图像的重要信

息构造特征水印而不嵌入任何信息，使水印的不可见性达到
最优，并充分利用这 2种变换各自的优势提高了抗攻击能力，
解决了单一水印对某种攻击无法检测的问题，保证了水印的
鲁棒性。采用超混沌迭代序列进行加密，极大地提高了系统
的安全性。从水印系统的综合参数考虑，该算法提高了水印
系统的整体性能，为水印系统的研究提供了新思路。 
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