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基于红黑树的堆内存泄漏动态检测技术 
葛  瑶1，李晓风1，孔德光2

(1. 中国科学院合肥物质科学研究院信息中心，合肥 230031；2. 中国科学技术大学自动化系，合肥 230027) 

摘  要：设计与实现一个轻量级的堆内存泄漏检测工具，针对使用 C++编码的开源代码，通过重载 new, delete运算符，动态跟踪程序在执
行过程中堆内存块的分配释放情况，在程序运行结束时给出内存泄露的检测结果。实现时采用红黑树管理所分配的堆内存，理论推导和实
验表明其具有较高的效率。 
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【Abstract】To cope with the problem of heap memory leak, this paper presents a dynamic memory leak check technology based on red-black tree.
With the method of dynamically catch the allocated situation of heap memory caused by the operator of new and delete during the execution of the
program, decide whether the heap memory leak occurs. The system is implemented based on red-black tree, to manage the allocated heap memory. It
is proved by theory induction and experiment that it has higher efficiency and is well platform-independent and scalable. 
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随着信息社会对软件依赖的不断增加，软件安全成为一
个焦点问题。缓冲区溢出、数组访问越界、悬空指针访问、
内存泄露是几种常见的低级safety错误。堆内存泄露由于用户
频繁地创建、释放对象和分配、释放内存块而在C++语言中
发生。目前Windows平台上流行的内存泄露检测工具有
Rational Purify[1], BoundsChecker[2]，但这些工具大多是商业
软件，需要花钱购买使用权；构架复杂，需要一定时间才能
灵活应用；在检查一些跨平台的程序时并不好用；Linux平台
下mpatrol[3]之类的现有工具，易用性、附加开销和性能也都
不太理想。本文设计与实现了一个轻量级的堆内存泄漏检测
的工具，旨在解决由于new/delete算符的使用疏忽而产生的堆
内存泄漏问题。 

1  堆内存分配动态检测的基本原理 
对于一般的应用程序和系统程序，程序员会频繁使用

new, delete 算符进行堆内存的分配和释放等相关操作，而这
些操作存在着极大的危险性，经常由于程序员的疏忽出现内
存块的管理错误，从而导致内存块的分配错误或者泄漏。 

C++编译器处理new和delete运算符时调用的是C++语言
内置的new operator和delete operator[4-5]。new operator先分配
足够的内存，然后调用相应类型的构造函数初始化该内存，
其原型如下： 

void * operator new(size_t size);  
//返回值类型是 void*，返回一个未经处理的指针，未初始化的

//内存，参数 size 确定分配多少内存 
delete operator 先调用该类型的析构函数，而后释放内

存，其原型如下： 
void operator delete(void *pointer); 

//释放传入的 pointer参数所指向的一片内存区 
使用 operator new 为自定义类型的对象分配内存时，实

际得到的内存比对象的实际内存大，其中，“额外的”内存用
来记录该内存的相关信息(也称 cookie 技术)，实现策略随编
译器的不同而不同。例如，MFC选择在所分配内存的头部存
储对象实际数据，后面的部分存储边界标志和内存大小信息；
g++则在所分配内存的前 4 B存储相关信息，而后面的内存存
储对象实际数据。使用 delete operator 进行内存释放操作时，
delete operator 根据这些相关信息正确地释放指针所指向的
内存块。这也是编译程序实现堆内存块分配跟踪的基础。为
数组分配/释放内存时，虽然仍然使用 new operator和 delete 
operator，内部行为却有所变化：new operator 调用 operator 
new[]，而后针对每一个组成员调用构造函数；delete operator
先对每一个数组成员调用析构函数，而后调用  operator 
delete[]释放内存。当创建或释放自定义数据类型所构成的数
组时，编译器为了能够标识出在 operator delete[]中所需释放
的内存块大小，同样使用与编译器相关的 cookie技术。因此，
若要动态检测有关堆内存块的泄漏问题，就要重载 operator 
new, operator new[], operator delete, operator delete[] 4个全局
函数，截获所需检测的内存操作信息。重载后的 new函数原
型如下： 

void* operator new(size_t size, const char* file, int line); 
//返回值类型是  void*，返回一个分配的内存块的指针，参数 
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//size 确定分配多少内存，file 是 new 所在的文件名，line 是 new 算
//符所在的行号 

重载后的 delete函数原型如下，具体实现发生改变： 
void operator delete(void *pointer); 

2  基于红黑树的内存检测的设计与实现 
2.1  红黑树的简介 

红黑树(red-black tree)由 Guibas和 Sedgewick提出，是一
种只需要部分达到平衡要求的二叉树。由于降低了对旋转的
要求，提高了性能，因此应用于很多优化算法中。 
2.1.1  红黑树的定义 

(1)红黑树是一棵二叉搜索树，树上的每一个节点都有一
种颜色。平衡条件通过约束节点的排列方式(基于其颜色)得
以维持。(2)满足如下条件：1)每个节点的颜色为红色或者黑
色；2)每一个叶子节点(空节点)的颜色为黑色；3)如果一个节
点颜色为红，则它的 2 个子节点颜色全为黑；4)从一个节点
到叶子节点的各条路径上包括的黑色节点数相同。 
2.1.2  红黑树的性质 

(1)定义节点的黑高度(black-height)：从一个节点向下到
其一个叶子节点的路径上的黑色节点数目，不包括这个节点
本身。(2）带有 n个节点的红黑树的高度在 lb 和( 1)n+ 2lb( 1)n+
之间。(3)在一棵红黑树中，从根节点到叶子节点的任意一条
路径上至少有一半节点是黑色的。 
2.2  数据结构的实现 

使用红黑树来存储所分配的每个内存块的相关信息，可
用于跟踪记录每个内存块的分配与释放，其中，关键字 key
对应于可用内存块的地址。使用 new新分配一块堆内存时，
新内存块的组织结构如图 1所示。 
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New/delete 
相关信息

红黑树存储
相关信息
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图 1  内存块组织结构 

New/delete 操作和红黑树的相关信息作为附加信息附着
于每个实际使用的内存块上(即 cookie)。PRBTree指针指向每
个用于保存附加信息的内存块，pointer指针指向实际使用的
内存块。 

用于存储 cookie的红黑树节点的数据结构如下： 
typedef struct RBTree 
{  struct  RBTree *parent;  //父亲节点 
   struct  RBTree *left, *right;  //左右子树节点 
  KEY key;  //关键字，对应于可用内存块的地址 
NODECOLOR   color;  //红黑节点标识 
char file[LEN];  // new/delete所在的文件名 
int line;  // new/delete出现的行号  
size_t size;  //new/delete分配的内存块地址 
}RBTree, *PRBTree; 
在红黑树中进行查找的几个关键函数的原型定义如下： 
PRBTree RB_InsertNode(PRBTree root, unsigned pointer, char 

*file,int line,size_t size); 
//在以 root 为根的红黑树中插入内存块(pointer 为可用内存块地

址) //节点的实现原型 
PRBTree RB_InsertNode_Fixup(PRBTree root, PRBTree z); 
//在以 root为根的红黑树中插入内存块节点后调整以 z为根的子

//树的实现原型 
PRBTree RB_DeleteNode(PRBTree root, KEY key); 

//在以 root为根的红黑树中删除关键字 key对应的内存块地址的
//实现原型 

PRBTree RB_DeleteNode_Fixup(PRBTree root, PRBTree z); 
//在以 root 为根的红黑树中删除内存块节点后，调整以 z 为根的

//子树的实现原型 
2.3  检测部分的实现算法 

实现过程：以头文件 memory_check.h的形式嵌入到待检
测代码的源码包中，执行时动态检测。 

输入 待检测的源代码程序  
输出 是否内存泄漏(若是，给出内存泄漏地址、大小和

行号) 
(1)在程序执行时： 
1)检测是否遇到 new 算符。若遇到，则调用重载过的

void* operator new(size_t size, const char* file, int line)函数，
记录分配的内存块的大小、new 算符出现的位置和行号，以
便定位；以实际可用内存块地址作为关键字插入到红黑树中。 

2)检测是否遇到 delete 算符。若遇到，则调用重载过的
void operator delete(void* pointer)函数，根据释放的内存块的
具体位置，在红黑树中查找并删除该节点。如果查找失败，
抛出异常，源代码中存在多次 delete的错误。 

(2)在程序退出之前调用 ensure_MemoryLeak()函数，中
序遍历内存块节点形成的红黑树，输出内存块泄漏的地址、
大小和行号。如果输出为空，则说明没有内存块泄漏产生。 

3  工具性能分析与讨论 
3.1  理论分析 

由于对分配的内存块采取了自管理的方式，因此组织该
内存块的存储结构成为影响算法性能的一个重要因素。设 N
为所有分配的堆内存块的数目，M 为泄漏的内存块数目。显
然在正常情况下，M<<N。但程序员的疏忽可能导致 M 值增
大到一个较为可观的数目(不妨假定 M≤ lbN)。其中，内存块
的组织与管理可以采用以下几种形式： 

(1)链表 
插入的时间复杂度为 O(1)，删除一个内存块，最好情况

下的时间复杂度为 O(1)，最坏情况下为 O(N)，平均时间为
O(N)，最后搜索检查泄漏的内存块，时间复杂度为 O(M)。总
的时间消耗为 

NO(1)+(N-M)O(N)+O(M)                           (1) 
(2)哈希表 
插入与删除的时间复杂度最好为 O(1)，但实际上会发生

冲突，并且有较大的不确定性。关键是找到较为理想的哈希
函数和合适的哈希桶大小(设为 T)，这与被检测代码的规模密
切相关。当哈希桶选择得过大时(若 T>>N时)，导致大多数项
为空项，尽管没有同义词，但是搜索检查内存泄漏的时间为
O(T)>>O(N)；若哈希桶选择得过小，冲突发生较多，插入与
删除的时间增加，但是搜索检查内存泄漏还是效率较高。总
时间平均消耗略大于 

NO(1)+(N-M)O(1)+O(T)                             (2)      
(3)红黑树 
由红黑树的性质易知，插入与删除的时间复杂度均为

O(lbN)，与红黑树的高度是同一数量级的，不使用普通的二
叉树，就避免了最坏时出现删除节点的时间复杂度为 O(N)
的情况；在搜索检查内存泄漏时，中序遍历这棵红黑树上剩
余的所有节点，时间复杂度为 O(M)。总共时间消耗为 

NO(lbN)+(N-M)O(lbN)+O(M)                       (3) 
由式(1)~式(3)得 
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(由于 lbM N≤ ，因此当 N=8 时，关于 N 的单调增函数
) 1 3lb 0N N+ − =

因此，式(1)>式(3)。 
令 T=KlbN，根据式(2)、式(3)可得 

(2 2 ( 2 )lb )O N M K M N N− + + −                    (4) 

当 K=N 时，式(4)<0；当 K=2N 时，式(4)>0。由零点定
理可知， (1 ,2 )K N N∃ ∈ ，使得 lbT K N= 时，式 (4)=0。因为    
式(2)是 T 的单调函数，所以当 且lbT K N≥ (1 ,2 )K N N∈ 时，
由式(4)=0可以确定，必有式(2)>式(3)，那么问题转化为估计

成立的概率大小的问题。实际情况下 T, N 的取值
随程序规模的大小而改变，具有很大的不确定性，难以给出
定量的分析，而兼顾哈希函数的性质，T 的取值一般较大，
因此，这时红黑树的时间效率优于哈希表。 

lbT K N≥

3.2  实验验证 
为使程序有较好的通用性，采用了基于红黑树内存结构

的存储算法。为了验证不同数据结构对检测堆内存块泄漏性
能的影响，实现了内存块在不同数据结构上进行存储的检测
算法。实验运行平台为 Pentium4 CPU 1.7 GHz, 256 MB内存，
Win XP 操作系统，运行环境为 VC++6.0。其中，T=10 000, 
N=25, 50, 75, 100, 125。图 2、图 3为实验结果。 

20 40 60 80 100 120 140
0.0

0.2

0.4

0.6

0.8

分配的内存块数目

花
费
时
间

/s

 

 
红黑树
链表
哈希表

 
图 2  不同存储结构内存泄漏检测算法效率比较(M=8) 
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图 3  不同存储结构内存泄漏检测算法效率比较(M=16) 

4  结束语 
本文设计了基于红黑树的检测算法用以检测由 new/ 

delete 引起的堆内存泄漏，并且具有较高的效率。实现时数
据结构不依赖 STL库，具有良好的平台无关性和可扩展性，
可用于 Windows和 Linux平台代码的自动检测。存在的不足
和改进的方向如下： 

(1)能够检测 new/delete/malloc 引起的内存泄漏问题，但
是对于一些内存分配的 Windows API 函数(如 RtlHeapAlloc)
并没有拦截检测，尽管这些函数出现概率不高，但是在特定
的程序中可能频繁出现。下一步将增加相应的拦截函数，跟
踪此类函数产生的堆内存的变化情况，以检查此类内存泄漏
问题。 

(2)鉴于多线程程序在实际中的广泛应用，下一步将扩展
实现支持多线程的堆内存泄漏检测。 
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5  结束语 
数组终写关系分析的研究尚处于起步阶段，本文算法只

适用于完美循环嵌套，对于非完美循环嵌套，还需要进一步
的分析和研究。目前，数组终写关系分析的结果仅仅用来实
现了精确数据收集，只回收在计算过程中被修改的数据，消
除了并行化程序中数据收集过程中的一部分冗余通信。经过
进一步的讨论，发现数组终写关系分析的结果同样适用于产
生精确数据分布代码，只分布上一次计算中被修改的数据，
消除计算前数据分布过程中的通信冗余。下一步工作将展开
这两方面内容的研究。 
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