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基于动态模拟的多态 Shellcode检测系统 
王兰佳1，段海新2，李  星1

(1. 清华大学电子工程系，北京 100084；2. 清华大学信息网络工程研究中心，北京 100084) 

摘  要：通过分析多态 Shellcode 的行为特征，提出基于动态模拟的判决准则。以此准则为核心，针对现有方法的性能和应用性较差的问
题，设计并实现了一个基于动态模拟的多态 Shellcode检测系统，其模块采用多种优化技术以提高系统性能。使用 3.3 GB实际网络数据和
11 000个多态 Shellcode样本对原型系统进行实验，其虚警和漏警率均为 0，提高了系统的吞吐量。 
关键词：多态 Shellcode；动态模拟；入侵检测 
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Based on Dynamic Emulation 
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【Abstract】Based on the analysis of the characteristics of polymorphic Shellcode’s behavior, an dynamic emulation based detection criterion is
proposed. Using the criterion, this paper designs and implements a dynamic emulation based polymorphic Shellcode detection system, which is
highly optimized in each module. With 3.3 GB real network data and 11 000 polymorphic Shellcode samples, the experiment on prototype presents
zero false positive and false negative, and it improves the throughput of system. 
【Key words】polymorphic Shellcode; dynamic emulation; intrusion detection 

1  概述 
利用漏洞进行远程主机入侵是网络攻击的重要手段，近

年来的许多蠕虫都是基于该手段进行传播的。由于Shellcode
是漏洞攻击的重要组成部分，且对不同漏洞的攻击可以复用
同样的Shellcode，因此Shellcode检测成为漏洞攻击检测的有
效途径。近年来多态与变形技术[1]被广泛应用于Shellcode，
使得传统的基于模式(特征)匹配的入侵检测方法不能对其进
行有效检测。 

研究者们提出了多种基于静态分析[2]的检测方法。其主
要思路是将网络数据反汇编为机器指令代码，静态地分析代
码特点，判断此代码是否为Shellcode。但是静态分析方法只
能检测初期简单的多态Shellcode，对目前已采用了自修改等
静态分析对抗技术的多态Shellcode无能为力。 

最近出现的基于动态模拟的方法 [3-4]克服了静态分析方
法的缺陷，是检测多态Shellcode的最有效途径。但现有的方
法在性能上十分有限，也缺少实际的系统实现与应用。本文
提出一个基于动态模拟的检测判决准则，实现了一个多态
Shellcode检测系统，大大提高了系统性能。 

2  动态模拟检测的基本原理 
2.1  多态 Shellcode的动态行为分析 

目前的多态 Shellcode一般具有 2个典型特征：加密与多
态。加密是指原始 Shellcode 经加密后作为新的 Shellcode 的
一部分——加密负载，而新 Shellcode 的另一部分则是解密
头。当此新的 Shellcode在被入侵系统中执行时，首先执行解
密头，将负载解密还原为原始 Shellcode，即完成解密过程；
然后执行原始 Shellcode。多态是指由同一个原始 Shellcode
可以生成多个不同的新 Shellcode样本。通过采用不同的密钥

或加密算法，这些样本的加密负载部分互不相同；而解密头
则进一步利用寄存器替换、插入垃圾指令等技术，做到各样
本间互不相同，从而实现 Shellcode完全的多态。目前已存在
多种自动生成多态 Shellcode的工具——多态引擎。它以一个
原始 Shellcode作为输入，自动、快速地输出大量具有上述特
征的多态样本。图 1 给出了一个简单样本的解密头部分。尽
管目前的多态 Shellcode 可以做到不存在公共数据段(无法提
取传统的字符串特征)，但是作为一段代码，其动态的执行行
为存在一定的特征。 

 
 00:  jmp 12 

02:  pop edx 
03:  dec edx 
04:  xor ecx, ecx 
06:  mov cx, 017D 
0A:  xor byte ptr [edx+ecx], 99 
0E:  loop 0A 
10:  jmp 17  
12:  call 02 
17:  

...   <encrypted payload> 

 
 
 
 
 
 
 
 
 
 
 
先进行解密操作，解密头必须取得负载所在的内存地址。

在不同的系统中，此地址往往是不同的，因此，无法预先将
其硬编码入 Shellcode中，只能动态获取。目前存在 2种方法

图 1  简单的多态 Shellcode 
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取得这一地址：利用 call指令(如图 1的行 12)或 fstenv指令。
call 指令将其下一指令的地址压入栈中，随后解密头即可读
取此地址(如图 1的行 02)，并由此计算得到负载的地址。 

解密头通常通过一个解密循环(如图 1 的行 06 和 0A)对
负载进行解密。在此循环中，将对负载进行反复的读取和写
入操作。解密操作结束后，程序指针跳入已解密的原始
Shellcode(如图 1的行 17)。 
2.2  网络数据的模拟执行 

一段网络数据流事实上为一段字节序列。利用反汇编技
术，可以在任意位置按 X86指令的编码规则得到相应的指令。
因此，以任意位置作为起始点，可将数据流看作二进制可执
行代码，给定一个初始的执行上下文(包括 CPU 的各寄存器
组、内存等)，即可执行此代码。本文系统的基础为 CPU 模
拟器，它用高级语言实现，能够模拟 CPU对二进制代码进行
执行，根据指令动态改变模拟的 CPU及内存状态。 

在进行远程漏洞攻击时，Shellcode被嵌入到网络攻击数
据流中。在被攻击主机中，当漏洞被成功利用时，程序指针
(EIP)会指向 Shellcode 从而执行 Shellcode，并按照 2.1 节的
解密过程，首先执行解密头部分。此解密过程一般具有与当
前执行上下文无关的特点，即它不依赖初始的寄存器值和内
存中的内容，以及其他初始的系统或主机相关信息。因此，
任意给定模拟器的 CPU及内存状态，解密头在模拟器中的执
行与在真实系统中的执行是完全一致的(即能够完全再现上
述解密过程)，这就为基于动态模拟进行多态 Shellcode 检测
提供了基础。 

如果今后有更先进的技术使得 Shellcode 依赖于模拟器
无法获知的系统初始状态或信息，那么本文提出的基于模拟
的方法就会失效。另外，若 Shellcode以某种编码形式出现于
网络数据中，漏洞系统会在执行前对其进行还原(如 Unicode
编码的 Shellcode)，本文方法也不能检测。但这类特殊的
Shellcode的应用环境非常有限。由于其目前形式单一，检测
系统也能够较容易地增加特殊模块对其进行解码后再检测。 
2.3  多态 Shellcode的判决准则 

如上文所述，以网络数据流的任意位置作为起点，可以
得到一段可执行代码，并可在模拟器中执行。由于事先不知
道 Shellcode在网络数据中的位置，因此需要对这些以不同的
位置作为起始的代码分别进行判决，并判断其为多态
Shellcode或由网络数据形成的随机代码。这种多次的执行称
为“模拟循环”。 

根据前文所分析的解密头的动态行为特征，在模拟循环
的每次执行中，若顺序出现以下执行结果，则判决为
Shellcode： 

(1)遇到 call或 fstenv指令，使得当前代码所在地址(称为
PC值)写入内存中； 

(2)读出(1)所写的 PC值； 
(3)对代码自身所在内存区域的读、写操作次数大于阈 

值 T。 
在此判决准则中，步骤(1)、步骤(2)对应于获取 PC值的

过程，而步骤(3)对应于解密循环。T应当小于原始 Shellcode
的可能最小长度。由于代码在模拟环境中动态的执行，上述
结果可以直接取得。 

若执行过程中遇到以下情况之一，则执行停止，当前代
码判定为正常： 

(1)遇到异常指令。异常指令的情况包括：当前位置的数

据无法反汇编为指令、特权级指令以及其他不可能出现于
Shellcode解密头中的指令(如 in指令，用于读取 I/O端口)。 

(2)寄存器 EIP指向异常地址。异常地址指非当前代码所
在的内存区域，且非代码之前所写的内存区域。 

这样，通过上述准则可判定执行的代码段为正常数据或
多态 Shellcode的解密头。 

3  检测系统体系结构 
以上述基于 CPU模拟的判决方法为核心，本文设计了如

图 2所示的多态 Shellcode检测系统体系结构。 
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图 2  检测系统体系结构 

此结构显示了网络数据在系统中的处理流程，整个系统
包括 5 个主要的模块。在本系统中，对每个模块的设计除了
实现基本的功能之外，还采用了不同的优化策略或方法，以
增强系统性能。 
3.1 网络数据监听 

如同一般的基于网络的入侵检测系统，本系统最底层的
模块为网络数据的监听模块。一般可利用交换机的镜像端口
监听到被监测子网的全部出、入流量。监听到的 IP数据包输
出给下一模块，以进行后续处理。 

“端口选择”是这一模块采用的一个优化策略。根据实
际被监测网络的特点，例如流量大小、检测系统的硬件性能，
可以只选择一些特定端口的流量，如易被攻击的端口 135、
端口 139、端口 445等，以及提供常见应用的端口 80等。 
3.2  流重组 

由于攻击者可能将Shellcode分散于多个IP包中，因此流
重组(主要针对TCP流)是本系统中必要的模块。对于TCP协
议，流定义为四元组 < IPsrc, Portsrc, IPdst, Portdst >。在一些应
用中，可能出现非常大的流，如文件传输。对于这些流，考
虑到在其中间嵌入Shellcode的概率较小，可以只截取其开始
(及结束)的一部分，如 64 KB大小，这样能极大地减少后续模
块的输入数据量。 

在这一模块中，一项重要的优化技术是流的分割。输入
到模拟循环中的数据长度对系统性能有很大影响，因此，在
流重组过程中，一个流以一定规则被分割为多个数据段，这
些数据段分别作为后续模块的输入。分割的规则包括 2 条。
由于 Shellcode 通常作为字符串输入应用程序，不能包含字 
节 0。因此，字节 0作为分段标志，一旦流中出现字节 0，表
示一个数据段结束。若由字节 0 分割的数据段仍较长，可进
一步分割为长度为 l 的连续数据段，相邻两数据段有一部分
重叠，重叠部分长度为 n，且 n大于多态 Shellcode可能的最
大长度。重叠部分的作用是保证任一 Shellcode必然完整地包
含在至少一个数据段中，即避免由于 Shellcode被分割而检测
不到。 
3.3  数据段过滤 

前文已提到，多态 Shellcode通常利用 call或 fstenv指令。
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在 X86指令系统中，call的操作码为 E8或 FF，fstenv为 D9。
因此，在对数据段的整体反汇编之前，首先搜索这 3 个字节
是否存在，若存在，则在相应位置进行反汇编，检查是否为
call或 fstenv。如果数据段中没有搜索到 call/fstenv指令，说
明其必然不可能包含多态 Shellcode，将其丢弃，否则，输出
到下一模块进行后续处理。 

3.4  解码(反汇编) 
在模拟执行中，某一位置的指令可能被执行多次，因此，

在本系统中，反汇编作为一单独模块。数据段每一位置反汇
编得到的指令一定格式存储在一段缓存中，每次执行某指令
时去缓存中读取，而不必反复执行反汇编操作。对于自修改
的代码，系统记录被修改的位置，再次执行到此时，将重新
对被修改的数据进行反汇编，这样就保证了正确的 CPU   
模拟。 

3.5  模拟循环 
模拟循环是系统的核心部分。以数据段的每一位置作为

起始，都可以得到一段不同的代码，在模拟循环中对每一位
置执行一次。这样，若数据段长度为 L B，那么循环次数为 L。
而本系统对此模块同样采取了优化方法，以减少实际的循环
次数。 

多态 Shellcode的特点与初始执行环境无关，其自身对所
需寄存器进行初始化。因此，许多类型的指令，如 inc eax，
是不可能作为多态 Shellcode 的第 1 条指令的(垃圾指令不必
算在 Shellcode 内)，这样，遇到这些指令，可以直接跳过，
而不必以其作为起始进行模拟执行。 

对于已出现在某次执行中的指令，不必再执行以其作为
起始的代码。原因同样是由于多态 Shellcode与初始环境的无
关性。如果以此指令作为起始的代码是 Shellcode，那么在上
述执行中必然会检测到。 

在模拟循环的每次执行中，根据 2.3 节中的判决准则对
当前代码进行判定。若输出肯定判决，则说明包含 Shellcode，
为恶意流；否则，模拟直到循环结束，判定为正常流。 

对长为l的数据段，模拟循环的计算复杂度为O(l2)。若整
个流的长度为L，分割时的重叠部分长度为n，则总的对整个
流的计算复杂度近似为O(Ll2/(l-n))。可推导得，当l=2n时，
此复杂度最小，为O(4nL)。由于n为常数，因此它是线性复杂
度。而如果在流重组模块中不采用分割的优化方法，模拟循
环的复杂度为O(L2)。由此可知，对流的分割可以有效提高系
统性能。 

4  系统实现与实验结果 
4.1  系统实现 

目前已实现一个基于上述体系结构的原型系统。网络数
据采集基于 libpcap。流重组利用工具 libnids。反汇编模块以
工具 libdasm 为基础，对其进行了一定修改，加入了与系统
其他功能或模块相关的代码。原型系统以 C语言实现。相关
参数设置为 T=15, n=2 048, l=4 096。 

4.2  实验结果 
为对原型系统的性能进行评估，采集了清华大学某一子

网出口一周的流量数据，如表 1 所示。实验数据包括常用端
口 80和端口 443，易被攻击端口 135、端口 139和端口 445。
实验中对以这些端口为目的端口的流(如表 1 中的 C-to-S)进
行了测试。 

 

表 1  实验数据集 
C-to-S 单向字节数 

端口 字节数 流数量/k 
完整流 前 64 KB 流 

80 28 GB 710.0 3.3 GB 1.1 GB 
443 470 MB 40.0 85.0 MB 51.0 MB 
135 10 MB 3.1 3.1 MB ⋯ 
139 300 MB 13.0 17.0 MB ⋯ 
445 40 MB 4.5 8.2 MB ⋯ 

对各个数据集，实验检测到的 Shellcode 数量和对 80 端
口及 443端口数据的吞吐量如表 2所示。通过对 135, 139和
445端口数据检测到的 Shellcode的手工分析，确认虚警为 0。
这些 Shellcode中的一部分是多态的，解密头中采用了不同的
密钥；另一部分事实上并非多态，而只是进行了加密。显然，
本系统对此类 Shellcode同样有效。实验同时说明多态或加密
的 Shellcode在网络攻击中被广泛使用。 

表 2  检测结果与吞吐量 
端口 流类型 检测＃ 吞吐量/(Mb•s-1)

80 完整流 0 44 
80 64 KB 流 0 132 

443 完整流 0 42 
443 64 KB 流 0 40 
135 完整流 4 434 — 
139 完整流 658 — 
445 完整流 2 269 — 

 

同时，在现有相关工作中[3-4]，对 80 端口数据的处理吞
吐量在最优条件下约为 15 Mb/s，而本系统则高得多，约为
132 Mb/s。实验测得，在模块“数据段过滤”中丢弃的数据
段占总数的 93%，而“模拟循环”的平均循环次数仅为    
13%×l，因此，各模块采用的优化方法对提高系统性能具有
重要作用。 

为评估系统的检测率，实验收集了互联网上现有的    
11个多态引擎(Clet, ADMmuate, Jempiscodes, TAPioN以及工
具 Metasploit Framework 的 7个多态模块)，使用每一个引擎
生成 1 000个多态 Shellcode样本。实验利用这 11 000个样本
对系统进行测试，检测率为 100%。 

5  结束语 
本文提出的检测系统对目前绝大多数多态 Shellcode 具

有很好的检测效果。由于攻击技术总是不断更新发展以对抗
现有的检测系统，因此未来工作的目标是在目前判决准则的
基础上建立普适性更强的检测模型，进一步增强系统的鲁棒
性和可扩展性。同时，结合协议分析等方法，通过加强数据
的预处理过程来实现更高的运行性能。 
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