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基于多邮箱的移动 Agent通信算法 
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摘  要：agent移动的可靠性、实时性是移动 agent通信中的难点。该文在总结已有算法的基础上，引入多邮箱和主机 Controller的概念，
结合两者实现了一个高效、可靠的移动 agent通信算法，能保证通信的可靠性和实时性，使得移动 agent的迁移变得简单且完全自由。 
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【Abstract】Reliability and real-time capability are the difficulties in mobile agent communication. A high-efficient and reliable mobile agent
communication algorithm is realized by introducing the concepts of multi-mailbox and host controller based on existing algorithms. The new
algorithm guarantees communication reliability, real-time capability and makes the moving of mobile agent simple and free. 
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移动agent技术包括通信、迁移、安全[1]等机制，通信机
制是其中的关键技术[2]。通信的可靠性、实时性是移动agent
通信研究的热点，本文主要研究如何保证移动agent通信的可
靠性，并在一定程度上实现通信的实时性。 

1  问题的提出 
目前 agent通信机制大致分为广播方式、基于 Home的消

息转发机制、路径转发机制、基于邮箱的通信机制等。 
广播方式将网络看成以消息发送者为起点向相邻节点发

送信息，相邻节点以同样的方式向各自相邻节点发送信息，
最终到达目标节点。可是当目标 agent 正在迁移，同时消息
正沿着目标 agent 迁移的反方向传递，消息将不会被传递到
agent。 

基于 Home 的消息转发方式是在 agent 迁移过程中，发
往 agent 的异步消息都保存在 Home 中，agent 向 Home 汇报
它的新通信地址后，Home 再把消息发送给 agent。Home 转
发方式使 Home 成为消息的聚集地。Home 主机创建的所有
agent的异步消息由 Home保存。由于对 Home过分依赖，很
有可能使 Home成为瓶颈。 

在按路径转发方式中，agent途径的每一个节点都记录了
agent下一步迁移的地址，消息沿着 agent迁移的轨迹发送给
agent。但当迁移路径很长时，消息发送的时延会增大，存储
迁移地址开销也会增大，而且会出现消息永久追踪现象。 

基于邮箱的通信方式中引入了“邮箱”(Mailbox)的概念。
通常，邮箱被定义为独立于移动 agent 的一个消息代理，它
用于暂时存储发给 agent的异步消息。邮箱可以和 agent分处
不同主机。 

由于 agent 在迁移时还有邮箱作为它的接收地址，使得
这种机制较为灵活。但是各种算法思想的不同以及对邮箱功
能规定等方面的差异，使得此类算法各有利弊。 

文献[3]提出了基于邮箱的通信算法，将邮箱状态分为迁

移态和静止态 2种。邮箱处于静止态时，可以接收发给agent
的异步消息。邮箱处于迁移态时，表示它迁往agent所在的主
机，消息将会阻塞。算法中邮箱的迁移次数少于agent的迁移
次数，增大了通信效率。缺点是当邮箱迁移时，发往agent的
消息会被阻塞；当邮箱所在节点发生故障时，所有保存在邮
箱中的消息都将丢失；实时性也不高。该算法的改进算法规
定邮箱不随移动agent一起迁移，并且当邮箱中的消息都转发
给移动agent之后，agent销毁邮箱，避免了邮箱迁移时的消息
阻塞。但每次是否摧毁邮箱都要经过agent向邮箱所在的主机
发送查询消息才能决定，邮箱所在的主机没有自动查询邮箱
信息的功能。agent迁移时，向Home主机发送消息，把通信地
址修改为邮箱所在主机地址，同时通知邮箱停止发送消息，
接着迁移到目标主机。如果在agent向邮箱发送停止消息的同
时，邮箱恰好向agent发送消息，该消息会因为agent的迁移而
丢失。发送者agent也可能存在同样的情况。因此，该算法的
致命缺点是其迁移不受限可能会导致通信  失效[4]。 

针对上述算法的优缺点，本文提出了一个迁移完全不受
限、通信可靠的多邮箱通信算法。 

2  改进的移动 agent通信算法 
2.1  基本前提 

目前针对移动 agent 通信机制的研究大部分以不考虑网
络传输故障为前提，本文也假设在物理网络上传输的数据总
能在有限时间内从信道的源端到达目的端，并且这个信道是
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先进先出的。 
2.2  数据结构 

命名机制采用Mogent[5]系统中的逻辑名和物理名层名空
间的命名机制。在该机制下，一个Mogent同时拥有逻辑名和
物理名：逻辑名由生成移动agent的主机的IP地址或域名和用
户赋予的一个Mogent名构成，实现了命名的全局唯一性。物
理名由agent当前所在主机的IP或移动agentID构成，其中，移
动agentID是该主机上的移动agentServer为移动agent所分配
的唯一标识。这样，移动agent每迁移到一台主机，物理名都
会改变，但是逻辑名在其整个生存期中保持不变。 

将消息分为非常消息和普通消息，如果发送者 agent 发
送的是非常消息，则在发送消息的同时用 Y标记该消息，如
果是普通消息，则不做此处理。 

本系统包括移动 agent, Home, Controller及MAILBOXS 4
种实体。 

(1)移动 agent 有一个自带邮箱记录，用以记录它所拥有
的邮箱的主机地址。 

(2)Home记录本地节点创建的 agent的动态信息，主要是
agent的通信地址，每个 agent的通信地址都保存在它出生节
点的 Home中。 

(3)MAILBOXS 是一个 agent 的智能邮箱群，它包含
Mailbox(1),Mailbox(2) ⋯ ,Mailbox(n) ， 其 中 ， n 1 。
Mailbox(i)(i∈ [1,n])是该 agent 的一个通信邮箱，它保存了
agent从该节点离开之后到到达另一节点并向Home成功注册
新地址之前所有发往该 agent的消息。规定，一个 agent在一
个节点最多只能有一个邮箱。邮箱用一个消息队列来暂时保
存发给 agent 的信息，消息队列如图 1 所示，其中，带 Y 标
记的非常消息排在队列靠前的位置，普通消息排在队列靠后
的位置。由 Controller决定到达的消息在队列中的具体位置。 
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图 1  消息队列 

(4)Controller 是一个具有一定智能的控制器，其结构如 
图 2所示。 

发送模块

发送目标Agent
的通信地址给
发送Agent

创建和摧毁
邮箱机制 

提交模块
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给对应移动Agent
或该Agent在本机
上对应的Mailbox

MTable
逻辑名  邮箱号  邮件数
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图 2  Controller的基本结构 

Cotroller有 3个功能： 
(1)负责通信，把目标 agent的通信地址告诉发送方 agent。 
(2)负责将所接收的本节点上运行的移动 agent 消息提取

到对应的移动 agent或该 agent对应的邮箱。如果消息是提取 
 
到邮箱，Contorller还控制消息在邮箱消息队列中的位置，将

带 Y 标志的消息插入到队列中第 1 条普通消息的前面，如  
图 3 所示。如果是普通消息，则直接插入到队列末尾，如    
图 4所示。 
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图 3  非常消息的插入       图 4  普通消息的插入 

(3)创建和摧毁邮箱。在 Cotrollor中创建了一个邮箱信息
表(MTable)，用于记录本机上现存所有邮箱的邮箱状况和与
这些邮箱对应的 agent的逻辑名。 

一个 agent 到达一个新的主机时，会向它的 Home 注册
新的通信地址。当一个移动 agent 离开本主机时，本主机的
Cotroller 根据该 agent 的逻辑名查询 MTable。如果没有查询
到与该逻辑名相关的记录，表示该 agent在该主机没有邮箱，
Cotroller 会创建一个与之对应的邮箱，用于暂时保存发给该
agent的消息；如果能查询到，则表示该主机上有该 agent的
邮箱，此时，用查询到的邮箱号对应的邮箱继续保存发给该
agent的消息。 

在邮箱信息表中除了保存邮箱号和 agent 的逻辑名外，
还保存了与邮箱号对应的邮箱消息队列中的邮件数，它是
Controller决定是否销毁邮箱的依据。 
2.3  算法 

注册过程如下： 
步骤 1 移动 agent 到达一个新节点后，会向 Home 主机

注册新的通信地址 ADR，若自带邮箱记录不为空，向自带邮
箱记录中的所有主机发送“通知”，通知该 agent对应的邮箱
开始发送消息。“通知”中包含有本机的逻辑地址和 agent的
逻辑名。 

步骤 2 Home主机收到新的通信地址后，把该移动 agent
的通信地址 ADR修改为新地址。 

若移动 agent 自带邮箱记录不为空，则其中记录的主机
收到“发送”通知后，主机的 Controller 查询 MTable：如果
MTable中有逻辑名与“通知”中所带逻辑名相符的记录，则
表示存在该 agent对应的邮箱；否则表示已不存在。 

若不存在对应的邮箱，则给该 agent 发送一个“死亡”
通知。若存在，Controller判断邮箱是否为空：(1)当邮箱不为
空，即邮箱信息表中邮箱对应邮件数不为 0 时，向 agent 发
送消息，每发送一条消息，邮箱信息表中该邮箱对应的邮件
数减 1；当邮箱中邮件数变为 0时，转(3)。(2)若邮箱为空，
即邮箱信息表中邮箱对应邮件数为 0时，转到(3)。(3)等待一
个 T时间后，再查询邮件数是否为 0，若此时邮件数不为 0，
转(1)；若邮件数仍然为 0，则“消灭”此邮箱，并向 agent
发送“死亡”通知。 

步骤 3 如果 agent 收到“死亡”通知，清除 agent 自带
邮箱记录中关于此邮箱的记录。 

通信过程如下： 
步骤 1 发送 agent向目标 agent R的 Home主机寻址。 
步骤 2 Home主机返回目标 agent R的通信地址 ADR。 
 
步骤 3 发送 agent把消息发向地址为 ADR的 agent R。 
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步骤 4 通信地址ADR所在的主机 Controller的提交模块
对收到的消息进行判断：如果移动 agent 在本主机上，直接
提交给它；如果不在本主机上，则提交给它的邮箱。提交给
邮箱时也要进行判断：如果消息是普通消息，直接插入到邮
箱消息队列的末尾(如图 4所示)，邮箱信息表 MTable中该邮
箱的邮件数加 1；如果是带 Y 标记的非常消息，则插入到   
第 1个普通消息之前(如图 3所示)，邮箱信息表 MTable中该
邮箱的邮件数加 1。 

迁移过程如下： 
步骤 1 移动 agent通知其所有邮箱停止发送消息。 
步骤 2 agent所在主机的 Controller进行判断：若邮箱信

息表中有该 agent 的记录，则转(3)；如果邮箱信息表中没有
该 agent 的记录，则为其创建一个邮箱，在邮箱信息表中添
加一条新记录，记录该 agent 的逻辑名和其在本机上拥有邮
箱的邮箱号，并把该机地址保存在移动 agent 的自动邮箱记
录中。 

步骤 3 移动 agent迁移到目标主机。 
假设移动 agent R从主机 C迁移到主机 D；agent R的 

自带邮箱记录如下： 

主机地址 

IP<Host B> 

IP<Host C> 

主机 B的邮箱信息表 MTable的情况如下： 

逻辑名 邮箱号 邮件数 

IP<Host A>+R 1 1 

IP<Host C>+S 2 3 

⋯ ⋯ ⋯ 

主机 C的邮箱信息表 MTable的情况如下： 

逻辑名 邮箱号 邮件数 

IP<Host A>+M 1 5 

IP<Host B>+T 2 1 

IP<Host A>+R 3 2 

⋯ ⋯ ⋯ 

 
这时 agent的注册流程如图 5所示，其中，移动 agent R

的逻辑名为：IP(Home<R>)＋R。 

Controller

MAILBOXS
Host A

(Agent R’s Home)

Controller

MAILBOXSHost B

Controller

MAILBOXSHost D

Controller

MAILBOXSHost C

Agent R

(1)注册ADR

（1）通知Mailbox
发送消息

(2)发送消息

（1）通知
Mailbox发送消息

(2)发送消息

 

图 5  agent的注册流程 

迁移过程和通信过程与之类似，这里不再赘述。 
 

2.4  算法分析 
算法具有如下特点： 
(1)每个节点有一个 Controller，封装了许多 agent迁移和

通信时的行为以及邮箱管理功能，如创建和消灭邮箱，使得
agent之间的通信变得简便而可靠。 

(2)移动 agent 在迁移时，只须通知邮箱停止发送消息和
确保本地主机有其对应的邮箱即可迁移，其他动作都交给本
机 Controller，使得迁移非常方便；因为不需要向 Home发送
迁移请求和地址注册，所以减少了地址更新的次数及移动
agent迁移的开销。 

(3)移动 agent 迁移后，因为在迁移前的主机上留下了邮
箱，发送者 agent发送过来的消息不会因为 agent迁移而丢失，
而且移动 agent 通知所有邮箱停止发送消息的同时邮箱向
agent 发送的消息以及之前发送的还未到达的消息都会被邮
箱接收，不会因为 agent的迁移而丢失。 

(4)空邮箱能被高效、及时地处理。当邮箱中的消息发送
完后，不需要移动 agent的参与，邮箱所在本机上的 Controller
能自动侦测并“消灭”空邮箱。因为动作在本机上进行，消
灭空邮箱的速度很快，避免了因为网络消息丢失等问题而可
能产生的“消灭”不成功的现象。   

(5)具有一定的实时性。将消息分为非常消息和普通消
息，让非常消息插入到信息队列的前面，使得 agent 首先接
收到非常消息，便于及时处理非常消息。 

(6)引入了多邮箱的概念，虽然短时间内会同时存在几个
不等的邮箱，占用一定的主机资源，但是一段时间后，消息
发送完的邮箱会“死亡”，剩余的邮箱会很少甚至为 0。而且
因为消息分布在多个邮箱即多个节点上，所以当某个节点出
现问题甚至导致崩溃时，信息丢失得比较少，鲁棒性比单邮
箱机制好。 

(7)为了让还未到达邮箱的消息不丢失，设置了一个 T时
间，其取值一般为 1个~2个消息的平均传输时间。 

3  结束语 
本文提出了一种多邮箱通信算法，在保证 agent 迁移自

由的条件下，避免了通信失效现象，通过设置消息队列使系
统具有一定的实时性，能在一定程度上保证非常消息的及时
传递。但其在寻找 agent逻辑名时对 agent的 Home有很强的
依赖性，对实时性的研究也不太深入，这两方面将是下一步
的研究工作。 
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