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一种新型的复合式 NAT防护系统的实现机制 
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摘  要：提出一种基于可编程网络处理器 IXP2400和 GP-CPU的 NAT/NAPT的实现方案，设计与实现了基于两片 IXP2400和 GP-CPU组
成的具有安全防火墙功能的 NAT 防护系统。针对该 NAT 防护系统进行了性能分析，能够支持六十多万并发 TCP/UDP 的连接容量与全线
速为 2 Gb/s以太网连接速率，实现了网络地址复用，提高了 NAT/NAPT的操作速度，克服了传统 NAT实现方案中的性能瓶颈。 
关键词：网络处理器；网络地址转换技术；网络地址与端口转换；防火墙；功能模块 
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【Abstract】This paper puts forward an implementation scheme, which is called Network Address Translation(NAT)/Network Address Port
Translation(NAPT) based on programmable Network Processor(NP) IXP2400 and GP-CPU. Meanwhile, the NAT firewall system with firewall
function, containing a pair of Intel IXP2400 and GP-CPU, is designed and implemented. And the performance analysis of the NAT Firewall system
is made, which can support more than six hundred thousand of concurrent TCP/UDP sessions and sustain the full line rate on two Gigabit Ethernet
links. In addition, the NAT Firewall system can successfully achieve the multiplexing of network address, effectively improve the performance of
NAT/NAPT processing and overcome the bottleneck of performance in traditional implementation of NAT. 
【Key words】Network Processor(NP); Network Address Translation(NAT) technology; Network Address Port Translation(NAPT); firewall;
microblock 

1  概述 
由于现代通信网络对高性能和灵活性的要求，网络处理

器作为一种新兴的下一代网络设备的核心，它吸收综合了通
用处理器(GP-CPU)的完全可编程特性和专用处理器(ASIC)
高速处理能力的优点[1]，并兼顾了网络设备功能的灵活性和
性能的强大性，提高了网络服务的处理能力和高线速处理性
能。IPv4在现代通信网络方面的应用较为广泛，大规模的突
发式变革使得技术升级成本过大。因此，网络地址转换
(Network Address Translation, NAT)技术是IETF提出的有效解
决IPv4面临的网络地址枯竭问题的方案之一，是为提高网络
地址利用率、缓解IPv4 地址枯竭压力而采取的一种有效 策
略。 

本文提出了一种基于 IXP2400和 GP-CPU的 NAT防护系
统的实现方案，该方案实现了网络安全防护与网络地址复用
相结合的多处理功能，实现了基于有效的全局地址或用户配
置的饱和度来执行 NAT 模式(包括静态 NAT 与动态 NAT)与
网络地址与端口转换 (Network Address Port Translation, 
NAPT)模式的动态切换功能，同时提高了 NAT/NAPT的地址
转换能力，克服了传统的 NAT网络应用方案中数据帧头处理
时间过长，很难保持在 NPs上一定的线速。 
2  NAT防护系统的主要组件与核心技术 

网络处理器 IXP2400是用来执行数据处理和转发的高速
可编程处理器。IXP2400 硬件体系结构的详细描述可参考文

献[1-2]。 
NAT具体可分为静态NAT、动态NAT、NAPT这 3种类型，

分别用来支持IP地址转换以及IP地址与TCP/UDP端口数据转
换[3]。 

防火墙分为 2大类：包过滤防火墙和应用代理防火墙(应
用层网关防火墙)。本文 Ingress IXP2400 采用的是包过滤型
防火墙。 

3  NAT防护系统的设计与实现机制 
3.1  系统硬件架构的设计与实现 

NAT防护系统设计的最终目标是要通过基于 IXP2400和
GP-CPU来实现具有安全防火墙功能的 NAT/NAPT的应用方
案。该系统的硬件体系结构如图 1 所示，其中，该系统中基
于 Egress IXP2400的 NAT防护子系统，是实现整个 NAT系
统核心功能的重要组成部分，也是整个 NAT系统取得高性能
的关键，其架构如图 2 所示。在图 2 中，阴影部分表示各功
能模块所对应的 IXP2400的硬件。 
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图 1  系统的硬件体系结构 
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图 2  基于 Egress IXP2400的 NAT防护子系统框架 

该系统的实现平台是由两片集成了时钟频率为 600 MHz
的IXP2400 板卡、通用PCI高速背板、一片集成有GP-CPU的
主板(即系统的管理平面)、运行嵌入式Linux实时多任务操作
系统、IXF专用网络设备接口卡以及Intel IXA SDK4.2[4] 及相
关的构建框架(framework)组成。 

基于IXP2400 和GP-CPU的NAT防护系统能够提供线速 4 
Gb/s的以太网实现方案[5]，并同时支持IPv4 的单播转发。笔
者通过Intel IXA SDK4.2 编辑修改相关的微代码，使Ingress 
NP中的IPv4 单播转发功能模块转变成第 2 到第 4 层数据包
过滤功能模块；同时编辑Egress NP中相关的微代码，并映射

到其数据平面中创建一个NAT/NAPT功
能模块，从而实现了具有安全防火墙功
能的NAT防护系统的应用方案。 
3.2  NAT防护系统的软件模块设计与  

实现机制 
3.2.1  Egress NP软件模块设计与实现 

机制 
基于Egress IXP2400 的NAT防护子

系统数据面的数据处理流程如图 3 所
示。笔者把Egress IXP2400 的 8 个微引
擎分别对应地分成具体的功能模块 [6]，
它 们 包 括 ： CSIX RX 模 块 ， NAT/ 
NAPT&IPv4 转发处理功能模块，Queue 
Manger模块，Packet Scheduler模块，以
及Packet TX模块。在设计方案中，接收、
队列管理及调度这 3 个功能模块各占用
一个微引擎，而数据包的发送模块要占
用 2 个微引擎来发送数据包，其余 3 个
微引擎用于NAT/NAPT的数据处理与
IPv4 转 发 处 理 阶 段 。 在 NAT/ 
NAPT&IPv4数据转发处理阶段中，微引

擎的分配使用是通过微引擎内部的指令执行周期与时延周期
的数据分析来决   定的。 
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图 3  Egress NP数据面的数据处理流程 

在图 3中，ME x:y , x=ME Cluster Number, y=ME Number, 
SR: Scratch Ring, NN: Next Neighbor Ring。 

在Egress IXP2400中NAT/NAPT的数据处理的详细模块
如图 4所示。在 Xscale Core(即控制面)与微引擎之间的通信
过程中，有 2个 Scratch Rings(SR1和 SR2)按照优先排序的方
式处理数据并控制数据包。作者所设计的 NAT功能模块既可
以通过手动配置运行静态 NAT模式，同时也可以基于数据包
运行动态 NAT模式。 
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图 4  NAT/NAPT的数据处理的详细模块   

该 NAT 防护系统控制 NAT 处理模式与 NAPT 处理模式
的转换，这种控制机理的实现是基于有效的全局地址或用户
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配置的饱和度，确保内部网络用户对外部网络不间断的访问，
并能够支持更多的网络服务。所以，Xscale Core 与  NAT/ 
NAPT MEs(Fig.4)之间的通信是必不可少的，因为 Xscale Core 
管理控制网络地址/端口映射表(NAT/NAPT Mapping Table, 
NMT)而 NAT/NAPT MEs 则是根据 Xscale Core 所管控的 
NMT 中所提供的信息来对数据包进行处理的。在 NAT 防护
子系统中，NAT/NAPT 模式的转换是根据 SRAM0 中存储的
NAT转换模式表来实现的，见图 4。在 NAT防护子系统中运
用这种模式转换方案是把模式转换带来的数据传输中断的影
响降到最低限。 

NAT/NAPT 映射算法设计：在 NAT 中，利用 TCP 端口
号区分、识别共享同一个外部 IP地址的多台内部主机。因此，
可以有多种映射算法对源 TCP 端口进行运算，以及对目的
TCP 端口进行逆运算。为了保证一一映射、信息不丢失，并
且简单易行，遵循以下 2个原则来选取映射关系： 

(1)由映射得到的替换值中应包含内部主机的特征值； 
(2)该映射最好可以通过简单运算来实现。 
为此，本文采用如下映射算法： 
Vm=mod_64(Vo)+M×(low8(S)-1)                       (1) 
Write(Vm, Vo)                                     (2) 
Vq=index(Vm)                                     (3) 
Vr=mod_64(Vm)                                    (4) 
Vo=read{BA+LEN×Vq+Vr}                           (5) 
S=COMM_IP+Vq+1                            (6) 

其中，Vm表示 TCP端口经映射后得到的替换值；Vo表示 TCP
端口的原始值；S表示内部主机的 IP地址；M表示内部主机
特征值的单位，是一个常量值，取值为 64；Vq, Vr为中间变
量；BA为存储区基地址，是一个常量值，取值为 0；LEN为
给每一台内部主机分配的存储区的长度，是一个常量值，取
值为 32；COMM_IP 表示所有内部 IP 地址的共同部分；
mod_64(x)表示对 x 进行模 64 运算，可通过将 x 对应的二进
制数的高位屏蔽，保留低 6位来实现；low8(x)表示取 IP地址
x 的低 8 位；write(y, x)表示将变量 x 写入地址为 y 的存储单
元中；index(x)表示获取 x的特征值，当特征值单位 M选取为
64时，将 x对应的二进制数简单地右移 6位便可得到相应的
特征值，如 index(156)=2；read{x}表示读取地址为 x 的存储
单元的值。 
3.2.2  Ingress NP软件模块设计与实现机制 

基于Ingress IXP2400的NAT防护子系统数据面的数据处
理流程如图 5所示。为了保持数据处理达到 2 Gb/s的全线速，
防火墙功能模块与流处理模块基于每个微引擎在处理数据包
时，都要求在连续数据包的间隙内进行处理[7]。笔者将防火
墙模块的功能映射到微引擎上来执行，是通过估算有效指令
执行周期与I/O时延周期来实现的。Ingress IXP2400的 8个微
引擎分别对应地分成具体的功能模块，主要包括：Packet_RX
模块，以太网解封装及分类处理模块，防火墙功能模块，流
处理模块，Queue Manger模块，Packet Scheduler模块，以及
CSIX_TX模块。在以太网接口层，最小的链路层数据帧的大
小为 84 Byte(最小的以太网数据帧是 64 Byte，再加上帧间的
数据帧头是 20 Byte)。当线速为 2 Gb/s时，如果数据包的大
小是 84 Byte，数据包的吞吐量将达到每秒钟处理 2.976百万
个数据包。其中，连续 2个 84 Byte的数据包的间隙为 336 ns。 
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图 5  Ingress NP数据面的数据处理流程 

帧间间隙可以被设置成子系统中处理器的时钟。由于
NAT防护子系统是基于 IXP2400来实现的，而 IXP2400的时
钟频率为 600 MHz，因此该处理器的时钟应为 1.67 ns。  

整个数据处理流程(见图 3)中的任何一个处理进程都必
须能够在特定周期(符合这种周期算法)内完成所要求的所有
接收到的数据包的处理，而且，每个处理进程都应该能够达
到每 202个周期处理一个新的数据包的处理速度，以支持 2.0 
Gb/s的全线速。 

微引擎对数据包的处理包括对内存储器和外存储器，如：
Scratch Memory, SRAM, DRAM等的访问。总的来说，访问存
储器的时延与相邻数据包之间的间隙是近似的，例如：SRAM
存储器的访问时延大约是 150 Cycles，而DRAM存储器的访
问时延大约是 250 Cycles~300 Cycles[8]。每个微引擎内部有 8
个硬件线程(context)，采用多线程交换(multi-threading)技术
时，由相应的硬件结构提供支持，由软件指令来控制，可以
将存储器的访问时延影藏在指令执行周期的后面，因此，提
供一个I/O时延周期相当于数据包传输速率的 8 倍，也就是
说，一个I/O时延周期总计为 8乘以 202，即 1616 Cycles(即 8
倍的以太网传输模式上的IPv4数据包最短到达时间)，充分发
挥了微引擎的MIPS性能，提高了系统的并行处理能力。 

4  NAT防护系统的性能分析 
这项仿真测试运用了 IXP2400 Developer Workbench 专

用软件开发平台，通过编译微代码来实现数据的仿真。在测
试中，Workbench编译器使用的参数设置都是默认值。 
4.1  并发连接容量与最大连接速率/最大会话速率 

该性能测试为系统的 TCP会话处理性能，峰值速率和并
发连接性能的测试集合。在性能测试之前，ARP的映射条目
与 NAT/NAPT的转换条目采用动态配置的形式，其测试的结
果如下：(1)关于并发连接容量的测试。该测试所建立的总的
用户连接数是从 10万~60万之间，在所有 5种不同情况所产
生的变化可以忽略不计的情况下，该系统可以达到 100%的连
接容量，其建立该连接容量所需的平均时间为 172.5 ms。根
据测试结果，其结论是该 NAT 防护系统完全能够支持 60 多
万并发 TCP/UDP 的连接容量；(2)关于最大连接速率与最大
会话速率的测试。该测试是通过固定的数据帧长度(64 Byte)
与 50个客户机和一个服务器来完成的。测试结果表明了所设
计的 NAT防护系统完全能够以全线速处理数据包。 
4.2  平均转发速率与时延分析 

图 6 展示了当所有数据包的 NMT 查找采用一次地址冲
突量 (N-depth)匹配的方式时相应的平均转发速率的变化曲
线。在这项仿真测试过程中，数据包以最小长度 64 Byte 以
太网帧生成于每个网络地址，而且 NMTs 的查找模式以
N-depth匹配方式被静态设置，所有的数据包都汇成一股数据
流，执行 NAT/NAPT处理的微引擎中的每个线程都会同时去
访问 NMT，这样就会引起 DRAM 存储器访问的冲突。当哈
希冲突的次数不断增加时，DRAM存储器的负担就会增大而
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且 DRAM存储器的访问时延也会大大增加，再加上等待数据
读入线程的开销，执行 NAT/NAPT处理的微引擎中线程将会
产生过度的时延。图中曲线的走势说明了随着 NMT 查找匹
配的一次地址冲突量的增加，将会导致平均转发速率逐渐地
降低。笔者将所设计的 NAT 防护系统的时延与不具有
NAT/NAPT 功能仅只提供简单的数据包转发功能的系统的时
延进行了对比，如图 7 所示。以上测试结果表明，基于 NP
的 NAT/NAPT功能模块需要对数据包头进行深度地处理。 
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图 6  平均转发速率曲线图 
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图 7  时延曲线图  

 

5  结束语 
本文提出了一种基于 IXP2400和 GP-CPU的 NAT防护系

统实现方案，运用 IXP2400网络处理器来构架安全防火墙功
能的 NAT防护系统的硬件平台，可以充分发挥 IXP2400网络
处理器强大的数据处理性能和灵活的处理功能，使得 NAT防
护系统能够同时满足网络宽带化和综合化的要求，成功地实
现了地址复用，并且微引擎的多线程交换技术与并行处理能
力有效地提高了系统的 NAT/NAPT模块数据处理的性能，解
决了传统 NAT实现方案中的性能瓶颈。 

在下一步的工作中，笔者计划对目前系统防火墙功能与
NAT功能相结合的多处理功能模式进行扩展，增加 IPv6数据
处理、IPv4-IPv6 之间相互转换的功能(即 NAT-PT 技术)；要
创建一个新的哈希函数来减少哈希冲突，重新设计哈希表的
数据结构来提高存储器的利用率，最小化存储器的访问时延。 
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一定程度上解决上述的问题。而且方案的伸缩性较好，适用
范围很广，无需增加其他的设备，仅在原有架构的基础上增
加链路便可达到很好的优化。虽说系统复杂性相对于
HMIPv6 来说增加了一点，但在丢包率、绑定更新时延、切
换速度等方面都会有较好的提高，可以明显提高 HMIPv6 系
统的性能以及 MAP选择的最优化。 
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