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园区网边界流量采样及其可视化研究 
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摘  要：基于 NetFlow流技术通过提取园区网边界数据流的地址、端口、协议和流量等特征属性在三维空间中建立流的几何可视化模型，
简化了网络流量的显示，设计了基于地址段 A的可变坐标几何建模算法，优化了模型的渲染，为网络管理人员提供了一种通过流的 3D可
视化图形来感知网络运行性能的手段。实验表明该模型有效反映了网络流量的相关特征。 
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【Abstract】Based on the NetFlow technology, this paper submits a visible flow geometric model in space of three dimensions by using some
characters of campus network’s boundary traffic. Those characters include IP, port, protocol and volume of flow. This model simplifies display of
network’s traffic. An algorithm of A-based alterable coordinates modeling is designed to optimize model rendering. The model and algorithm
provides a method for network manager to apperceive network performance by 3D visible graph of flow. Experiment shows that the model
effectively reflects relevant characteristics of traffic.
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园区网一般规模较大、结构复杂，网络边界通信量巨大、
成分多样，如仅使用统计数据和报表，则往往会使网络管理
员深陷在抽象的数字和复杂的相互关系之中，难以发现潜在
的安全隐患和性能瓶颈。目前人们倾向于采用可视化技术来
了解网络运行及被访问的整体情况，并对其中存在的问题进
行分析。要进行可视化的前提和关键是网络的拓扑结构、流
量等一些基础数据的提取，然而园区网的复杂性使得人们难
以从中得到完整、准确的信息，而将获得的可用数据合理地
组织、存储并加以利用就更加困难。本文针对以上需求设计
了一个基于 NetFlow流采样的园区网边界流量可视化原型。 
1  相关知识 
1.1  NetFlow 

传统上通过 SNMP协议从网络设备收集流量数据，得到
的只是粗糙、简略的数据，只能让管理者发现问题，却无法
进一步解决问题。网络探针等监听工具可以捕捉流过的所有
数据包并加以翻译，找出数据包头中字段的相关信息，为进
一步分析其内容还可以将所捕获到的数据包存储起来，分析
其流量的内容和关联性，甚至可以再现网络流量，跟踪用户
行为、确定故障责任，为管理员提供反映网络性能的详实信
息。但监听工具通常专注在单一网络数据包的内容上，使网
络管理者很难从所提供的信息来掌握整体网络的状态。此外，
分析数据包非常耗费时间，而且数据包监听所储存并需要分
析的数据量非常庞大，对资源和人员的消耗是惊人的，这种
方式显然不适合大流量环境下的网络管理。 

NetFlow协议是由Cisco公司开发的一套网络流量监测技

术[1]，通过网络中的交换设备采集所有当前经过的流数据并
将其存放到自身的缓存中，然后按一定的格式发送给指定的
服务器，为网络流量计量、用户计费、网络规划、监控和数
据挖掘提供依据。利用这种高性能设备的流缓存方式能很好
地避免普通采集模式的丢包、网络带宽及运算资源过重的问
题，保证了数据采集的完整性。 
1.1.1  协议架构 

NetFlow 以流为数据统计的采集单位，流是一个特定来
源和目的端的单向数据报文序列，也就是具有相同来源/目地
地址、源/目地端口、传输协议、Tos 字节和数据流入接口     
7 个属性的报文整合成一个流。其协议的核心是对流缓存进
行组织、管理，最终可提供遵循某种汇聚方法而得到流的统
计数据。其处理方法为：在一定时间内，将流中的数据报文
按照一定的聚类规则汇聚形成原始数据置于缓存中。超时时
间到达或者缓存充满时，这些数据以 UDP数据包按一定的格
式发送到网络上指定的接收者。 

利用 NetFlow 协议执行流量采集的系统一般由 3 个部分
组成： 

(1)产生 NetFlow流量数据的路由器或者交换设备； 
(2)用来采集流数据的设备，称为流收集器； 
(3)利用流数据进行各种数据分析和处理的设备，称为流

分析器。 
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1.1.2  协议数据格式 
NetFlow 协议目前包括多个版本，版本之间差异主要表

现在对流采用的汇聚方法不同。以网络监控或规划为目的而
部署 NetFlow 要求获得流的较多细节，因此常采用版本 5。
该版本采集到的流数据可以支持不同维度的统计分析，数据
流信息格式及说明参见文献[1]。 
1.2  流量可视化 

种类繁多的信息源产生的大量数据，远远超出了人脑分
析解释这些数据的能力。因此，美国计算机成像专业委员会
提出了解决方法——可视化。可视化把数据转换成图形，给
予人们深刻且意想不到的洞察力，在很多领域使科研人员的
研究方式发生了根本变化。 

可视化的主要过程是建模和渲染。建模是把数据映射成
物体的几何图元。渲染是把几何图元描绘成图形或图像。将
可视化过程应用于园区网边界网络流量的主要技术就是合理
选取可以有效反映网络特性的流量特征，对其进行多维标量
建模，然后在屏幕上渲染出来，以加深网络管理员对流量数
据含义的理解、指引检索过程、加快检索速度，使其在杂乱
无章的海量数据中发现其中隐藏的问题。 

2  流量可视化技术 
2.1  地址空间的基本可视化建模 

原型从数据流中抽取 4个特征数值，分别是源 IP地址 Is、
目的 IP地址 Id、源端口数值 Ps和目的端口数值 Pd作为基本
参数，在三维空间中对一个数据流建立模型。其中对 IP地址
在二维笛卡儿坐标平面中按一定规则进行分配，表示为(Xip, 
Yip)，端口数值均匀分布在三维笛卡儿坐标系的 Z 轴的正方
向上，表示为 Zp，则一个数据流的源端点表示为(Xips, Yips, 
Zps)、目的端点表示为(Xpid, Yipd, Zpd)，然后用一条直线连
接 2 点。这样就可以在三维空间坐标系第一象限上对一个流
进行基本的可视化建模。 

利用这 4 个数值作为笛卡儿空间的参数，就可以在三维
空间里绘制每个流，使每个流成为一条线段。对于网络中一
对主机间的一次会话由于 2 个方向数据包的源地址、目的地
址、源端口和目标端口互异，NetFlow 将其归并为 2 个流，
分别记录在数据库中，在空间坐标系中，由于 2 组参数值相
同，2个流将重合为同一线段。 
2.2  协议和流量的可视化建模 

流可视化模型如图 1所示。 
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图 1  流的可视化模型 

协议和流量是流的重要特征，不仅是信息统计的重要来
源，而且通过两者不同的组合，及流的时序和地址分布可有
效发现各种蠕虫的攻击行为。原型对协议的建模是通过线段
的颜色定义的，对每种协议结合各色彩的心理视觉敏感度[2-3]

的高低分配特定的RGB值，使重要和感兴趣的协议在模型中

较为突出；通过线段的Alpha通道值对流的量进行表征，可较
为直观地感知流量的大小。 

2.3  地址段平移的均匀分布策略 
在对山东大学南校区学生宿舍路由交换机连续 24 h进行

1:1比率的 NetFlow流采样，得到一个 8 039 451条流的记录
集，其中交换机所转发的 IP地址数量统计及分布情况见表 1。 

表 1  转发地址统计 
分类 IP地址个数 

源 IP地址 925 766 
目的 IP地址 1 246 307 
网内 IP地址 1 290 
网外 IP地址 1 498 268 

根据表 1 可知，交换机转发IP地址与地址空间的比率为
(网内IP地址+网外IP地址)/232≈0.000 35，不足地址空间的万
分之四，说明了园区网边界转发地址的有限性。 

以太网 IP 地址的点分十进制表示形式为 A.B.C.D，其中
A, B, C, D∈[0~255]，对边界交换机转发地址结构进行统计，
发现其中地址 A段部分各数值出现几处较大的转发量，而其
余部分十分平坦且几近为零，反映出 IP地址的转发具有局部
性。这种现象的出现是由于全球 IP地址分配的有序规划使得
国家、地域、组织获取相对集中的地址资源，以及人们在使
用网络中表现出规律性行为所导致的综合表现。 

从网络边界流量转发地址有限性和局部性的角度出发，
原型提出一种基于地址段 A 的可变坐标几何建模算法
(algorithm of alterable coordinates modeling based-A)，以便将
转发地址均匀分布在三维空间中。原型将地址分为 2 部分，
即 A.B 和 C.D，映射到二维几何平面上，分别放置在 X 轴和
Y轴。由于 C, D 2段各数值在边界转发过程中出现的频率几
乎相等，因此将其所表示的 65 536个数值均匀分布在 Y轴上；
B 段各数值在样本统计中具有一定的波动性，但幅度较小，
亦适合采用均匀分布方式；A 段各数值分布不均，波动幅度
很大，采用可变坐标的方式处理。基于地址段 A的可变坐标
几何建模算法如图 2所示。 
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图 2  地址段 A可变坐标图 

设X轴显示长度dx，阈值k≥0，在一次模型渲染期中，所
需渲染的边界转发地址A段各数值ai，i∈[0, 255]，其全集A=
∪

a

a。Ni为渲染期ai出现次数的统计量，若Ni≥k，则ai∈a，
否则ai∈ a。N表示集合a中元素的个数，N'表示集合 a中元素

的个数。li为ai渲染宽度，Lij为地址段aiai+1
…aj的渲染宽度。

其中 j＞ i,
j

t
t i

a
=
∪ ∈ a 。若 ai ∈ a ，则 li=m, (m≥ 1)，否则
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li=
'dx m N

N
− ⋅ ，Lij= li·(j-i+1)。由此确定地址ai在X轴的渲染位

置和渲染宽度，然后将ai地址段中所有B段地址均匀分配在li

上。C.D均匀分配在Y轴上。 
k 刻画的是地址转发频率对该地址在建模过程中不同处

理的界限，对于转发频率小于 k 的地址，将粗略渲染在宽度
为 m的范围内。k和 m的取值应根据实际网络边界流量进行
选取，对于中等校园网分别设为 100和 1较为适合。 

该可视化建模较现有的其他网络流量可视化模型，如
VisFlowConnect[4], NVisionIP[5]等，能更充分利用图形图像的
视觉元素，集中提供更多的流量信息。 

3  整体结构设计 
原型的体系结构由 4部分组成：流发生器(支持流的路由

器或交换机)，流收集器，流分析器和流可视化生成器。原型
的体系结构及数据流向如图 3所示。 

NetFlow流量
收集器

边界路由器

三层核心交换机 NetFlow流量
收集器

NetFlow流量
分析器

数据库服务器
Web服务器

流量可视化

性能监控

客户机

 

图 3  体系结构及数据流向 

流发生器是由支持 NetFlow 的路由器或交换机担任，用
于依不同应用向流收集器发送相应版本的 NetFlow 流，版  
本 5 可满足目前一般应用需要；流采集器和分析器运行在高
性能的主机上，完成流的采集、存储和分析任务；流可视化
生成器可作为独立客户端程序与数据库和分析器一起组成完
整的可视化应用，也可在 Web服务器端形成 B/S模式的流量
可视化解决方案，由具有浏览器的客户机随时访问。对于原
型所获得的流数据也可为其他网络流量计费、性能监控及评
估应用提供基础性的数据，从而组成通用、开放的网络信息
平台。 

4  具体实现 
4.1  NetFlow数据库设计 

原型运行在 Linux 平台上，使用 MySQL 数据库。由于
大型园区网络边界设备所转发的流的数量往往是巨大的，每
分钟可达数千条，甚至上万条。为对流进行高效处理，在数
据库的设计方面采用以下措施： 

(1)规划表字段，精简字段数量；有效设置索引，优化查
询。设置了源/目的地址、源/目的端口、协议、数据包、字节
数、插入时间戳和更新时间戳字段，索引字段为前 5个。 

(2)对边界流的进、出流量分别存储，进一步减小数据表
大小。 

(3)提高边界流采样比率可以显著减少存储开销。这需要
平衡存储空间和观测精度之间的关系，一般可设置在 1:500
之内。 

(4)定时建数据表，设定每小时创建一个由月-日-时为名
的数据表。定时对过期数据表进行处理，维持数据库规模。 
4.2  可视化渲染算法的主要步骤 

流的渲染首先要确定合理的渲染范围，转发量较大时渲

染范围过大往往会使异常的或是感兴趣的流湮没在正常流的
渲染过程中，原型选取每分钟对流模型进行一次渲染。具体
步骤如下： 

(1)读取近 1 min的流信息； 
(2)初始化三维坐标轴，设定各坐标轴显示长度、投影  

视角； 
(3)取流记录，对流运行基于地址段 A的可变坐标几何建

模算法确定流的源节点和目的节点的平面坐标位置； 
(4)根据流的源端口和目标端口确定其三维空间模型； 
(5)对协议和流量进行建模； 
(6)在屏幕上渲染该流； 
(7)全部渲染完毕退出，否则转(3)。 

5  结束语 
园区网边界流量采样及可视化系统对山东大学学生宿舍

路由交换机发送的 NetFlow 流进行采样，以监测该网络的运
行情况，其 C/S模式下的客户端采用 Delphi开发，流的渲染
如图 4所示。 

 

图 4  流的渲染效果 

通过流的可视化渲染后，网络管理员可以直观地发现网
络性能瓶颈和蠕虫早期特征[6]，但这需要管理员具有丰富的
管理经验和网络知识。因此，对流可视化图像的智能判别和
自动预警将是下一步重点研究的方向。 
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