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软件可靠性建模研究 
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(1. 华东理工大学自动化研究所，上海 200237；2. 总参通信部驻上海地区军事代表室，上海 200082) 

  要：依据软件可靠性特征，提出以解决软件开发逻辑思维正确性为建模基本问题的可靠性建模思想。给出基于失效过程的软件可靠性
义，以及一种基于“任务-事件-功能”的软件体系结构准则，进行了形式化描述和理论证明。阐述从功能可靠性、事件可靠性到任务可
性的分层可靠性预计方法，在建模中融合了软件可靠性设计以及软件测试和管理。 
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Study on Software Reliability Modeling 
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(1. Research Institute of Automation, East China University of Science and Technology, Shanghai 200237;                  
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Abstract】According to software reliability characteristic, a software reliability modeling idea as its basic problem for solving the validity of
ogical thinking in the software development is put forward. A reliability define based on software invalidating process is brought forward,
ormalizing description and theoretic proving of a software systematic-frame principle based on “mission-event-function” are put forward. An
stimating method of delaminating reliability in the reliability range from functions, events and missions is presented. Software reliability design,
est and control are inosculated in modeling. 
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  概述 
如何反映软件在实现其功能时的可靠性组成结构变化对

靠性的影响，是软件可靠性建模亟待解决的问题。基于时
的模型只考虑了软件系统随时间变化的可靠性特性。基于
入域的“黑盒法”模型[1]只考虑软件输入而未考虑软件结
和执行路径。“白盒法”模型[2]则无法描述软件系统的动态
程对可靠性的影响。基于组件的可靠性建模给出了系统可
性参数的估计方法，但由于军用软件几乎都是新开发的，
件可靠性未知，基于组件建模方法就失去了应用的前提。
经典可靠性理论中，任务阶段性(phased- mission)可靠性建
方法 [3]考虑了系统的可靠性组成结构变化对可靠性的影
，但由于尚无实用的软件体系结构分解方法而未在软件可
性建模中得到应用。 
软件产品本质上是一个离散的数学模型，内部逻辑关系

有高度复杂性和抽象性。软件失效是其输入与其运行状态
函数，失效过程取决于软件系统结构和内部逻辑的复杂程
，而这种复杂程度又取决于软件开发人员的思维逻辑正确
。软件可靠性特征决定了用一种分解方法对一个软件进行
统结构分解是可能的，但要适用于所有的软件几乎是不可
的。 
笔者认为软件可靠性建模的基本问题是如何保证软件开

逻辑思维正确性。问题的关键是涉及到人和对人的设计行
的管理。因此，应提出一种体系结构准则，以规范和保证
件开发思维逻辑的正确性，并由此作为基于软件可靠性组
结构建模的一个必要前提。一个良好的体系结构准则不仅
以成为可靠性设计的框架，同时也建立了可靠性测试与验
过程的框架，以融合可靠性设计、测试和管理。 

2  软件可靠性建模 
2.1  基于软件失效过程的可靠性定义 

不失一般性，软件系统的输入和使用可设为特定程序的
一个输入，它由m个量组成，这些量可以是字符型、数值型、
逻辑型或结构型，用i1, i2,⋯, im表示，这样的一个输入构成m
维输入空间A。同样，假设程序的输出由n个量 o o 组
成，则它构成一个n维输出空间。当给定输入空间的一个量，
经程序P计算或处理后，就能找到输出空间的一个量，因此，
程序P实质上是输入到输出的一个映射。 

1 2, , , no"

由此产生以下 3种情况： 
(1)当唯一确定程序的一个输入空间 A时，能唯一地映射

到一个输出空间 B，如式(1)。 
( )O P I= ,                              (1) A B⇒

(2)当程序的输入空间不能唯一地确定时，或超出了预期
的范围，程序就不可能正确地映射到所预期的输出空间，即 

e e( )O O P I I+ = + , e eA A B B+ ⇒ +                 (2) 
(3)当程序中存在错误或缺陷时，虽然程序的输入空间能

唯一确定，但由于输入空间的某些区域正好对应了程序 P中
隐含的错误代码或执行路径，因此程序也不能正确映射到所
预期的输出空间，即 

e ( )O O P I+ = ,                      (3) eA B B⇒ +

军用软件面对的是特定的、有组织的用户群，需求清晰，
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使用要求明确。装备发展的继承性又形成了任务剖面和操作
剖面一定的确定性。基于此，本文提出基于软件失效过程的
可靠性定义如下： 

设A为允许的预期用户操作， eA 为不允许的预期用户操
作，用 表示一个完成特定任务的装备软件P所具备
的有限功能(点)的集合，对应功能点的允许与不允许的用户
操作 (或输入 )是一个有限空间m和 n，用 和

分别表示功能点上允许的预期用户操作与不允

许的预期用户操作的集合，P及其功能规约B

1 2, , , if f f⋯

1 2, , , mA A A⋯

e1 e2 e, , , mA A A⋯

f是 ( ,A e)A 上的

函数，即 e( , )fB P A A= ，Pf为 e( , )A A 上的一个给定的概率分布。

P在概率分布Pf下对应于Bf的可靠性 ( , )fR P B 定义为 

e e e( , ) ({ , | ( , ) ( , )})f f fR P B P f A A P A A B A A= ∈ =        (4) 

称其为 P的可靠性。其失效率 fλ 为 

1 1 e

m nf f
f

x yx y

B B
A A

λ α
= =

= +∑ ∑                             (5) 

其中，0 1α< ≤，视功能点对完成任务的重要度或危害度而定； 
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，f A A∈                  (6) 

显然，通过各功能点之间串联或并联 2 种联接形式，可
得出 P的总失效率 λ。则可靠性 R为 

1R λ= −                                           (7) 
2.2  基于“任务-事件-功能”体系结构准则 

基于失效过程可靠性定义，并根据军用软件特点，本文
提出一种基于“任务-事件-功能”的软件体系结构准则，其
抽象描述和理论证明为以下内容。 

定义 1(有限任务定义) 设软件 S 被要求为完成某特定任
务 M 的定制软件，对于 M 存在着若干事件 ( )x x M∈ ，使任
务 M 成为由 ( 1,2, , )ix i = ⋯ n 组成的有限条件论域 U, U =  
{ | ( )}x M x ，则称 U为 M的任务空间。 
定义 2(任务条件定义) 事件 x是任务M在论域 U中的预

期输入及环境条件 ，和预期目标  
及其规约的集合，即 。 

I { { | ( )}}I x U x= O { ,I O→
{ | ( )}}O x U x= , (I O U x∈ )
定义 3(任务成功定义) 设 ( )I U x∈ , ( ) ( )I U x O U x∈ ⇒ ∈ 。

若存在 ，产生 ，则e { | }I x x I= ∉ e { | }O x x O= ∉ ( )I U x∈ ⇒  

称为任务成功判据，记为( )O U x∈ I O× ；而 e ( )I U x∈ ⇒  

则称为任务失败判据，记为e ( )O U x∈ e eI O× 。 
定义 1 和定义 2 通过对有限任务空间的定义，把软件的

输入空间与事件一一对应起来。定义 3 通过定义任务完成与
软件输入的关系，把输入空间划分映射到软件系统结构，作
为构建软件系统的前提条件。下文给出从任务空间至功能的
分解准则。 

定义 4(分解第 1 特性 ) 设 x是论域 U 的事件， , 

, , 。若

对于任意

aI

b ( )I U x∈ a a( ) ( )I U x O U x∈ ⇒ ∈ b b( ) ( )I U x O U x∈ ⇒ ∈

x，都有 ，且 为分解
第一特性。满足此特性即可称为论域 U 中的顶事件，记为

。按此特性构成的软件系统，其结构称为第 1 分解
范式，记为 1FD。 

a b{ | }I x x I= ∉ a b{ | }O x x O= ∉

(X I O× )

定义 5(分解第 2特性) 设 x是论域 U的顶事件， a b,I I ∈ 

, , 。若( )U x a a( ) ( )I U x O U x∈ ⇒ ∈ b b( ) ( )I U x O U x∈ ⇒ ∈ a bI I− =  

a{ | }bx x I x I∈ ∧ ∉ ，且 ，为分解  

第 2 特性。满足此特性的 I×O 称为归集于

a b a b{ | }O O x x O x O− = ∈ ∧ ∉

x的功能，记为
F(I×O)。按此特性构成的软件系统，其结构称为第 2分解范
式，记为 2FD。 

定义 6(分解第 3特性) 设 ,
分别属于论域 中的顶事件

a a( ) ( )F I O U x× ∈ b b( ) ( )F I O U x× ∈

U x 的功能要求，有 a bI I− =  

a{ | }bx x I x I∈ ∧ ∉ 。若 a a a a b{ | }O x x O I∃ = ∈ ∧∃ = b b b{ | }x x I∈ ，使得

a b b b b b( ) { | }x x O x x O⇒ ∧ = ∈ ，则称 与a a( )F I O× b b( )F I O× 具
有分解第 3 特性，即 b b(F I O× ) )的实现依赖于 ，或
称

a a(F I O×

b b( )F I O× 是 的子功能。按此特性构成的软件系
统，其结构称为第 3分解范式，记为 3FD。 

a a(F I O× )

)定义 7(功能模块定义) 设 ，程序 P 是    
F(I×O)的软件实现，即

( ) (F I O U x× ∈

( )O P I= ，则 F的实现程序 P及其集
合称为功能模块(或功能组件)。 

定义 8(软件错误定义) 设 , ,( )I U x∈ e { | }I x x I= ∉ eI ∈  

，若 ，则对应于e( ) ( )U x O U x⇒ ∈ e( , ) ( , )O O P I I= e eeI O× 的实
现程序 P称为软件错误。 

定义 4~定义 6给出了从顶事件至功能剖面的分解准则。
定义 8 在定义 7 的基础上给出了软件错误与功能模块和输入
的关系，并逐一上溯到功能剖面和任务剖面，形成从功能独
立、程序独立到软件错误独立的可靠性聚集和故障因素分离
的结构特征。 

软件系统结构是一种设计，它包括：由任务剖面确定软
件预期功能；由任务独立来划分软件输入空间；由预期功能
和输入空间构建功能模块和设计程序。下文给出软件体系结
构准则的递归定理。 

定理 1(任务空间划分定理) 一个完成特定任务M的软件
S，一定存在着有限个数的符合 1FD 的顶事件，构成有限条
件论域 U的任务空间，诸顶事件在任务空间中时序和其概率，
构成软件 S的任务剖面。 

定理 2(功能空间划分定理) 顶事件一定包含了有限个数
的符合 2FD的功能和符合 3FD的子功能，诸功能的有序集合
和其执行概率，构成软件 S的功能剖面。 

定理 3(软件系统结构定理) 基于任务剖面的软件 S 的体
系结构，是顶事件、功能和子功能的有序集合，且符合软件
体系结构的 1FD, 2FD和 3FD，而具有以上特征的软件系统结
构，可称为具有结构的正则性。 

定理 4(可靠性特征定理) 符合结构正则性的软件系统结
构，一定具有故障因素分解和可靠性聚合的特征。 

定义 9(任务可靠性定义) 设软件 S 被要求完成某特定任
务 M，并可通过任务空间划分得出任务剖面 m，软件 S 的体
系结构具备正则性。软件 S的任务可靠性 R(m)是指：软件系
统在规定的任务剖面 m中完成规定功能的能力(概率)。 

与通常情况不同，定义 9 是以规范软件开发的思维逻辑
正确性为基础，以具有可靠性内聚和故障因素分离的系统结
构为前提。 

2.3  可靠性结构 
图 1 给出了基于体系结构准则的软件系统结构框架。这

个框架的构建始于软件需求，包括任务剖面、使用环境与要
求等。 

在基于体系结构准则中，每个事件是若干个功能的有序
集合，由功能到功能模块是一种设计。当程序执行在功能模
块中的驻留时间远远小于系统的失效间隔时间时，可按并行

 —53—



系统结构进行分析[4]。通常基本配置结构有 3 种：串联实现
配置，并联实现配置和K/n实现配置。基于任务剖面的软件系
统结构框架如图 2所示。并联实现配置与K/n实现配置是一种
冗余设计方法，可通过某种方法转换为串联实现配置，如图
2(c)所示。 
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图 1  基于任务剖面的软件系统结构框架 
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图 2  可靠性结构 

在串联实现配置中，功能实现由n个相互独立的功能模块
完成，其中任何一个功能模块失效都将导致该功能失效。设
Ri为功能模块i的可靠度，则可靠度为 

1

n

f i
i

R R
=

=∏                                          (8) 

符合体系结构准则的软件其输入域独立，因此，功能模块失
效可视为常数。设 iλ 为功能模块 i的失效率，则失效率为 

1

n

f i
i

λ λ
=

=∑                                           (9) 

2.4  可靠性预计 
符合体系结构准则的软件具备以下特征：(1)软件功能与

其预期使用条件或环境相对应；(2)软件是在预期使用条件下
或环境中运行； (3)对程序中错误的检测是相互独立的；    
(4)所有检测到的错误就能从系统中排除；(5)软件失效率正比
于程序中残留的错误数。 

基于体系结构准则，功能f的输入域E划分为有限个独立

子 域 ,{ 1,2, , }iE i M= "
1

M

i
i

E E
=

= ∪ ； 同 时 求 得 Ei 的 邻 域

，使 作为可能有的软件错误

输入空间。根据E

{ 1,2, , }jE j N= " ,i jE E i jφ∩ = ≠

i上的概率分布Pi，在Ei和Ej中随机各选取mi

与nj个测试用例运行程序，若分别发生fi与fj个失效，其功能
失效率为 

1 1
( ) ( )

M N ji
f i

i ji

ff P
m n

λ
= =

= +∑ ∑ i
j

P                       (10) 

则功能 f的可靠性估计值为 
1f fR λ= −

�
                                  (11) 

功能剖面已知，事件 x的可靠性估计值为 

1

n

x f i fi
i

R ω
=

=∏ R
� �

                                (12) 

其中，n 为实现事件 x 所需的功能数； fiR
�
为第 i 功能模块的

可靠性估计值； f iω 为第 i功能在功能剖面中的执行概率。 

任务剖面已知，软件系统的任务可靠性估计值为 

1

m

s xi xi
i

R Rω
=

=∏
� �

                                 (13) 
其中，m为任务剖面中的事件数； xiR

�
为第 i事件的可靠性估

计值； xiω 为第 i事件在任务剖面中的执行概率。 

2.5  分析和初步评价 
本文提出的软件可靠性建模方法的特点如下： 
(1)从功能、事件到任务的可靠性分层预计，工程概念清

晰，公式简单明了，便于实施；反映了软件系统的可靠性动
态结构对可靠性的影响，克服了软件输入“组合爆炸”带来
测试和预计的困难。 

(2)融合了可靠性设计与可靠性测试，分层测试和预计过
程的同时也是对可靠性设计正确性、完备性和测试充分性的
一种度量。 

(3)把软件需求作为系统结构的组成部分和设计输入，结
合分层测试与预计方法，建立了使用方和开发方在军用软件
立项论证、可靠性设计、测试和验证等过程中各负其责、共
同管理的基础。 

3  结束语 
可靠性问题的关键是工程问题[5]，本文与偏重于数学建

模的不同点如下： 
(1)依据软件可靠性特征，提出“以解决软件开发逻辑思

维正确性为建模基本问题”的可靠性建模思想；根据军用软
件特点，提出了基于软件失效过程的可靠性定义。 

(2)基于可靠性定义，提出“任务-事件-功能”体系结构
准则，规范并保证软件开发思维逻辑的正确性，以可靠性内
聚和故障因素分离的软件系统结构，作为基于软件可靠性组
成结构建模的必要前提。 

(3)基于体系结构准则，给出了从软件功能、事件到任务
的分层可靠性预计方法，建立了对可靠性设计正确性和测试
充分性的一种度量。 

本文提出的遵循“可靠性是设计出来的”工程思想，结
合专业领域，从工程出发，综合考虑可靠性设计、测试和管
理，是软件可靠性建模研究与应用的一种有益尝试。 
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