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摘要：在 -./ 签名及关于数据串的不经意传输的基础上提出了一种增强的不经意传输协议，解决了一

种不经意传输的接入控制问题+ 除了具备一般不经意传输协议的特征外，具有如下特点：只有持有权威

机构发放的签字的接收者才能打开密文而且发送者不能确定接收者是否持有签字，即不能确定接收者

的身份+ 在 001 假设和随机预言模型下具有可证明的安全性+
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不经意传输协议首先由 -5B7:［(］提出，随后又出现多种不同的形式，这类协议在密码学和协议设计者中

有着广泛的应用［!］+ 简单地说，这种协议能够使参与协议的双方以一种不经意的方式传送消息+ 在已有的不

经意传输协议中对于接收者的接入控制问题还没有专门的研究+ 一般而言，在分布式系统中，数字证书的交

换被普遍地用来实现鉴别和授权+ 在交换证书的过程中，采用自动信任协商的方法来调节敏感的信息流+ 文

献［’］提出了一种基于数字签名的不经意的接入控制方案，该方案克服了传统接入控制方案不能很好处理

循环相依策略的缺陷+ 笔者采用其思想提出了基于 -./ 数字签名的一种不经意传输协议，该协议除了具备

一般不经意传输的特性外，还具有只有持有签字的接收者才能打开他所选中的某一消息而且发送者不能确

定接收者是否持有签字的特征+ 因此该协议中不仅接收者的选择而且接收者是否持有签字发送者不能确定，

即该协议是一种增强的不经意传输协议+

9: 协议的基础

!" !# !$%&’$%($ ( 不经意传输协议

, , ;T9:4 在文献［#］中提出了一种对于数据串的 ($CR>$C8$ ( 不经意传输协议+ 简述如下：

系统参数：（ ,，&，-5），-5 是一个 5 阶循环群，,，& 是 -5 的两个生成元，3C4&, 保密；发送者 6 的输入 *(，

*!，⋯，*( !-5；接收者 7 的选择 !，( " !"(8
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! ! 发送 " # $%&!，%!!’(；

" ) 发送 *+ #（$,+，-+（" . &+）
,+），,+ !!’(，! " +" /；

# 由 *! #（0，1），! 计算 -! # 1 . 0% 2
!" #$ 决策性 %&’’&()*(++,-.（%%*）假设

首先介绍计算性不可分辨的概念" 称两个概率总体｛3/｝与｛4/｝是计算性不可分辨的，如果对于任何一

个 概 率 多 项 式 时 间（ ##$% ）图 灵 分 辨 器 5、 任 何 一 个 多 项 式 6（/） 及 充 分 大 的 /，

7%［5（3/）# !］8 #&［5（4/）# !］ 9 ! . 6（/）2 由于对于 5 来说，3/ 与 4/ 看起来相同，如果 5 不能由 3/ 计

算出某一信息，它由 4/ 也不能；反之亦然"
决策性 ’())(*+,*--./0（’’,）假设：设 $ 是一个随机选择的阶为 ( 的循环群的生成元，0，1，*!!’(，以下

两个概率总体是计算性不可区分的：4! #（$，$0，$1，$01）与 41 #（$，$0，$1，$*）2
计算性 ’())(*+,*--./0（2’,）假设：给定（$，$0，$1），不存在有效 ##$% 算法能以不可忽略的概率计算出 $012

!" 基于 #$% 数字签名的增强的不经意传输协议

为了构造有效的增强的不经意传输协议，需要对 345 数字签名系统作适当的修正" 本文中使用了文献

［6］所提出的对 345 数字签名系统添加的初始化阶段"
! 系统建立7 消息 : 是接收者 ! 的数字证书的内容，它含有接收者 ! 的身份号，! 的权限，证书的有效

期等信息，但不包含对:的签字2 ;是两个大素数的乘积，并且有; # 6<(< #（16 = !）（1( =!），6，(也是大素

数2 在 ’#; 中随机地取一数$$2 令 $ #$$1 .89 ;，那么 9 $ > 是一个阶为 6( 的循环群（$ 的阶以很大的概率是

6(），记为 ?2 & 是 ? 的另一个生成元，-8:&
$ 保密2 群 ? 的阶 6( 保密，但 6( 的 ;(< 长 @? 公开2 协议中随机的指数取

自于｛=，!｝"@?=!，这里 " 是一个大于! 的安全参数2 A：｛=，!｝# %’; 是一个安全的 ,/>? 函数" 整数 B（ > 1）是

系统的公钥2 整数 C 满足：BC # ! .89 16(，C 是系统的密钥，只有证书发放机构25知道2 证书发放机构对消息

: 的签字是# # A（:）1C .89 ;（C 是奇数，为了实现语义安全性对 A（:）1 签字）只有 25 和 ! 知道而对发送

者 ) 保密2 :，A，;，$，& 为参与协议的各方所知2 -+（! " +"/）是待发送的消息只有 ) 知道"
" 信息交互7 接收者 ! 的选择记为 !，! !［!，⋯，/］2 从｛=，!｝"@?=! 随机地选一数 %，为方便起见，简记为

%!!｛=，!｝"@?=! 2 接收者 ! 在群 ’#; 计算（以下若无特别声明群乘法运算均在 ’#; 中）：" # #$%&!，并把它发送给 )2
发送者 ) 收到 " 以后，检查是否 "! ’#; ，若成立则在群 ’#; 计算如下：

*+ # $B,+，-+
"B

A（:）1&( )B+

,( )+ 7 ，7 7 ,+ !!｛=，!｝"@?=! 7 ，7 ! " +" /7 2

7 7 # 数据解密7 由 *! #（0，1）接收者 ! 可以在群 ’#; 计算如下：-! # 1 . 0%，方案的正确性：

1 . 0% # -!
"B

A（:）1 &B( )!

,!
0% # -!

#B $B% &B!

A（:）1 &B( )!

,!
$B,!% # -! 7 2

7 7 方案的有效性：与文献［@］相比较接收者 ! 只需增加一个低指数（指数是 B）模运算一个模乘法运算；发

送者需增加一个低指数（指数是 B）模运算、一个模逆运算及一个模乘法运算"
方案的安全性：假设 A（:）是循环群 ? 中的元素，这样可以证明方案的语义安全性2 接收者 ! 是否持有

签名及接收者 ! 的选择 ! 是无条件安全的" 对于偷听者，该方案的安全性类似于 A-:/./- 加密方案的安全

性［B］" 在 ’’, 问题是困难的条件下接收者 ! 不能得到其余 -+（ +&!）的任何信息，假冒的接收者（不持有签

字）!< 不能解密 -!，而且他从 ) 所接收到的信息 *+（! " +"/）与随机的消息是计算性不可分辨的"
定理 !$ 接收者 ! 的选择 ! 是无条件安全的，发送者 ) 从 " 中得不到 ! 的任何信息"
证明7 对于任意 !<!［!，⋯，/］，存在 %<!｛=，!｝"@?=!，使得 A（:）1C$%< &!< # A（:）1C $% &! 成立2 因此，即

使 ) 有无限的计算能力也不能得到 ! 的所选 ! 的任何信息"
为证明协议的安全性，需要利用在特定的群中的 ’’, 假设，以下首先定义此群：

设 $< # $B，那么 9 $< > 是一个阶为 6( .（B，6(）的循环群，记 D # 6( .（B，6(），?< # 9 $< > ，&< # &B（&<也

是 ?< 的一个生成元）"
定理 #$ 在 ’’, 假设成立条件下，半可信的接收者 !（执行协议但企图得到更多的信息）不能得到其余
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!"（!" "& !" #）的任何信息$ 也就是，即使 % 知道（ &，!），对 % 来说 ’" (（)*，+*，,"）与 - (（)*，+*，.，/）（.，

/!% 0* "｛!｝）也是计算性不可分辨的#
证明$ 首先，% 不能计算出两个对（!，&），（!*，&*）使得下式成立：1（2）%3 )! +& ( 1（2）%3 )!* +&*，不然，%

可求出&’(+
) (（ & 4 &*）5（! 4!*）$ 在 ))* 假设成立的条件下这是不可能的# 因此 % 不能得到两个秘密#

其次，% 接收到的消息是 ," (（)’6"，!")
’6"& +’6"（!4!）

）(（)*6"，!")
*6"& +*6"（!4"）

）$ 设 ’" (（)*，+*，,"），（!" !&
"" #），以下证明 ))* 假设成立的条件下，对每个 "&!，’" (（)*，+*，,"）看起来是随机的$ 定义随机变量

7" (（)*，+*，)*6"，!")
*6"& +*6"（!4"）

）$ 这里，6" !%｛+，!｝"809!，)*，+*!% 0* 5｛!｝$ 设: (（ &!，&%，&,，&-），这里 &!，&% !%

0* 5｛!｝，&,，&- !%0*$ 以下证明，如果7" 与: 能被一个 ../0 分辨器 ; 所区分，那么 ))* 问题中的 <! 与 <% 能

被以下的一个 ; 作子程序的 ../0 分辨器 ;* 所区分：

输入（)*，=，>，?）（来自于 <! 或 <%）；! 若 = ( !，则输出 !；" 随机地选取 &!%｛+，!｝"809!；# 若 ;（)*，
=，>，!">

&?!4"）( !，则输出 !，否则输出 +$
可以看出，如果（)*，=，>，?） (（)*，)*.，)*/，)*./）来自于 <! 且 .&+，（)*，=，>，!">

&?!4"）(（)，+，)/，

!"（)*&+*!4"））具有 7" 中元素的形式，这里+* ( =$ 如果（)*，=，>，?）(（)*，)*.，)*/，)*,）来自于 <% 且.&+，（)*，
=，>，!">

&?!4"）(（)，+，)/，!"（)/&9,（!4"））均匀地分布于0* 5｛!｝@ 0* 5｛!｝* 0* @ 0* ( :$ 因此，如果;能以不可

忽略地占优势的概率 # 区分 7" 与 :，则 ;* 能以占优势的概率#（! 4 ! 5 A）9 ! 5 A 区分 <! 与 <%，这里! 5 A 是第!
步的概率# 在 ))* 假设成立的条件下，% 即使知道（!，&），’" 对其也是计算性不可分辨的#

定理 !" 发送者得不到接收者是否持有签名的任何信息#
证明$ 因为存在 6，&*!｛+，!｝"809! 使下式成立：1（2）6 )&* +! ( 1（2）%3 )& +!，&!%｛+，!｝"809!，!!［!，

⋯，#］，3 是 123 秘密指数# 所以，接收者 % 是否拥有签名是无条件安全的#
定理 #" 在 ))* 假设成立条件下偷听者不能解密 !!，并且 ’" (（)*，+*，,"）（! " "" #）与随机的消息

- (（)*，+*，.，/）（.，/!% 0* "｛!｝）对其是计算性不可分辨的#
证明$ 首先，偷听者不能解密得到 !!，因为（)’6!，!!)

&’6!）是 !! 的 4&(565& 加密，其安全性等价于 ))*
假设# 其次，对于偷听者所得到的消息 ’" (（)*，+*，,"）（! " ! & " " #）与随机的消息 - (（)*，+*，.，/）（.，

/!% 0* "｛!｝）对其是计算性不可分辨的# 证明类似于定理 %#
定理 $" 在 7)* 假设成立的条件下，不持有签字的攻击者在执行完协议后不能得到任何密钥（B’ 5

+’" 1（2）%）6"（! " "" #）$
证明$ 在执行完协议以后不持有签名 1（2）%3 的攻击者不能由 . ( )’6" 及 B 计算出（B’ 5 +’" 1（2）%）6" $ 首

先，攻击者不可能知道’&" 使得 )’&" ( B 5 +"1（2）%3，否则他能知道 1（2）3 ( B 5 )’&"+"；进一步，假如攻击者能由

. ( )’6" 及 B 计算出（B’ 5 +’" 1（2）%）6"，由于（B’ 5 +’" 1（2）%）6" (（B 5 +"1（2）%3）
’6"，那么他能解决以下的 7)*

问题：给定 )’6" 和B 5 +"1（2）%3 计算出（B 5 +"1（2）%3）
’6" $

!" 在随机预言模型下的协议

系统建立阶段除增加一个 *589 函数 1* 外与前相同#
信息交互：接收者 % 将 B ( $)&+!，这里 & !%｛+，!｝"809!，发送给 C$ C 发送 . ( )’6，," ( !" ( 1*（（B’ 5

+’"1（2）%）6，"）给 %，这里6!%｛+，!｝"809!，! " ""#$ 数据解密：% 由 . ( )’6，,! 计算 !! ( ,! (1*（.&，!）$
接收者的安全性与前述方案相同# 在随机预言模型及 ))* 假设下可以证明对于发送者的安全性，但由

于篇幅所限在此省略#

#" 结" " 论

对于不经意传输提出了基于证书的接入控制方案，方案中发送者不能确定接收者的身份，这种接入控制

是不经意的# 该方案使用标准的 123 签名，系统建立后协议不需要第三方参与，参与协议的双方不需要陷门

信息# 该方案基于证书授权，扩展了 123 数字证书的用途，同时保护了证书持有者的隐私# 与文献［-］中的方

案相比，通信量相同计算代价略高，而功能更强# 该方案采用 4&(565& 公钥加密，由于加密的同态性，可以容
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易地推广到价格不同的不经意传输协议［!］的情形" 该方案具有可证明的安全性"
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当 W^* 试验值等于真实值，即 "# $ " 时，可以得到：

%（"，"）$ )
&’ G(#

) $ N
*)(" *#)(" ] + （#Q）

此时，)D 和 [’? 算法的测度值相等，且有：

$4｛%（"，"）｝$ %（"，"） $ %（"，"）] + （#Z）

当 W^* 试验值不等于真实值，即 "#& " 时，因为一个复数的实部总是小于其模值，即

$4｛%（"#，"）｝, %（"#，"） ] ，] "#& "] + （#!）

所以，在噪声存在的情况下，当 W^* 试验值不等于真实值，即 "#& " 时，)D 方法的 W^* 测度 $4｛%（"#，"）｝大

于 %（"，"）的概率一定小于 [’? 方法 W^* 测度 %（"#，"） 大于 %（"，"）的概率，实际上当 "# 接近 " 时，

$4｛%（"#，"）｝中的信噪比比 %（"#，"） 大，)D 方法的错误估计概率要小于 [’? 方法"
根据两种算法的频偏测度函数可以得到以下结论：由于频偏 - $ G" 的变化只会引起频偏测度序列的循

环移位，并不会改变两个频偏测度集合中元素的大小，因此，频偏 - 对两种估计算法的性能没有影响"

!" 结" " 论

在 [’? 算法的基础上，推导出 *^S) 系统整数倍频偏的 )D 估计算法" 两种算法都利用了频域一个

*^S) 码元中偶数数据之间的差分关系，只是频偏测度函数产生的方法不同" 通过仿真，证明在不增加算法

复杂度的基础上，)D 估计算法优于传统 [’? 算法的估计性能，当信噪比 5R$ _O @\，子载波个数 & $ OG 时，

采用传统 [’? 算法的错误估计概率为U" NO ‘ #N aU，采用 )D 估计算法错误估计概率降为Z" QOQ ‘ #N aQ "
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