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摘要：对 ./0 等人的代理盲签名方案，提出了一种伪造攻击，利用该伪造攻击，不诚实的原始签名人可

以成功伪造代理签名密钥，从而能够假冒合法代理签名人生成验证有效的代理盲签名，威胁到代理签名

人的合法权益, 进而针对所提出的伪造攻击，对 ./0 等人的代理盲签名方案进行改进，克服了代理委托

过程中造成代理签名密钥可伪造的因素，即!! 的选择性构造，设计了一个新的代理盲签名方案,
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T/P9:，GEO?/ 和 UD/P:4: 在 %((V 年首次提出了代理签名的概念［%］, 代理签名人可以代表原始签名人

对消息进行代理签名, 代理签名的基本方法是原始签名人对委托信息（一般是代理签名人的身份信息或其

他有效的委托信息）生成一个签名，并将其秘密地交给代理签名人，代理签名人直接使用该签名作为代理私

钥，或者用该签名生成一个代理私钥进行代理签名, 这样，代理签名人就可以应用代理签名密钥通过选定的

代理签名方案对消息生成代理签名, 代理签名体制具有广泛的应用性，如在电子货币系统中［!］，电子商务的

移动代理中［&］，移动通信［#］，格计算，全球分布式网络以及分布式计算等系统中都涉及代理签名的应用［)，V］,

:; <=< 代理盲签名方案

设待签名的消息为 78 安全参数：9，: 为两个大素数，且 : ;（9 < %）；+ 为 ’R（:）的本原元；5 为一个安全

的 W/EJ 函数；"表示比特串的并；0 为原始签名人；= 为代理签名人；.0，.= #［%，9 <%］为原始签名人和代理

签名人的私钥；相应的公钥分别为：>0 ? +.0 P:? 9 和 >= ? +.= P:? 98 授权过程如下［+］：

! 委托生成：原始签名人 0 随机选择 !@# A$: ，计算!! ? +!@ P:? 9，!B ?（.0
!! C!@）P:? :8

" 代理传送：0 通过一个安全信道将（!!，!B）发送给代理签名人 =8
# 代理验证：= 检验 +!B ? !! >!!0 P:? 9，如果等式成立，= 则接受（!!，!B），并计算 BD ?（!B C .=）P:? : 作为

他的代理签名私钥,

相应的代理签名公钥为 >D ? +BD ? +!B +.= ? !! >!!0 >= P:? 98 接收者可以通过 0 和 = 的公钥 >0，>= 以及公
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开信息!! 计算 "#$
代理签名生成过程：!"! 方案的签名和提取过程实质上就是用代理签名密钥 %# 作为签名密钥生成的

#$%&’(( 盲签名)
! & 随机选取 ’# ($) ，计算： * + ,’ *’+ -, $ （-）

, , " & 发送（!!，*）给代理盲签名接收方 .$
# . 选择随机数 /，0# ($) ，计算：

! + * ,0 " 1/10
& （!! "!!2）1/ *’+ -, ， 3 + 4（ !"5）*’+ ), ，

6 +（!! "!!2）1780 " 17
2 *’+ -, ， 3$ +（3 1 / 1 0）*’+ ), $

如果 ! + .，接收方 . 将重新选择 / 和 0，当 !，/ 和 0 确定之后，. 发送 3$ 给代理签名人 &$
$ & 接收到 3$ 后，用与式（-）中相同的 ’ 计算：%9 +（3$ %# 8 ’）*’+ )，并发送 %9 给 .$
% 生成代理盲签名：. 利用接收到的 %9 计算：% +（0 8 %9）*’+ )，（5，%，6，3）就是一个有效的代理盲

签名)
代理签名的验证过程：验证者 : 接收到（5，%，6，3）之后，验证：3 + ;（,% " 13

& "3
2 6"5）*’+ )$ 如果等式

成立，: 接受（5，%，6，3），否则拒绝接受（5，%，6，3）$

!" 伪造攻击

在上面的盲代理签名体制中，作者宣称他们的方案满足多种安全性质，包括不可伪造性，即任何人（ 甚

至原始签名人）冒充代理签名人生成有效代理签名的概率仅为 - < )$ 针对不可伪造性提出一种伪造攻击，利

用该伪造攻击，不诚实的原始签名人可以成功伪造代理签名密钥，从而能够生成有效的代理签名，即 !"! 代

理盲签名方案不满足不可伪造性这一安全性需求)
!" #$ 伪造代理签名密钥

为伪造代理签名，首先伪造一个有效的代理签名私钥%%# $

不诚实的原始签名人 2 随机选择 7#.($) ，进行如下计算)

! 计算!! + ,7 " 1-
& *’+ -$

" 计算%%# +（=2
!! 8 7）*’+ )$

%%# 就是一个有效的代理签名密钥)

相应的公钥为 %"# + !! "!!2 "&（ + ,
%%# *’+ -）, $ （/）

这是因为 %"# + !! "!!2 "& + ,7 " 1-
& "!!2 "& + ,=2!!87 + ,

%%# *’+ -, $
, , 于是（%%#，%"#）是一个有效的代理签名密钥对$ 即%%# + =2

!! 8 7 是一个有效的代理签名私钥$ 假冒代理签

名人 & 生成有效的代理盲签名时，不诚实的原始签名人 2 使用上述方法所伪造的代理签名私钥%%# 与签名接

收方 . 交互作用生成代理盲签名)
!" !$ 生成代理盲签名

! 2 选择随机数 ’# ($) ，计算： * + ,’ *’+ -, ， （0）

并将（!!，*）发送给 .$
" . 选择两个随机数 /，0# ($) ，计算：

! + * ,0 " 1/10
& （!! "!!2）1/ *’+ -, ， （1）

3 + 4（ !"5）*’+ ), ， （2）

6 +（!! "!!2）1780 " 17
2 *’+ -, ， （3）

3$ +（3 1 / 1 0）*’+ ), $ （4）

如果 ! + .，. 重新选择 / 和 0 重复执行上述步骤$ 当 !，/ 和 0 确定之后，. 计算并发送 3$ 给假冒的代理签名
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人 !"
! ! 收到 #$ 后，计算： %$% &（#$ %$’ ( )）!"# *$ ， （%）

发送%$% 给 +"
" + 收到%$% 后，计算： %$ &（, ( %$%）!"# *$ ， （&）

四元组（-，%$，.，#）就是一个有效的代理盲签名’
!" #$ 验证过程

代理盲签名的接收者通过如下等式是否成立来验证伪造的签名四元组（-，%$，.，#）是否是一个合法有

效的代理盲签名：# & /（0!$1 2#
3 1#

! ."-）!"# *" 也即如果 4 & 0$ 1 2#
3 1#

! . !"# 5 成立，则上述验证等式成立’
利用式（(）)（&）可以证明如下：

0!$ 1 2#
3 1#

! . & 0,(%$% 1 2#
3 1#

! . & 0,(（#$%$’()）12#
3 1#

! . &

0, 0)（0
%$’）#$ 12#

3 1#
! . & 0, 0)（!4 1!4! 13）#$12#

3 1#
! . &

0) 0,（!4 1!4!）#$1#$2#
3 1#

! . & 0) 0, 1 262,
3 （!4 1!4!）#262,1#

!（
!4 1!4!）2#(,1 2#

! &

0) 0, 1 262,
3 （!4 1!4!）26 & 7 0, 1 262,

3 （!4 1!4!）26 & 4 !"# 5$ "
因此，可以看到通过上述验证，验证者将接受（-，%$，.，#）为代理签名人 3 生成的有效代理盲签名" 不诚实

的原始签名人 ! 成功的伪造了有效的代理盲签名’ 有如下结论：

结论：在 *+* 方案中，一个不诚实的原始签名人 ! 可以成功的冒充代理签名人伪造出代理签名的概率

为 ,’ 任何接收者通过验证将接受该签名为合法代理签名人的有效代理签名’

!" 改进方案

从第 ( 小节的分析和伪造过程可以看出，*+* 代理盲签名方案的不安全性在于不诚实的原始签名人能

够成功伪造验证有效的代理签名密钥对’ 通过对参数!4 的构造，伪造满足代理签名密钥验证条件的%$’，以及

相应的签名公钥 %1’ & !4 1!4! 13 & 0
%$’ " 针对这一伪造攻击，给出一个改进的代理盲签名方案’ 该方案基于

-.!/"012.!"3"［4］代理签名方案进行代理签名权利的委托’ 代理签名人生成自己的代理签名私钥 $’ " 代理签

名公钥为 1’ & 1!
!4!4 13 !"# *，不同于 *+*方案中!4 1!4! 13 里!4的出现形式，这样，不诚实的原始签名人对!4的选

择性构造不再能够成功伪造有效的代理签名密钥对" 这是因为!4 在 1’ 中的出现形式为!4!4，避免了在验证伪造

的 $’ 所对应的 1’ 时抵消关于代理签名人 3 的信息 13" 从而可以安全地进行代理盲签名，保证了代理签名人

的合法权益’ 改进方案中涉及的安全参数与 *+* 方案相同’ 授权过程如下：

# 委托生成：原始签名人 ! 随机选择 !)# 8$* ，计算!4 & 0!) !"# 5，!$ &（9! ( !4 !)）!"# *"
$ 代理传送：! 通过一个安全信道将（!4，!$）发送给代理签名人 3"
! 代理验证：3 检验 0!$ & 1!

!4!4 !"# 5，如果等式成立，3 则接受（!4，!$），并计算 $’ &（%$ (93）!"# * 作为

他的代理签名私钥’
相应的代理签名公钥为 1’ & 1!

!4!4 13 !"# 5"
代理盲签名的生成和验证过程与方案所选择的普通盲签名方案的签名和验证过程相同’ 例如选择

5678"99 盲签名方案，则代理盲签名的生成和验证过程将与 *+* 方案类似’ 这里不再赘述’

#" 结" " 论

指出了谭作文等人提出的代理盲签名方案是不安全的’ 不诚实的原始签名人能够伪造代理签名密钥，从

而假冒代理签名人生成验证有效的代理盲签名’ 针对这一不安全性，给出了一个改进方案，避免了代理签名

私钥生成过程中造成其可伪造的因素，保护了代理签名人的利益’
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