
书书书

收稿日期：!""#$%%$!&

基金项目：’() 国家重大项目资助（*%’’’")&+"#）；“十五”国家部委预研资助项目（,%"%"%!!）

作者简介：庞辽军（%’(+$），男，西安电子科技大学博士研究生-

基于 !"# 密码体制的（ !，"）门限秘密共享方案

庞 辽 军， 王 育 民
（西安电子科技大学 综合业务网理论与关键技术国家重点实验室，陕西 西安. (%""(%）

摘要：基于 /01 密码体制提出了一个（ !，"）门限秘密共享方案，使用参与者的私钥作为他们的秘密份

额，秘密分发者不需要进行秘密份额的分配- 秘密份额的长度小于或等于秘密的长度- 在秘密重构过程

中，每个合作的参与者只需提交一个由秘密份额计算的伪份额，且任何人都能够立即检验每个合作的参

与者是否进行了欺骗- 该方案可用来共享任意多个秘密，而不必修改各参与者的秘密份额- 方案的安全

性是基于 /01 密码体制和 234567 的（ !，"）门限方案的安全性-
关键词：秘密共享；门限方案；/01 密码体制

中图分类号：89’%+. . 文献标识码：:. . 文章编号：%""%$!#""（!""&）";$"’!($"#

!（ !，"）"#$%#& "’(%)*+ "$’#,# -("#. /*
&’# 012 $%34&/"3"&#,

#$%& ’()*+,-"，.$%& /-+0("
（2<4<= >=? /4@- AB CD<=E74<=F 2=7G6H= I=<JA7KL，M6F64D 0D6G- ，M6N4D. (%""(%，136D4）

!-"&%($&：. :（ !，"）<37=L3AOF L=H7=< L3476DE LH3=5= @4L=F AD <3= /01 H7?P<AL?L<=5 J4L P7APAL=F- CD <3= D=J
LH3=5=，=4H3 P47<6H6P4D<QL P76G4<=$K=? 6L RL=F 4L 36L L=H7=< L347= 4DF <3= L=H7=< F=4O=7 FA=L DA< 34G= <A
F6L<76@R<= =4H3 P47<6H6P4D<QL L=H7=< L347=- :OO <3=L= L347=L 47= L3A7<=7 <34D A7 4L L3A7< 4L <3= L347=F L=H7=<- CD
<3= 7=HAG=7? P34L=，=4H3 HAAP=74<6G= P47<6H6P4D< ADO? D==FL <A LR@56< 4 PL=RFA$L347= 6DL<=4F AB 36L L=H7=< L347=
4DF 4D?AD= 6L 4OOAJ=F <A H3=HK J3=<3=7 4 HAAP=74<6G= P47<6H6P4D< P7AG6F=L <3= <7R= 6DBA754<6AD A7 DA<
655=F64<=O?- 83= L=H7=< L347=L FA DA< D==F <A @= H34DE=F J3=D L3476DE 5RO<6PO= L=H7=<L- 83= L=HR76<? AB <36L
LH3=5= 6L <3= L45= 4L <34< AB <3= /01 H7?P<AL?L<=5 4DF 234567QL（ !，"）<37=L3AOF L=H7=< L3476DE LH3=5=-
5#3 6/%."：. L=H7=< L3476DE；<37=L3AOF LH3=5=；/01 H7?P<AL?L<=5

第一个秘密共享方案是（!，"）门限共享方案，由 234567［%］和 SO4KO=?［!］在 %’(’ 年分别基于 /4E74DE= 插值法

和多维空间点的性质提出的- 现有大多数秘密共享方案，如文［% T&］等，具有一些共同点：一是各参与者的秘密

份额都是由秘密分发者产生，秘密分发者掌握着所有参与者的秘密份额- 这使得秘密分发者需要保存大量的秘

密信息，而且会成为攻击者所攻击的目标；二是在秘密分发者和各参与者之间需要一条安全信道，利用该信道

进行秘密份额的分发，但是维护一条安全信道会提高系统的代价和复杂度- 而且在许多秘密共享方案中，为了

能够检验在秘密重构过程中合作的参与者是否进行欺骗，秘密分发者需要专门构造一个验证算法和一些验证

信息［;］- 这必然会增加系统的复杂度，并影响秘密分发的效率- 这些特点或多或少会影响秘密共享方案的实际

应用，比如，当参与者和秘密分发者之间不可能存在安全信道时，这些方案也将不再有用-
笔者基于 /01 密码体制［(］提出了一个（ !，"）门限秘密共享方案，它使用参与者的私钥作为他们的秘密

份额，秘密分发者和各参与者之间可以以明文形式相互通信，不需要维护安全信道- 秘密份额的长度小于或

等于秘密的长度- 在秘密重构过程中，每个合作的参考者只需提交一个由秘密份额计算的伪份额，而且不需

要设计专门的验证算法就可立即判断每个合作的参与者是否进行了欺骗- 由于在秘密重构过程中，每个参与

者只需提交一个由秘密份额计算的伪份额，而不必暴露他的秘密份额，因此，该方案可用来共享任意多个秘
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密，而不必修改参与者的秘密份额! 方案的安全性是基于所使用的 "#$ 密码体制和 %&’()* 的（ !，"）门限方

案的安全性!

!" #$% 秘密体制简介

"#$ 是新西兰学者 +! %(),& 等［-］提出的双钥密码体制，它采用 "./’0 数列来实现消息的加密和解密!
!" !# $%&’( 数列

"./’0 数列可定义为：

定义 !# 选两个非负整数 # 和 $，构成二次式 %1 & #% ’ $ ( 2，其根为

!，" (（# ) *3 + 1）+ 14 ， （3）

其中 * 是方程的判别式，即 * ( #1 & 5$, 如果选 # 和 $，使 *! 2，则 "./’0 数列可定义为

-"（#，$）(（!" & ""）+（! & "）4 ，4 4 "" 24 ， （1）

."（#，$）( !" ’ "" 4 ，4 4 "" 24 , （6）

4 4 "#$ 公钥体制仅对 ."（#，$）序列感兴趣［-］，这里仅给出本文中所用到的性质：

性质 !# 设 /，0 为任意正整数，则有 ./0（#，3）( ./（.0（#，3），3）,
性质 )# 设 /，0 为任意正整数，则有 .0（./（#，3），3）( ./（.0（#，3），3）,
证明4 由性质 3 可得到，.0（./（#，3），3）( .0/（#，3）( ./0（#，3）( ./（.0（#，3），3）,

!" )# $*+ 密码体制

令 1 ( 23，为两个奇素数之积；选一个整数 4，使（4，#（1））( 3，这里 #（1）是欧拉函数；并由式 45#3
(78 #（1）确定出另一整数 5, 构造 "#$ 体制表示如下：

公钥：1，4；私钥：5（ 陷门信息 2，3）；明文：# 为小于 1 的某个整数；加密：6 ( .4（#，3）(78 1；解密：

# ( .5（6，3）(78 1,

&" 本文中提出的新方案

)" !# 系统成员及主要参数

4 4 系统成员：包括可信的秘密分发者 5（89’:9*）和 " 个参与者（;’*,)/);’<,）#3，#1，⋯，#",

系统参数：令 1 ( 23，为两个足够大的奇素数之积；系统中每个参与者的 "#$ 公钥和私钥分别为｛1，

47｝和 57；秘密分发者的 "#$ 公钥和私钥分别为｛1，45｝和 55；令 $ 是一个随机选取的且大于 1 的素数；一个

公告牌（=7,)/9>7’*8），只有秘密分发者可修改、更新公告牌上的内容，其他人只能阅读或下载；秘密分发者随

机地从［" & ! ’1，$ &3］中选取 "个不同的整数 %3，%1，⋯，%" 分别作为参与者#3，#1，⋯，#" 的公开身份标识，

并以每个参与者的私钥作为其秘密份额!
)" )# 秘密分发算法

为了在 " 个参与者 #3，#1，⋯，#" 中共享秘密 8$ 9$，使得至少 ! 个参与者合作才可重构该秘密，秘密分

发者可执行如下算法：

?! 34 从［13 + 1，1 & 3］中随机选取一个整数 :,
?! 14 对于每一个参与者 #7（ 7 ( 3，1，⋯，"），秘密分发者与其进行以下交互过程：

4 4 ?! 1! 34 将 : 送给参与者 #7；

4 4 ?! 1! 14 参与者 #7 利用自己的私钥对 : 进行解密（或签名），即计算 .57（ :，3）(78 1，并将结果送给

秘密分发者；

4 4 ?! 1! 64 秘密分发者可利用 #7 的公钥来验证 .57（ :，3）(78 1的正确性，即验证 : ( .47（.57（ :，3），3）

(78 1 是否成立, 如果不成立，说明参与者 #7 没有诚实地给出自己计算的 .57（ :，3）(78 1，或者可能消息在

传送过程中出错, 这时，秘密分发者可向 #7 发送一个抱怨信息，并要求其进行重发，直到验证通过，或者进行
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其他相应的出错处理! 如果 " # $%&（$’&（ "，!），!）"#$ ( 成立，秘密分发者利用自己的私钥对 $’&（ "，!）"#$ (
进行解密，得到 $’’（$’&（ "，!），!）"#$ (!

%& ’( 利用（) * !）个点（)，+），（,!，$’’（$’!（ "，!），!）"#$ (），（,*，$’’（$’*（ "，!），!）"#$ (），⋯，（,)，

$’’（$’)（ "，!），!）"#$ (）和 +,-.,/-0 插值方法［!］ 构造 ) 阶多项式 -（,）：

-（,）# + .%
)

/ # !
（, 0 ,/）1（ 0 ,/）*&

)

2 #
[

!
（$’’（$’2（ "，!），!）"#$ (）.

（, 1 ,2）. %
)

/ # !，/!2
（, 0 ,/）1（,2 0 ,/ ]） "#$ 3( ! （1）

( ( %& 1( 分别计算 -（!），-（*），⋯，-（) 0 4 * !）!
%& 2( 在公告牌上公开关于秘密 + 的信息：34-（ +）#（ "，$’’（ "，!）"#$ (，-（!），-（*），⋯，-（) 0 4 * !））!

!" #$ 秘密重构算法

为了重构秘密 +，需要至少 4 个参与者合作! 不失一般性，假设 4 个参与者5!，5*，⋯，54 准备重构秘密 +! 注

意每一个参与者不需要提供他的秘密份额，即他的私钥，而仅仅需要提供一个由秘密份额计算的伪份额! 而

且，在这个过程中，任何人都可立即检验各参与秘密重构的合作者是否诚实地提供自己正确的份额! 下面，给

出参与者 5!，5*，⋯，54 如何重构秘密 +：
5& !( 每个合作的参与者 5& 从公告牌上读取关于共享秘密 + 的公开信息 34-（ +）!
5& *( 每个合作的参与者 5& 利用自己的私钥计算关于秘密 + 的伪份额 $’&（$’’（ "，!），!）"#$ (，并将其

提交给指定的秘密计算者! 秘密计算者可通过验证$’’（ "，!）# $%&（$’&（$’’（ "，!），!），!）"#$ (是否成立来验

证参与者 5& 所提交的伪份额! 如果成立，那么，5& 所提交的伪份额是正确的，接着执行下面的第（56 ’）步；否

则，5& 没有诚实地给出自己的伪份额，或者可能消息在传送过程中出错，这时，秘密计算者可向 5& 发送一个

抱怨信息，并要求其进行重发，直到验证通过，或者进行其他相应的出错处理&
5& ’( 由性质 * 可知，$’&（$’’（ "，!），!）# $’’（$’&（ "，!），!）! 这样就可得到 4 个点（,!，$’’（$’!（ "，!），!）

"#$ (），（,*，$’’（$’*（ "，!），!）"#$ (），⋯，（,4，$’’（$’4（ "，!），!）"#$ (），再利用公开的信息 34-（ +）可得

到另外的（) 0 4 *!）个点（!，-（!）），（*，-（*）），⋯，（) 0 4 *!，-（) 0 4 *!））! 通过汇集这（) *!）个秘密点，

采用+,-.,/-0内插多项式［!］即可重构多项式 -（,）! 为简单起见，如果用（6&，7&）& # !，*，⋯，) *! 来表示所得

到的（) *!）个数值对，就可以如下方法重构 ) 次 +,-.,/-0 插值多项式 -（,）：

-（,）# &
)*!

& # !
7& %

)*!

8 # !，8!&
（（, 0 68）1（6& 0 68））"#$ 3( ! （2）

( ( 5& 1( 恢复所共享的秘密 + # -（)）!

!" 安全性分析与讨论

本文中提出的（ 4，)）门限秘密共享方案的安全性是基于 +78 公钥系统和 9:,";. 的门限方案的安全性&
! 所提出的方案利用了 +78 密码体制的性质，以参与者的私钥作为秘密份额，这样秘密分发者不需与

各参与者进行秘密通信即可使一群参与者共享任意的秘密 +! 秘密分发者和各参与者之间的所有通信可以

以明文形式进行，因此，该方案对于秘密分发者与参与者之间不存在安全通信信道的场合尤为有用&
" 如果某个参与者 5& 想进行欺骗，他可在秘密分发过程的第（%6 *6 *）步计算 $’&（ "，!）"#$ ( 时，或在

秘密重构过程的第（56 *）步计算伪份额$’&（$’’（ "，!），!）"#$ (时进行欺骗! 但是，由于 "和$’’（ "，!）都是已

知的信息，任何人都可利用 5& 的公钥进行验证，发现这种欺骗&
# 系统外的攻击者可通过设法推导出各参与者的私钥来对本方案进行攻击& 他可在秘密分发过程的第

（%6 *6 *）步中，或在秘密重构过程的第（56 *）步中，根据各参与者 5& 提交的信息 $’&（"）"#$ ( 或 $’&（$’’（"，!），

!）"#$ (来推导出参与者5& 的私钥，即参与者5& 的秘密份额& 由于 +78 密码体制的安全性，攻击者的这种攻击

无法奏效& 同样道理，攻击者通过推导秘密分发者的私钥以进行模仿秘密分发者的攻击也是不可能的&
$ 由 +,-.,/-0 内插多项式的性质［!］可知，只有 4 个或 4 个以上的参与者合作才可重构多项式 -（,），从而

<*<第 = 期( ( ( ( ( ( ( ( ( ( ( ( ( ( 庞辽军等：基于 +78 密码体制的（ 4，)）门限秘密共享方案



恢复秘密 !；而不超过（ " #!）个参与者的合作无法重构多项式 $（%），从而无法获得秘密 ! 的任何信息& 因此，

本文中所提的方案体现了（ "，’）门限秘密共享方案的原则& 攻击者即使与（ " #!）个参与者串通，由他们所计

算的关于秘密 ! 的（ " #!）个伪份额及公开信息也无法得到其他任何一个参与者的份额& 由（ " #!）个份额恢

复秘密 ! 相当于在 () 中随机猜测 ! 获得成功，其概率仅为! * )& 因为方案中 ) 是足够大的数，因此，这种攻击

成功的概率几乎为 "#
! 该方案也是一个多秘密共享方案［$］，可使一群参与者利用他们各自的私钥共享任意多个秘密而不必

更新他们的私钥# 为了共享多个秘密 !!，!%，⋯，!+ $()，秘密分发者在进行秘密分发时，只需在秘密分发过程

的第（&’ !）步为每个秘密 !,（ , - !，%，⋯，+）随机选取一个惟一的整数 ., & 由 ()* 密码体制的安全性可知，在

秘密的分发和重构过程中，每个参与者 /, 的私钥不会被其他参与者或系统外的任何人计算出来& 而且，即使

知道某个参与者 /, 关于若干个秘密的伪份额，也不可能计算出他的关于其他秘密的伪份额& 这也是本文方

案的一个优点，即秘密分发者可动态地在 ’ 个参与者中共享任意秘密#
" 值得注意的是，尽管 ()* 和 +,-［.］通常是可替换的［/］，但在本文的方案中不可使用 +,- 来替换

()*，这种替换会导致方案安全性的降低# 这是因为在 +,- 体制中，数字签字的乘积是相应消息之积的数字

签字，这使得 +,- 会受到公共模以及称之为自适应选择消息伪造的密码攻击［/］；而 ()* 不具有这样的乘积

性质，因而不受这些攻击［/］# 这也从另一个侧面显示了本文方案的安全性#

!" 结 束 语

基于 ()* 密码体制提出了一个（ "，’）门限秘密共享方案，其中参与者的秘密份额不是由秘密分发者决

定，而是使用他们的私钥作为秘密份额，即使秘密分发者也不能获得每个参与者的秘密份额；秘密分发者和

各参与者间所有的消息都可以以明文形式发送，不需要在他们之间维护一条安全信道，这对于秘密分发者与

参与者之间不存在安全通信信道的场合尤为有用；秘密重构过程中，任何人可立即检验每个合作的参与者是

否进行了欺骗# 利用该方案可共享任意多个秘密，而不必修改参与者的秘密份额# 方案的安全性是基于 ()*
密码体制和 ,01234 的（ "，’）门限方案的安全性#
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