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工程篇一 网络规划与设计基础
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本章重点

1. 网络规划：包括需求、管理、安全性、
规模、结构、互联、扩展性分析。

2. 网络设计：包括拓扑结构设计、地址分
配与聚合设计、冗余设计。
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一、网络规划 7.1

网络规划是必不可少的，实施网
络工程的首要工作就是要进行规划。
深入细致的规划是成功构建计算机
网络的一半。缺乏规划的网络必然
是失败的网络—稳定性、扩展性、
安全性、可管理性没有保证。
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1. 网络规划的任务和工作

网络规划的主要任务是要对以下指标给出
尽可能准确的定量或定性分析和估计：

（1） 业务的需求；
（2） 网络的规模；
（3） 网络的结构；
（4） 网络管理需要；
（5） 网络增长预测；
（6） 网络安全要求；
（7） 与外部网络的互联。
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通过科学合理的规划能够取得用最低

的成本建立最佳的网络，达到最高的性能，

提供最优的服务等完美效果。

网络规划需要进行的主要工作包括：

（1）网络需求分析：
环境分析

业务需求分析

管理需求分析

安全需求分析
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（2）网络规模与结构分析：
确定网络规模

拓扑结构分析

与外部网络互联方案

（3）网络扩展性分析
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二、网络设计 7.2

1.  网络拓扑结构设计
(1) 分层网络设计方法
一个大规模的网络系统往往被分为几

个较小的部分，它们之间既相对独立又互
相关联，这种化整为零的做法是分层进行
的。通常网络拓扑的分层结构包括三个层
次，即核心层(主干层)、分布层(汇聚层)
和接入层。如图7-1所示。
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图7-1分层网络设计
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每一层的功能：

（1）核心层处理高速数据流，其主要任务
是数据包的交换。

（2）分布层负责聚合路由路径，收敛数据
流量。

（3）接入层将流量馈入网络，执行网络访
问控制，并且提供相关边缘服务。
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2. 拓扑设计原则

按照分层结构规划网络拓扑时，应遵守以
下两条基本原则：

（1）网络中因拓扑结构改变而受影响的
区域应被限制到最小程度；

（2）路由器（及其它网络设备）应传输
尽量少的信息。
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3. 分层结构特点

分层拓扑结构的优点：流量从接入
层流向核心层时，被收敛在高速的链接
上；流量从核心层流向接入层时，被发
散到低速链接上，如图7-2所示。因此接
入层路由器可以采用较小的设备，它们
交换数据包需要较少的时间，具备了更
强的执行网络策略的处理能力。
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图7-2分层网络中流量聚合
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分层拓扑结构固有的缺点是在物理层内
隐含（或导致）单个故障点，即某个设备或
某个失效的链接会导致网络遭到严重的损坏。
克服单个故障点的方法是采用冗余手段，但
这会导致网络复杂性的增加。
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4. 分层拓扑设计要点

(1)核心层 (主干层)
网络核心层的主要工作是交换数据包，核心层的

设计应该注意两点：
①不要在核心层执行网络策略
② 核心层的所有设备应具有充分的可到达性

在具体的设计中，当网络很小时，通常核心层只
包含一个路由器，该路由器与分布层上所有的路由器
相连。如果网络更小的话，核心层路由器可以直接与
接入层路由器连接，分层结构中的分布层就被压缩掉
了。显然，这样设计的网络易于配置和管理，但是其
扩展性不好，容错能力差。
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(2)分布层 (汇聚层)
分布层将大量低速的链接（与接入
层设备的链接）通过少量宽带的链接接
入核心层，以实现通信量的收敛，提高
网络中聚合点的效率。同时减少核心层
设备路由路径的数量。总之，分布层的
主要设计目标包括：

①隔离拓扑结构的变化；

②控制路由表的大小；

③收敛网络流量。
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实现分布层设计目标的方法：

① 路径聚合

② 使核心层与分布层的连接最小化。
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(3)接入层

接入层的设计目标包括三个，即：

① 将流量馈入网络：为确保将接入层流量馈入网
络，要做到：

接入层路由器所接收的链接数不要超出其与分布
层之间允许的链接数。

如果不是转发到局域网外主机的流量，就不要通
过接入层的设备进行转发。

不要将接入层设备作为两个分布层路由器之间的
连接点，即不要将一个接入层路由器同时连接两
分布层路由器。
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② 控制访问：由于接入层是用户接入网络的入
口，所以也是黑客入侵的门户。接入层通常用
包过滤策略提供基本的安全性，保护局部网段
免受网络内外的攻击。基本的过滤策略包括：

严禁欺骗：例如在图7-3中，仅允许来自
10.1.4.0/24的数据通过路由器。

严禁广播源：在图7-3中，源地址不接收来自
255.255.255.255地址的广播和10.1.4.255
网段的广播，同时广播应被接入层的设备过滤
掉。
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严禁直接的广播：直接的广播是指发往符合广播
地址网段的数据包，不是该广播地址网段上的路
由器会以单点播送转发该数据包，而该广播地址
网段上的路由器会将其转化为普通的广播数据包
向本网段所有主机发送。例如图7-3中的PC设备
C发送一个目的地址为10.1.4.255的数据包。网
络云图中的路由器会将其转发到路由器A，同时
改为以普通广播包（IP为255.255.255.255和
网络地址为FF.FF.FF.FF）方式发送给本地的网络。
减少直接广播的方法是：配置时使用实际的服务
器IP地址，而不使用服务器网段的广播地址
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分层网络规划的特点如表7-1所示。
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2. 地址的分配与聚合设计
地址分配是网络规划设计中要点之一。地
址分配方案将直接影响网络的可靠性、稳定性
和可扩展性等重要性能。因为地址一旦分配后，
其更改的难度和对网络的影响程度很大。

正确的地址分配方案要充分考虑对以下两个
指标的影响：

①路由表的大小；

② 拓扑结构变化后，相应信息所必须传输的距
离。

消除对上述指标影响的有效方法是聚合。下
面我们举例分析一下聚合的含义。
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图7-4 
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(1) 聚合
在如图 7 - 4所示拓扑结构中，无论是

10.1.4.0/24还是10.1.7.0/24链接的失败，都
会使路由器H重新计算路由表。那么怎样设计才
能使核心层路由器H不受接入层链接变化的影响
呢？

聚合是有效的方法，在分布层路由器G上把
10.1.4.0/24、10.1.5.0/24和10.1.7.0/24聚
合成一条路径10.1.4.0/21(注：该聚合路径不应
包含10.1.8.0)，并把这一聚合路径只传递给路由
器H。通过聚合，路由器H的路由表就可以不再包
括路由器G左侧的子网细节，路由器G左侧的个别
链接的改变将不再影响路由器H的路由表。
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10.1.4.0/24  10.1.00000100.00…00/24

10.1.5.0/24  10.1.00000101.00…00/24

10.1.7.0/24  10.1.00000111.00…00/24

10.1.8.0/24  10.1.00001000.00…00/24

聚合后掩码(21个1)：
11…111111000000…00

10.1.4.0/21  含 10.1.4.0 — 10.1.7.0     
10.1.0.0/20  含 10.1.0.0 — 10.1.15.0              
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另外，聚合减少了路由器H必需工作的
路径数量，较小的路由表意味着较少的内
存、较低的处理请求和更快的收敛过程。

聚合要遵循这样一条规则：只提供网
络中必要的拓扑信息，而把不必要的信息
隐藏起来。例如，核心层路由器将接入层
的每一组目的地聚合为简短的前缀路由，
并将之传送给核心层，不再向核心层传送
大量的目的地信息。
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注：简短的前缀是指前缀中从高位算起的一部分比
特，截止至何处，要看网段IP地址的具体情况而定。

分布层是分层网络中最自然的聚合场所。如果
拓扑结构发生变化，接入层向核心层传输相应信息
之前，接入层里发生的变化会被分布层路由器聚合，
将受影响的区域缩小在本地分布层范围内。一个典
型的例子如图7-5所示。同样，从分布层向接入层路
由器的聚合可以大大减少这些路由器所必须处理的
信息。
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图7-5 
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(2)地址分配的策略

地址分配可以按照以下四种方法进行，即：

① 按申请顺序——在一个大地址池（Address 
pool）中取出需要的地址。
② 按行政划分——将地址分开，使每一个部门都有
一组供其使用的地址。

③ 按地域划分——将地址分开，使部门内每个办公
室都有一组供其使用的地址。

④ 按拓扑方式——该方式基于网络的链接点（在某
些网络中可能与按地址划分相似）。
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① 按申请顺序分配地址

这种地址分配方法在网络规划中由来
已久，是最常见的作法。当网络规模发生
显著变化时，该方法的缺陷就会明显地暴
露出来，因此该方法不是一个很好的方案。
我们举例说明，如图说明7-6所示，网络
管理员已按各部门的申请顺序分配地址，
路由器A、B、C、D各有2个网络连接。
显然，聚合每个路由器上的2个网络连接
是困难的。因此，核心层至少要连接8条
路径。
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图7-6 
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② 按行政机构分配地址

网络管理员为每个行政部门分配一个地
址池，网络如图7-7所示。

图7-7 
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总部（HQ）：10.1.0.0/16
开发部：10.2.0.0/16
质量部：10.3.0.0/16
销售部：10.4.0.0/16
生产部：10.5.0.0/16
这种方法较按申请顺序分配策略有一定改
进：如果10.1.3.0/24尚未被分配到别的部门
的话，总部两个链接（1 0 . 1 . 1 . 0 / 2 4和
10.1.2.0/24）有可能被聚合为10.1.0.0/16。
但一般来讲，这种分配方案与按申请顺序分配
地址的方案有相同的问题——网络扩展性不好。
图7-7中核心至少仍需要7或8条路径。
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③按地址位置分配地址

按地址位置划分地址为：

日本：10.2.0.0/16
美国：10.4.0.0/16
…………
如图7-8所示。
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图7-8 
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在这个网络中，2个位于美国的网络：
1 0 . 4 . 1 . 0 / 2 4和1 0 . 4 . 2 . 0 / 2 4聚合为
10.4.0.0/16，这样路由器A只需一条路径即
可与核心层相连。同样可以将2条日本的路径
聚合为10.2.0.0/16，路由器D也只需一条路
径即可与核心层相连。

但是伦敦的2条路径10.1.1.0/24（连在路
由器B上）、10.1.2.0/24（连在路由器C上）
由于连在不同的路由器上，也不可能被聚合成
10.1.x.x的地址接入核心层。所以，按地址位
置分配地址也存在缺陷。



上海交通大学计算机系
计算机组网原理

④按拓扑结构分配地址

从上面的分析不难看出：“是否便于
聚合”是地址分配的基本原则，而被聚合
连接又与路由器紧密相关。因此，根据
拓扑结构（与路由器连接关系）分配地
址是最有效的方法。

如图7-9所示，路由器A、B、C、D
上聚合是很容易实现的，在此意义上说，
按拓扑结构分配地址策略是保证网络稳
定性的最佳分配方案。
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图7-9 
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但是，按拓扑结构分配地址的方案存在这
样一个问题：如果没有相应的图表或数据库
参照，要确定一些连接之间的上下级关系
（比如确定某个部门属于哪个网络）是相当
困难的。解决（减少）这种困难的作法是将
拓扑结构分配地址的方案与其它有效的方案
（例如按行政机构分配地址）组合使用。

具体作法如下：用IP地址的左边两个字节
标识地理结构，用第三个字节标识部门结构
（或其它的组合方式）。仍使用上述例子，
分配方案如下：
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部门编码为：

管理部：0～31
开发部：32～63
销售部：64～95
生产部：96～127
接入点编址为：

路由器A：10.4
路由器B：10.1
路由器C：10.3
路由器D：10.2
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这样得到：

路 由 器 A 上 的 管 理 部 地 址 ：
10.4.0.0/24～10.4.31.0/24
路 由 器 A 上 的 开 发 部 地 址 ：

10.4.32.0/24～10.4.63.0/24
路 由 器 C 上 的 生 产 部 地 址 ：

10.3.96.0/24～10.3.127.0/24。
上述组合分配地址方案带来了易管理性，
但牺牲了部分聚合。

上述分配方案的比较如表7-2所示。
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(3) 地址分配的一般性原则
上面已经提到，“是否便于聚合”是地址分配
的一个基本原则，进一步的分析表明，此原则
的代价是地址的浪费——某些被分配的地址尽
管实际没有使用，也不会被重新分配。原则上
说，网络聚合（稳定性）、扩展性的分配原则
与节约地址的原则相悖。

为解决上述两难问题，提出地址分配的一般
原则，即：

①使用尽可能大的地址空间，如IP6地址空间；
②留下空间以供将来扩展。
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3. 冗余设计

冗余可以简单地理解为备用。
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(1)为什么需要冗余
为什么需要冗余呢？这是因为网络中
存在单故障点，即使是强壮的分层结构
设计的网络也存在。所谓单故障点是指
其故障能导致隔离用户和服务的任意设
备、设备上的接口或链接。

冗余提供备用链接以绕过那些故障
点，冗余还提供安全的方法以防止服务
丢失。但是如果缺乏恰当的规划和实施，
冗余的链接和连接点会削弱网络的层次
性和降低网络的稳定性。
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(2)冗余设计要求
如何进行冗余规划设计而不破坏网络
的稳定性呢？首先的一点是要遵循以下两
个要求：

① 只有在正常路径断掉时，才使用冗余
路径，除非冗余路径用作平衡负载之用。
一般不要将冗余路径用于负载平衡，否则
当发生网络故障需要征用冗余路径时，网
络由于负载失衡而产生不稳定性。
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② 如果设备或链接不是为数据通信规划的，
就不要在其上传输数据。另外，只要正常
路径可用，就不要使用备用链路来传输正
常的数据，并将备用链接隐藏起来。
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(3)冗余设计要点

下面我们简要分析一下如何在分层结构
网络中规划冗余。
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① 核心层冗余

核心层冗余规划要综合考虑下面三个目标：

减少跳（hop）数。
减少可用的路径数量。

增加核心层可承受的故障数量。
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常见的核心冗余规划以下两种：

a) 完全网状核心层规划：如图7-10所示。
在完全网状规划中，每个核心层路由器都
与相关核心层路由器相连接，提供了最大
的冗余可能性。它的特点是：

多个到任意目的地的可用路径；

正常情况下，到任意目的地要2跳；
最坏的情况下，最大的跳数为4。
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图7-10 
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完全网状核心层规划的优点是提供了最
大的冗余度和最少的跳数。缺点是采用完全
网状结构的大型网络会产生过多的冗余路径，
增加了核心层路由器选择最佳路径的计算量，
加大了收敛的时间。

b) 部分网状结构的核心层规划：如图7-11
所示。该方案是折衷了跳数、冗余和网络中
路径数量的好方案。
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图7-11 
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正常情况下，该网络中数据传输不
会超过3跳。当部分网状结构的网络扩大
后，相应的跳数依旧比较小。部分网状
结构的缺点是：某些路由协议不能很好
地处理多点到多点的部分网状规划，因
此在某些核心层里最好仍使用点到点的
链接。
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②分布层冗余

在分布层提供冗余的两种最普通的
方法是“双归”和“到其它分布层路由器的
备份链接”。

a) 双归接入核心层：如图7-12所示，
分布层路由器A通过连接到2个核心层路
由器接入核心层。
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图7-12 
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双归接入提供了非常好的冗余，当
一个路由器或一个链接丢失时，不会削
弱路由器后任何目的地的可到达性。双
归接入的问题有2个，其一是网络收敛
速度问题，每个双归的分布层路由器可
能增加一倍路径，因而降低收敛速度；
其二是双归路由器“升级”问题，如果路
由器B和C之间的链接断了，双归路由
器A就会升级到核心层，传输路由器B
和C之间的数据。防止这个问题的方法
是配置核心层路由器D。
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b) 到其它分布层设备的冗余链接：如图
7-13所示，在分布层路由器之间安装链
接来提供冗余。该方法的优点是明显的，
缺点如下：

核心层路由表的大小增加了一倍。

路由器A和B可能“升级”到核心层。
冗余路径可能替代正常核心层路径。

分布层分支之间路由信息泄漏——分支里
的路由器会通过冗余链接发布作为可到达
目的地的另一分支中的目的地。
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c) 接入层冗余：接入层面临许多与分布层
相同的问题。常见的接入层冗余方法也是
双归。如图7-14所示，前文已述，不再
重复。
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图7-13 
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图7-14 
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