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网络管理概述网络管理概述

人们需要保证网络安全、可靠、高效地运人们需要保证网络安全、可靠、高效地运
行，而由于以下因素，网络复杂程度已超行，而由于以下因素，网络复杂程度已超
出了人们手工的控制范围：出了人们手工的控制范围：

规模不断扩大：节点数从几十到几千。规模不断扩大：节点数从几十到几千。
复杂性不断增加：设备类型增多、功能复杂性不断增加：设备类型增多、功能

增强。增强。
异构性：不同的操作系统、通信协议异构性：不同的操作系统、通信协议

（（TCP/IPTCP/IP，， IPXIPX，， X25X25等）。等）。
网络管理员是负责监控网络软、硬件系统网络管理员是负责监控网络软、硬件系统
的人。的人。

计算机网络 第33章 网络管理



网络故障种类网络故障种类

严重的故障严重的故障
硬件故障如光纤断裂，交换机断电硬件故障如光纤断裂，交换机断电
软件故障如路由表中的非法路径等软件故障如路由表中的非法路径等
容易检测和诊断容易检测和诊断

部分失效或间断性的故障部分失效或间断性的故障
网卡偶尔损坏一些位串网卡偶尔损坏一些位串
路由器偶尔误发一些包等路由器偶尔误发一些包等
不易检测和诊断不易检测和诊断
自动监测和重发机制使自动监测和重发机制使网络吞吐量下网络吞吐量下

降、延迟增加降、延迟增加
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网络管理的功能网络管理的功能（（11））

故障管理故障管理
故障管理是网络管理中最基本的功能之故障管理是网络管理中最基本的功能之
一。用户都希望有一个可靠的计算机网一。用户都希望有一个可靠的计算机网
络。当网络中某个组成失效时，网络管理络。当网络中某个组成失效时，网络管理
器必须迅速查找到故障并能及时给予排器必须迅速查找到故障并能及时给予排
除。分析故障原因对于防止类似故障的再除。分析故障原因对于防止类似故障的再
次发生相当重要。网络故障管理包括故障次发生相当重要。网络故障管理包括故障
检测、故障诊断和恢复三方面。检测、故障诊断和恢复三方面。
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网络管理的功能网络管理的功能（（22））

配置管理配置管理

配置管理用于配置网络、优化网络。自动配置管理用于配置网络、优化网络。自动
发现网络拓扑结构，根据用户对网络设备发现网络拓扑结构，根据用户对网络设备
参数设置变化对网络进行调整，其功能包参数设置变化对网络进行调整，其功能包
括：括：

设置有关路由操作的参数设置有关路由操作的参数

修改被管对象的属性修改被管对象的属性

初始化或关闭被管对象初始化或关闭被管对象

自动发现网络拓扑结构自动发现网络拓扑结构

更改系统的其它配置更改系统的其它配置
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网络管理的功能网络管理的功能（（33））

性能管理性能管理

性能管理用于对系统运行及通信效率等系性能管理用于对系统运行及通信效率等系

统性能进行监视、预测和评价，其能力包统性能进行监视、预测和评价，其能力包
括收集、分析有关被管网络当前的数据信括收集、分析有关被管网络当前的数据信
息，和为改善网络性能而采取的网络控制息，和为改善网络性能而采取的网络控制
两部分。两部分。
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网络管理的功能网络管理的功能（（44））

记费管理记费管理

计费管理用于记录网络资源的使用情况，计费管理用于记录网络资源的使用情况，
目的是控制和监测网络操作的费用和代目的是控制和监测网络操作的费用和代
价。其作用有：价。其作用有：

计算各用户使用网络资源的费用。计算各用户使用网络资源的费用。

规定用户使用的最大费用规定用户使用的最大费用

当用户为了一个通信目的需要使用多个当用户为了一个通信目的需要使用多个
网络中的资源时，计费管理能计算出总网络中的资源时，计费管理能计算出总
费用。费用。
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网络管理的功能网络管理的功能（（55））

安全管理安全管理

网络中主要存在以下几大安全问题：网络中主要存在以下几大安全问题：

数据保密和完整性数据保密和完整性

授权授权

访问控制访问控制

相应地，网络安全管理包括对授权机制、相应地，网络安全管理包括对授权机制、
访问机制、加密和密钥的管理，维护和检访问机制、加密和密钥的管理，维护和检
查安全日志以及安全告警等。查安全日志以及安全告警等。
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网络管理软件网络管理软件

网络管理软件网络管理软件收集、监控网络中各种设备收集、监控网络中各种设备
和设施的工作参数、工作状态信息，显示和设施的工作参数、工作状态信息，显示
给管理员并接受处理，从而控制网络中的给管理员并接受处理，从而控制网络中的
设备、软件的工作参数和工作状态，以实设备、软件的工作参数和工作状态，以实
现对网络的管理。现对网络的管理。

网络管理软件采用客户网络管理软件采用客户//服务器模式服务器模式

为了区分普通应用程序和专为管理员保留为了区分普通应用程序和专为管理员保留
的应用程序，网络管理系统中避免使用术的应用程序，网络管理系统中避免使用术
语客户和服务器语客户和服务器 ：：

管理器（客户）运行在网管工作站上管理器（客户）运行在网管工作站上

网管代理（服务器）运行在被管理设备上网管代理（服务器）运行在被管理设备上
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网络管理软件网络管理软件

使用应用层协议进行网络管理的原因：使用应用层协议进行网络管理的原因：

当由于硬件故障导致网络无法通信时，在哪当由于硬件故障导致网络无法通信时，在哪
个层次上进行网络管理都一样。当管理员与个层次上进行网络管理都一样。当管理员与
各设备的通信状况可定位故障。各设备的通信状况可定位故障。

网管通信与正常通信在相同的条件下进行，网管通信与正常通信在相同的条件下进行，
有故障如延迟增加管理员可马上觉察。有故障如延迟增加管理员可马上觉察。

网管协议与底层无关，同一协议可被用于各网管协议与底层无关，同一协议可被用于各
种被管理设备。种被管理设备。
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网管系统网管系统

网管系统由网络管理器、网管代理、网管系统由网络管理器、网管代理、SNMPSNMP
协议和协议和MIBMIB管理信息库组成。管理信息库组成。
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设备2 设备1                        

管理器

代理 MIB
代理 MIB

SNMP SNMP（get,set,trap..)

负责网络的监视和控制
提供图形界面

通信协议
使用udp协议
使用C/S方式

管理信息库收集设备管理
信息



简单网络管理协议简单网络管理协议SNMPSNMP（（11））

SNMPSNMP协议定义管理器如何与代理进行通信：协议定义管理器如何与代理进行通信：

请求请求//应答消息的格式应答消息的格式

请求请求//应答消息的含义应答消息的含义

数据编码数据编码

SNMPSNMP采用采用ISOISO的的ASN.1ASN.1（抽象语法表示）进行编码：（抽象语法表示）进行编码：

与平台无关，能容纳任意数据类型和任意大小的与平台无关，能容纳任意数据类型和任意大小的
数据（类型、长度、值）数据（类型、长度、值）
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简单网络管理协议简单网络管理协议SNMPSNMP（（22））

SNMPSNMP协议协议没有定义一个很大的命令协议协议没有定义一个很大的命令
集，而是采取存取模式集，而是采取存取模式 ：：

每个可以执行存、取操作的对象都被赋每个可以执行存、取操作的对象都被赋
予一个唯一的名字予一个唯一的名字

管理员用管理员用fetchfetch操作获取设备状态信息操作获取设备状态信息
（（get,getget,get--nextnext））

用用storestore操作对设备进行控制（操作对设备进行控制（setset））

重启对象被赋值为重启对象被赋值为00则系统就重启则系统就重启，它是，它是
storestore操作的副产品。操作的副产品。
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管理信息库管理信息库MIBMIB（（11））

我们把所有我们把所有SNMPSNMP可以存取的对象集合称为管理信可以存取的对象集合称为管理信
息库（息库（MIBMIB））

SNMPSNMP并没有定义并没有定义MIBMIB变量集。所有变量集。所有MIBMIB变量及其意变量及其意
义都是由单独的标准（义都是由单独的标准（SMISMI）来定义的。）来定义的。

通信协议和对象定义之间的独立性允许用户可以通信协议和对象定义之间的独立性允许用户可以
自定义新的自定义新的MIBMIB变量。变量。

MIBMIB变量的命名采用变量的命名采用ASN.1ASN.1标准，所有标准，所有MIBMIB变量都有变量都有
很长的有层次的很长的有层次的ASN.1ASN.1名字，并可转化为数字表示名字，并可转化为数字表示
形式以便于传输。形式以便于传输。

Iso.org.dod.internet.mgmt.mib.ip.ipInReceiveIso.org.dod.internet.mgmt.mib.ip.ipInReceive

数字表示如下：数字表示如下：11 .3.6.1.2.1.4.3.3.6.1.2.1.4.3
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管理信息库管理信息库MIBMIB（（22））————部分部分ASN.1ASN.1对象命名树对象命名树
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管理信息库管理信息库MIBMIB（（33））
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尽管尽管ASN.1ASN.1并不显式支持数组或表结构，但并不显式支持数组或表结构，但
可以通过在表对象名后面加后缀的办法来可以通过在表对象名后面加后缀的办法来
解决这一问题，使解决这一问题，使MIBMIB变量可以对应与表或变量可以对应与表或
数组。当代理软件遇到表对象名时，会自数组。当代理软件遇到表对象名时，会自
动抽取其后缀用作索引信息来完成对表的动抽取其后缀用作索引信息来完成对表的
操作。操作。

Standard Standard mibmib prefix.ip.ipRoutingprefix.ip.ipRouting
Table.ipRouteEntry.field.IpdestaddrTable.ipRouteEntry.field.Ipdestaddr

数字表示如下：数字表示如下：1.3.6.1.2.1.4.21.1.7.Ipdestaddr1.3.6.1.2.1.4.21.1.7.Ipdestaddr



网管产品网管产品

目前公认的三大网管软件平台是：目前公认的三大网管软件平台是：

1.1. HPHP：： OpenViewOpenView
2.2. IBMIBM：： NetViewNetView
3.3. SUNSUN：： NetManagerNetManager。。
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计算机网络 第34章 网络安全

网络安全网络安全

网络安全概述网络安全概述

网络攻击案例网络攻击案例

常用攻击手段和工具常用攻击手段和工具

网络安全的目标网络安全的目标

加密加密

数字签名数字签名

防火墙防火墙



计算机网络 第34章 网络安全

网络安全概述网络安全概述

网络有很多不安全因素：网络有很多不安全因素：
路由器转发从任何地方来的包。路由器转发从任何地方来的包。
攻击者可在任何一台联网计算机进行攻击。攻击者可在任何一台联网计算机进行攻击。
攻击手法不断更新，没有一个网络是绝对安攻击手法不断更新，没有一个网络是绝对安

全的。全的。

每个组织对安全的理解不一样，首先要制每个组织对安全的理解不一样，首先要制
定合理的安全策略。定合理的安全策略。

哪些需要保护，保护的规则。哪些需要保护，保护的规则。
必须覆盖数据的存储、传输和处理，覆盖计必须覆盖数据的存储、传输和处理，覆盖计

算机系统、局域网和其他互连设备。算机系统、局域网和其他互连设备。
必须进行性能价格的权衡。必须进行性能价格的权衡。



几个网络攻击案例几个网络攻击案例

9494年末，俄罗斯黑客弗拉基米尔年末，俄罗斯黑客弗拉基米尔··利文与其伙伴从圣彼得利文与其伙伴从圣彼得
堡的一家小软件公司的联网计算机上，向美国堡的一家小软件公司的联网计算机上，向美国CITYBANKCITYBANK银银
行发动了一连串攻击，通过电子转帐方式，从行发动了一连串攻击，通过电子转帐方式，从CITYBANKCITYBANK银银
行在纽约的计算机主机里窃取行在纽约的计算机主机里窃取11001100万美元。万美元。
在在20022002年年22月月77日到日到1111日的短短几天内，黑客连续攻击了包日的短短几天内，黑客连续攻击了包
括括YahooYahoo、、Buy.comBuy.com、、eBayeBay、、AmazonAmazon、、CNNCNN等许多知名网等许多知名网
站，致使有的站点停止服务达几个小时甚至几十个小时之站，致使有的站点停止服务达几个小时甚至几十个小时之
久。它利用攻击者已经侵入并控制的主机（可能是数百，久。它利用攻击者已经侵入并控制的主机（可能是数百，
千台），对某一单机发起千台），对某一单机发起D.O.S.D.O.S.攻击。在悬殊的带宽力量攻击。在悬殊的带宽力量
对比下，被攻击的主机会很快失去反应。这种攻击方式被对比下，被攻击的主机会很快失去反应。这种攻击方式被
证实是非常有效的，而且非常难以抵挡。证实是非常有效的，而且非常难以抵挡。
20032003年年88月，冲击波蠕虫病毒利用微软操作系统的月，冲击波蠕虫病毒利用微软操作系统的RPCRPC漏漏
洞，使国内大量机器陷入瘫痪，引起公安部的重视。洞，使国内大量机器陷入瘫痪，引起公安部的重视。
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常用攻击手段和工具常用攻击手段和工具

电子邮件炸弹电子邮件炸弹

特洛伊木马特洛伊木马

拒绝服务攻击拒绝服务攻击

IPIP欺骗攻击欺骗攻击

病毒病毒

扫描器，网络分析器扫描器，网络分析器

口令攻击口令攻击
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拒绝服务攻击拒绝服务攻击 -- SynSyn FloodingFlooding

TCP 三次握手

A

syn

B

ack

ack, syn
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拒绝服务攻击拒绝服务攻击 -- SynSyn FloodingFlooding

A

syn

B

ack, syn

ack, syn

ack, syn
syn
syn

.

.

.
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拒绝服务攻击拒绝服务攻击 -- SmurfSmurf

是根据一个攻击工具是根据一个攻击工具““smurfsmurf””而命名而命名

的。攻击者发送一个的。攻击者发送一个ICMP ICMP 回应请求回应请求
（（ECHO REQUESTECHO REQUEST））报文报文,,目的地址为广目的地址为广
播地址，源地址为伪造的攻击目标的地播地址，源地址为伪造的攻击目标的地
址，将导致广播子网内的所有主机向攻址，将导致广播子网内的所有主机向攻
击目标发送应答报文，大量的报文会导击目标发送应答报文，大量的报文会导
致目标主机无法正常工作。致目标主机无法正常工作。
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Smurf Smurf 攻击原理攻击原理

Attacker B

A

C

V

src=V dst= SubNet

dst=V, src=A

dst=V, src=B

dst=V, src=C

SubNet
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口令攻击口令攻击
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网络安全的目标网络安全的目标

数据完整性数据完整性

资源可用性资源可用性

用户身份认证用户身份认证

数据保密性数据保密性

不可否认性不可否认性
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数据完整性数据完整性

完整性指维护信息的一致性，防止非完整性指维护信息的一致性，防止非
法用户对系统数据的篡改。法用户对系统数据的篡改。

实现方法：采用数据加密及校验和实现方法：采用数据加密及校验和
技术。技术。
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资源可用性资源可用性

保证合法用户在任何时候都能使保证合法用户在任何时候都能使

用、访问资源，阻止非法用户使用用、访问资源，阻止非法用户使用
系统资源。系统资源。

实现方法：访问控制、防火墙、实现方法：访问控制、防火墙、
入侵检测等。入侵检测等。
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用户身份认证用户身份认证

保证通信对方的身份是真实的。保证通信对方的身份是真实的。

实现方法：帐号实现方法：帐号--口令，电子证书口令，电子证书
等。等。
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数据保密性数据保密性

数据只能为合法用户所使用，让非法数据只能为合法用户所使用，让非法

用户无法接触或读懂数据。用户无法接触或读懂数据。

实现方法：授权和访问控制、数据加实现方法：授权和访问控制、数据加
密技术。密技术。
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不可否认性不可否认性

参与网络通讯过程的各方（用户、参与网络通讯过程的各方（用户、

实体或者进程）无法否认其过去的参实体或者进程）无法否认其过去的参
与活动；与活动；

实现方法：数字签名等。实现方法：数字签名等。
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加密加密
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明文：原始数据（明文：原始数据（PP））

密文：加密后的数据（密文：加密后的数据（CC））

加密：明文经算法到密文加密：明文经算法到密文 C=EC=E（（PP））

解密：密文经算法到明文解密：密文经算法到明文DD（（EE（（PP））））=P=P，，

EE与与DD互为逆变换互为逆变换

密钥：控制算法实现的关键值：密钥：控制算法实现的关键值：KeKe、、KdKd



对称密钥对称密钥
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又叫单密钥、秘密密钥。加密和解密采用又叫单密钥、秘密密钥。加密和解密采用

相同的密钥，即相同的密钥，即KeKe==KdKd 。。

加密、解密速度快。加密、解密速度快。

通信双方需要预先协商密钥。通信双方需要预先协商密钥。

一般采用集中管理和分发密钥。一般采用集中管理和分发密钥。

一旦密钥泄密，安全就不能得到保障。一旦密钥泄密，安全就不能得到保障。



对称密钥加密方法对称密钥加密方法
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移位密码，使明文变位不变形移位密码，使明文变位不变形

COMPUTER   C=CPEOURMT    COMPUTER   C=CPEOURMT    密钥密钥d=3 d=3 

替代密码，使明文换字不换形替代密码，使明文换字不换形

COMPUTER   C=FRPSXWHU   COMPUTER   C=FRPSXWHU   密钥密钥k=3 k=3 

乘积密码，移位密码和替代密码的有限次乘积密码，移位密码和替代密码的有限次
组合组合

数据加密标准数据加密标准 DESDES，，使用移位、替代、分使用移位、替代、分
组、迭代等方法，明文组、迭代等方法，明文6464位、密钥位、密钥6464位、位、
密文密文6464位位



移位加密法移位加密法

移位加密法是通过重新安排原文字的顺序实现的。如移位加密法是通过重新安排原文字的顺序实现的。如

3 2 6 4 1 5         3 2 6 4 1 5         密钥为密钥为GERMANGERMAN，，明文为：明文为：

G E R MA N         it can allow students toG E R MA N         it can allow students to
I t c a n a          get close up viewsI t c a n a          get close up views
l l o w s tl l o w s t
udud e n t s          e n t s          则密文为：则密文为：

t o g e t c           t o g e t c           nsttusnsttustldooitldooiilutlvilutlv
l o s e u p          l o s e u p          awneewawneewatscpatscpcoegsecoegse
vi e w svi e w s
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标准数据加密标准数据加密DESDES————加密框图加密框图
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明文明文 6464位位

初始置换初始置换

乘积变换乘积变换

逆初始置换逆初始置换

密钥密钥 6464位位

子密钥生成子密钥生成

密文密文 6464位位

L0L0

初始置换初始置换

明文明文 6464位位

R0R0

置换矩阵置换矩阵

1616次迭代次迭代



标准数据加密标准数据加密DESDES————子密钥生成子密钥生成
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密钥密钥 6464位位

置换选择置换选择11

D0D0C0C0

循环右移循环右移

置换选择置换选择22

循环左移循环左移

置换选择置换选择22

C1C1 D1D1

循环右移循环右移循环左移循环左移

C16C16 D16D16

K1K1（（4848位）位）

K16K16（（4848位）位）

置换选择置换选择11：去：去88位奇偶校验，出位奇偶校验，出5656位位
各一半各一半2828位，位，C0C0、、D0D0

置换选择置换选择22：从：从5656位中取位中取4848位成子密钥位成子密钥
1616个子密钥个子密钥



标准数据加密标准数据加密DESDES————乘积变换乘积变换
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R0R0

选择置换选择置换

选择函数（选择函数（88个个SS盒子）盒子）66进进44出出

L0L0

F

L1                        R1L1                        R1
32Bit                  32Bit32Bit                  32Bit

1616次后次后
L15                      R15L15                      R15

加密函数加密函数 ff：：

RiRi

KiKi

初始置换初始置换

3232

4848

32Bit32Bit

4848 4848

Ki



标准数据加密标准数据加密DESDES————解密解密
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6464位密文输入，与加密过程一样，但第位密文输入，与加密过程一样，但第
一次迭代用一次迭代用K16K16，，最后一次用最后一次用K1K1；；乘积乘积
变换时，变换时，RiRi、、LiLi与加密时相反。与加密时相反。



非对称密钥非对称密钥
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加密和解密使用不同的密码加密和解密使用不同的密码 <<KpubKpub, , 

KprivKpriv>>。。KpubKpub公开，公开，KprivKpriv由密钥持有人保由密钥持有人保

密。公钥加密算法有密。公钥加密算法有RSA RSA 算法等：算法等：

用公钥加密，用私钥解密。用公钥加密，用私钥解密。

加密强度很高，适合在网络环境中使加密强度很高，适合在网络环境中使

用。用。

加密、解密速度慢。加密、解密速度慢。

一般用于协商、加密共享密钥，数字签一般用于协商、加密共享密钥，数字签



非对称密钥加密法非对称密钥加密法RSARSA
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原理：数学上的单向陷门函数，一个方向原理：数学上的单向陷门函数，一个方向

求解容易，逆向计算非常困难求解容易，逆向计算非常困难

““大数分解和素性检测大数分解和素性检测””数论难题：两个大数论难题：两个大

素数相乘，计算结果容易，但将结果分解素数相乘，计算结果容易，但将结果分解

成两个大素数因子却非常困难成两个大素数因子却非常困难



非对称密钥加密法非对称密钥加密法RSARSA
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设计设计::选两个大素数（选两个大素数（100100位以上）位以上）pp、、qq，，
计算：计算：r=p*qr=p*q、、z=z=（（pp--11））**（（qq--11））

选两个正整数选两个正整数dd、、ee，，满足：满足：dd、、ee与与zz互素，互素，
且满足：且满足：e*d=1e*d=1（（mod zmod z））

则：（则：（rr，，ee））为公开密钥，（为公开密钥，（rr，，dd））为私为私
密密钥密密钥

加密加密C=P^e modC=P^e mod rr，，解密解密P=C^d modP=C^d mod rr

明文明文PP长度分组可选，最小为长度分组可选，最小为11字节，计算字节，计算
量主要是大数的量主要是大数的nn次方，速度慢次方，速度慢



非对称密钥加密法非对称密钥加密法RSARSA
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P=3,q=11, n=33,e=3, d=7



公钥应用示例：电子证书公钥应用示例：电子证书

数字证书是经证书管理中心数字签名的文件。数字证书是经证书管理中心数字签名的文件。
通常包含以下内容：通常包含以下内容：

证书的版本信息；证书的版本信息；
证书的序列号；证书的序列号；
证书所使用的签名算法；证书所使用的签名算法；
证书的发行机构名称；证书的发行机构名称；

证书的有效期；证书的有效期；
证书所有人的名称；证书所有人的名称；
证书所有人的公开密钥；证书所有人的公开密钥；
证书发行者对证书的签名证书发行者对证书的签名
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数字签名数字签名

张三拥有公钥张三拥有公钥 < < KpubKpub, , KprivKpriv >;>;将将
KpubKpub公开公开〈〈电子证书电子证书〉〉；；

张三用张三用 KprivKpriv对数据对数据DATADATA进行加密，然进行加密，然
后发送给李四；后发送给李四；

李四用李四用 KpubKpub〈〈电子证书电子证书〉〉对数据对数据DATADATA进进
行解密，确认数据来自张三；行解密，确认数据来自张三；

数字签名实际就是用私钥对一段数据进数字签名实际就是用私钥对一段数据进
行加密。在实际中，由于公钥加密速度行加密。在实际中，由于公钥加密速度
很慢，所以只对报文摘要进行加密，而很慢，所以只对报文摘要进行加密，而
不是对整个报文进行加密。不是对整个报文进行加密。
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数字签名和数据安全数字签名和数据安全

数字签名只保证数据确由发方发出并不数字签名只保证数据确由发方发出并不
能保证数据的安全传输。能保证数据的安全传输。

要保证数据的私有性，还需要进行数据要保证数据的私有性，还需要进行数据
加密。加密。

C= encrypt(PUBB, encrypt(PRVA, P))C= encrypt(PUBB, encrypt(PRVA, P))
P = decrypt(PUBA, decrypt(PRVB,C))P = decrypt(PUBA, decrypt(PRVB,C))
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加密的应用加密的应用

信息确由发方发出：数字签名信息确由发方发出：数字签名 RSARSA，，私私
钥加密，公钥解密钥加密，公钥解密 。。

信息传输加密：信息传输加密：DESDES加密明文，加密明文，RSARSA加密加密
DESDES密钥密钥 。。

信息只传给对方：信息只传给对方：RSARSA加密，公钥加密，加密，公钥加密，
私钥解密私钥解密

确认信息完整性：文摘确认信息完整性：文摘MDMD加密加密
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身份认证（鉴别）身份认证（鉴别）

验证对方确实是他所声称的身份。验证对方确实是他所声称的身份。

通常使用第三方信任机构进行身份认证通常使用第三方信任机构进行身份认证
和产生会话密钥。和产生会话密钥。

公开密钥通常需要公开密钥通常需要CACA的数字签名。的数字签名。
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I am Alice

R

Ka-b(R)

A B

挑战身份验证

A

B

用CA进行身份验证

CA

KA-CA(A,B)

KA-CA(R1, KB-CA(A,R1))

KB-CA(A,R1)



电子商务中的安全电子商务中的安全

电子商务安全中的三个实体：消费者，商家和电子商务安全中的三个实体：消费者，商家和
银行。银行。

安全套接字层（安全套接字层（SSLSSL）为消费者和商家的通信）为消费者和商家的通信
提供了安全。提供了安全。

SSLSSL在因特网交易中特别是在因特网交易中特别是WEBWEB中被广泛应用。中被广泛应用。

SSLSSL属于传输层的安全技术，更确切的，是传输层属于传输层的安全技术，更确切的，是传输层
和应用层之间的会话层的安全技术。和应用层之间的会话层的安全技术。

不足之处在于无法认证消费者是否使用盗用的信用不足之处在于无法认证消费者是否使用盗用的信用
卡或者商家是否可靠。卡或者商家是否可靠。

安全电子交易为三者之间的通信提供了安全保安全电子交易为三者之间的通信提供了安全保
障。障。
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SSLSSL
SSLSSL通过以下握手建立安全会话：通过以下握手建立安全会话：

客户向服务器发送自己的客户向服务器发送自己的SSLSSL版本号和密码设置。版本号和密码设置。
服务器发送自己的服务器发送自己的SSLSSL版本号、密码设置和版本号、密码设置和CACA签名签名
证书。（通过菜单文件证书。（通过菜单文件||属性属性||证书可以看到）证书可以看到）
客户通过可信任认证中心列表（通过菜单工具客户通过可信任认证中心列表（通过菜单工具
|Internet|Internet选项选项||内容内容||发行商可以看到），对服务发行商可以看到），对服务
器进行认证。产生一个会话密钥，用服务器的公共器进行认证。产生一个会话密钥，用服务器的公共
密钥加密后发给服务器。密钥加密后发给服务器。
客户向服务器发送消息，通知服务器以后的消息使客户向服务器发送消息，通知服务器以后的消息使
用这个会话密钥。并独立发送一个加密的消息结束用这个会话密钥。并独立发送一个加密的消息结束
握手。握手。
客户向服务器发送消息，通知服务器以后的消息使客户向服务器发送消息，通知服务器以后的消息使
用这个会话密钥。并独立发送一个加密的消息结束用这个会话密钥。并独立发送一个加密的消息结束
握手。握手。
SSLSSL握手完成。握手完成。SSLSSL会话开始。会话开始。
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SETSET

SETSET是专为进行安全支付卡交易而设计是专为进行安全支付卡交易而设计
的：的：

SETSET协议涉及三方，三方之间传送敏感数据协议涉及三方，三方之间传送敏感数据
都要进行加密都要进行加密

SETSET协议需要三方都有证书，同时消费者和协议需要三方都有证书，同时消费者和
商家的证书需要银行的签名。商家的证书需要银行的签名。

在在SETSET交易中，消费者的支付卡号传送到银交易中，消费者的支付卡号传送到银
行，商家看不到明文的卡号。这个特征防行，商家看不到明文的卡号。这个特征防
止了欺骗偷盗或者粗心商家泄漏卡号。止了欺骗偷盗或者粗心商家泄漏卡号。
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网络层安全网络层安全IPSECIPSEC
IPSECIPSEC为所有的上层应用提供网络层的安全服为所有的上层应用提供网络层的安全服
务。务。

可以提供根据可以提供根据IPIP地址的身份认证。地址的身份认证。

无法进行基于用户的身份认证。无法进行基于用户的身份认证。

身份认证头（身份认证头（AHAH）可以提供身份认证和数据完）可以提供身份认证和数据完
整性安全整性安全

封装安全负载（封装安全负载（ESPESP）可以提供数据完整性、）可以提供数据完整性、
身份认证和保密性。身份认证和保密性。

IPSECIPSEC在发送安全数据之前，先要进行握手建在发送安全数据之前，先要进行握手建
立网络层逻辑连接，即安全协定（立网络层逻辑连接，即安全协定（SASA），此连），此连
接是单工的。接是单工的。
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防火墙防火墙

防
火
墙

内部网络因特网

防火墙是在本地网与外部网之间的界面上构
筑的保护层，保护内部网不受外部非法用户
的攻击，是一个或一组网络设备。
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包包过滤技术过滤技术

建立在网络层及传输层上，按源建立在网络层及传输层上，按源IPIP、、目的目的
IPIP、、协议类型、端口号进行过滤。协议类型、端口号进行过滤。
容许符合安全规则的数据包通过，阻止非容许符合安全规则的数据包通过，阻止非

法数据包。法数据包。
外部合法数据与内部网络近似直接通信，外部合法数据与内部网络近似直接通信，

速度快、费用小、安全性低。速度快、费用小、安全性低。
安全规则：安全规则：

没有被列为容许访问的都是被禁止的，没有被列为容许访问的都是被禁止的，
保守，但安全。保守，但安全。
没有被列为禁止访问的都是被容许的，没有被列为禁止访问的都是被容许的，

开放，不安全。开放，不安全。
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防火墙配置示例防火墙配置示例

允许：允许：202.114.*.*  202.114.*.*  **：：FTPFTP

允许：允许：202.120.*.*  202.120.*.*  **：：FTPFTP
允许：允许：202.114.*.*  202.114.*.*  **：：WWWWWW
允许：允许：202.120.*.*  202.120.*.*  **：：WWWWWW
允许：允许：* * 202.120.*.* : WWW202.120.*.* : WWW

缺省：全部拒绝缺省：全部拒绝

交大徐汇校区
202.120.*.*

防
火
墙

交大闵行校区
202.114.*.*

因特网
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包过滤技术的缺点包过滤技术的缺点

不检测应用层数据内容不检测应用层数据内容

无法防止对应用层协议的攻击无法防止对应用层协议的攻击

无法防止对特定应用程序的攻击无法防止对特定应用程序的攻击

无法进行用户身份认证无法进行用户身份认证

无法防止来自网络内部的攻击无法防止来自网络内部的攻击

统计表明，大多数攻击来自网络内部统计表明，大多数攻击来自网络内部
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应用网关和代理技术应用网关和代理技术

应用网关技术：应用网关技术：建立在应用层上的协议过建立在应用层上的协议过
滤，针对特定的应用及过滤规则进行工滤，针对特定的应用及过滤规则进行工
作。作。

代理服务器技术代理服务器技术 ：上述两个技术中一旦外：上述两个技术中一旦外
部数据流满足规则，则与内部的计算机网部数据流满足规则，则与内部的计算机网
络建立起直接联系，存在危险。代理服务络建立起直接联系，存在危险。代理服务
器是将跨越防火墙的通信分为两段，内、器是将跨越防火墙的通信分为两段，内、
外计算机网络的连接由两个终止于代理服外计算机网络的连接由两个终止于代理服
务器上的务器上的““连接连接””来实现，真正实现内、外来实现，真正实现内、外

隔离。隔离。 安全性高，实现复杂，速度低安全性高，实现复杂，速度低 。。
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屏蔽主机型屏蔽主机型防火墙防火墙

包过滤与代理技术相结合包过滤与代理技术相结合

过滤规则是外部网只能到达代理或公开服过滤规则是外部网只能到达代理或公开服
务器，由主机代理完成与内部网的连接务器，由主机代理完成与内部网的连接

内部网可通过主机代理或直接经包过滤器内部网可通过主机代理或直接经包过滤器
与外部连接与外部连接

物理连接上，内部网仍存在危险物理连接上，内部网仍存在危险
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双穴网关型双穴网关型防火墙防火墙

代理主机有两个网络接口代理主机有两个网络接口

物理上将内、外网络分开，外部网只能通物理上将内、外网络分开，外部网只能通
过主机代理完成与内部网的连接过主机代理完成与内部网的连接

内部网也只能通过主机代理与外部连接内部网也只能通过主机代理与外部连接
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入侵检测入侵检测

Bridge

Workstation

Workstation

Workstation

Workstation

Workstation
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