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物理层只传输比特流，而并不考虑信息的物理层只传输比特流，而并不考虑信息的

意义和结构，不能解决数据传输和控制。意义和结构，不能解决数据传输和控制。

数据链路层协议是建立在物理层基础上数据链路层协议是建立在物理层基础上

的，通过一些数据链路层协议，在不太可的，通过一些数据链路层协议，在不太可

靠的物理链路上实现可靠的数据传输，为靠的物理链路上实现可靠的数据传输，为

网络层提供服务。网络层提供服务。
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数据链路层的设计问题数据链路层的设计问题(1)(1)



为网络层提供的服务为网络层提供的服务

无确认的无连接服务无确认的无连接服务

有确认的无连接服务有确认的无连接服务

有确认的面向连接服务有确认的面向连接服务

数据链路层的主要功能数据链路层的主要功能

帧同步帧同步

链路管理链路管理

差错控制、流量控制差错控制、流量控制

媒体访问控制（媒体访问控制（MACMAC））
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数据链路层的设计问题数据链路层的设计问题(2)(2)



包：网络系统通常把数据分成小块单独传包：网络系统通常把数据分成小块单独传

送，这种小块称为包。送，这种小块称为包。

采用包技术的原因：采用包技术的原因：

发送方与接收方需要协调传输发送方与接收方需要协调传输

为了确保所有的计算机能公平、迅速地为了确保所有的计算机能公平、迅速地

共享通信设备共享通信设备

结合时分复用技术，把数据分成包保证结合时分复用技术，把数据分成包保证

了所有主机能得到迅速及时的服务。了所有主机能得到迅速及时的服务。
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包包(1)(1)



包是一般概念，是信息传送的基本单位。包是一般概念，是信息传送的基本单位。

每一协议层包的定义不一样。每一协议层包的定义不一样。
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包包(2)(2)



不同的网络，帧格式不同。不同的网络，帧格式不同。

不同的网络可以选用两个不同的值来标记每帧的不同的网络可以选用两个不同的值来标记每帧的

开始与结束。开始与结束。

面向字符的帧格式面向字符的帧格式
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帧帧(1)(1)

面向位的帧格式面向位的帧格式



数据填充：当数据中包含帧标记时，为了数据填充：当数据中包含帧标记时，为了

区分数据与控制信息，系统通常插入其它区分数据与控制信息，系统通常插入其它

多余的位或字符来修改传输的数据。数据多余的位或字符来修改传输的数据。数据

填充分字节填充和位填充。填充分字节填充和位填充。

计算机网络 第六章 包、帧与差错检测

帧帧(2)(2)



传输差错：数字传输系统很容易受到干传输差错：数字传输系统很容易受到干

扰，这些干扰能引起随机数据的出现或传扰，这些干扰能引起随机数据的出现或传

输数据的丢失或改变输数据的丢失或改变 。。

差错控制：在数据通信过程中，发现、检差错控制：在数据通信过程中，发现、检

测差错，对差错进行纠正，从而把差错限测差错，对差错进行纠正，从而把差错限

制在数据传输所允许的尽可能范围内的技制在数据传输所允许的尽可能范围内的技

术和方法。术和方法。

计算机网络 第六章 包、帧与差错检测

差错控制差错控制(1)(1)



差错控制方法差错控制方法

自动检错重发法：采用具有检错能力的自动检错重发法：采用具有检错能力的

校验码，发现有错后控制重传。校验码，发现有错后控制重传。

向前纠错：采用具有纠错能力的编码，向前纠错：采用具有纠错能力的编码，

在接收端不仅能检错，而且能纠错。在接收端不仅能检错，而且能纠错。

差错控制编码：为了检错纠错，通常随数差错控制编码：为了检错纠错，通常随数

据一起发送一小部分附加信息。发送计算据一起发送一小部分附加信息。发送计算

机从数据中计算附加信息的值，接收计算机从数据中计算附加信息的值，接收计算

机进行同样的计算来核对结果。机进行同样的计算来核对结果。
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差错控制差错控制(2)(2)



奇偶校验奇偶校验::在每个字符后面附加一位，在每个字符后面附加一位，

使得字符中包含使得字符中包含11的个数为奇的个数为奇//偶数偶数

个。个。
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奇偶校验奇偶校验

水平垂直偶校验

奇偶校验只能检

测到 改变奇数个

位的传输差错，而

且并不能判 断错

在哪几位



校验和校验和::把数据看成二进制整数序列并把数据看成二进制整数序列并

且计算他们的和。大多数网络应用且计算他们的和。大多数网络应用1616

位或位或3232位校验和。位校验和。
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校验和校验和

优点：计算简单，校验和尺寸比较小。优点：计算简单，校验和尺寸比较小。

缺点：不能检测所有常见错误。缺点：不能检测所有常见错误。



CRC(Cyclic Redundancy Check)CRC(Cyclic Redundancy Check)原理：原理：

若信息位为若信息位为KK位，其多项式为（位，其多项式为（KK--11））次多项次多项

式，用一个特定的式，用一个特定的rr次生成多项式次生成多项式GG（（XX））去去

除除xxrrKK（（XX））所得到的余式就是循环冗余校验所得到的余式就是循环冗余校验

和和RR（（XX），），即即

RR（（XX））== xxrrKK（（XX）） MODMOD GG（（XX））

计算机网络 第六章 包、帧与差错检测

循环冗余校验和循环冗余校验和（（11））



CRC(Cyclic Redundancy Check)CRC(Cyclic Redundancy Check)原理：原理：

在发送端，在发送端，CRCCRC校验码通常附加到数据位序校验码通常附加到数据位序

列后面，构成编码多项式列后面，构成编码多项式FF（（XX），）， 然后发然后发

送传输。在接收端，接收编码多项式送传输。在接收端，接收编码多项式FF

（（XX），），并按如下操作进行校验：并按如下操作进行校验：

FF（（XX））= = xxrrKK（（XX）） ++ RR（（XX））

FF（（XX）） MODMOD GG（（XX））==00 无错无错

<>0<>0 有错有错
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循环冗余校验和循环冗余校验和（（22））



硬件实现硬件实现

移位寄存器移位寄存器
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循环冗余校验和循环冗余校验和（（33））

异或单元异或单元



硬件实现硬件实现

模块联接：用异或单元联接若干移位寄模块联接：用异或单元联接若干移位寄

存器。所有移位寄存器中的值都被初始存器。所有移位寄存器中的值都被初始

化为化为00，消息的位串一次移入一位，直到，消息的位串一次移入一位，直到

整个消息输入结束，则移位寄存器中包整个消息输入结束，则移位寄存器中包

含的即为含的即为CRCCRC。。 图示图示

改变移位寄存器分配的位数和使用的初改变移位寄存器分配的位数和使用的初

始值，可以得到不同的始值，可以得到不同的CRCCRC算法。算法。
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循环冗余校验和循环冗余校验和（（44））



CRCCRC比校验和能检测出更多的差错比校验和能检测出更多的差错

消息的一位能在很大程度上影响消息的一位能在很大程度上影响CRCCRC。。

由于使用反馈技术，消息一个位的影响由于使用反馈技术，消息一个位的影响

被循环多次。被循环多次。

CRCCRC特别适用于检测突发性差错特别适用于检测突发性差错

带差错检测机制的帧格式带差错检测机制的帧格式
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循环冗余校验和循环冗余校验和（（55））



差错检测的功能取决于差错检测的功能取决于

附加信息的大小附加信息的大小

算法的复杂度算法的复杂度

能检测出的差错位的个数能检测出的差错位的个数

由于在传输过程中校验位也有可能传输出由于在传输过程中校验位也有可能传输出

错，所以所有的差错检测都是近似的，即错，所以所有的差错检测都是近似的，即

通过合理的努力来产生接收错误数据的低通过合理的努力来产生接收错误数据的低

概率概率
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差错检测方法的近似性差错检测方法的近似性


