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QoS机制在 IPSec安全设备上的分析与实现 
何  军1，舒  莉1，李  奇2      

 (1. 四川大学计算机学院，成都 610065；2. 四川师范大学软件重点实验室，成都 610068) 

  要：提出了在 IPSec 安全设备上实施 QoS的体系方案。设计了适合 IPSec安全设备特点的数据分类规则。为 IPSec安全设备构建了一
系统排队理论模型，该模型以延迟作为系统运行目标，以带宽作为分配资源。据此设计了一个自适应带宽分配循环队列调度算法。实际
行的测试结果表明，在重载情况下，实施了 QoS的 IPSec 安全设备可以为重要业务流提供带宽和时延保障。 
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Analysis and Realization of QoS Machanism in IPSec Security Device
HE Jun1, SHU Li1, LI Qi2   
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Abstract】This paper presents a QoS scheme suit for IPSec security device, and designs a data classification regulation adapt to characteristics of
PSec security device. A principle of queuing model is constructed which takes the delay as the target parameter and the bandwidth as the allocation
esource of the queuing system. By this model, an adaptive bandwidth allocation circular schedule algorithm is designed. The results of test show
hat the IPSec security device guarantees bandwidth and delay for key streams in the situation of heavy burden by QoS mechanism. 
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在Internet上为数据传输提供服务质量保障，是Internet和
媒体应用迅速发展的必然要求[1-3]。在网络上实施QoS要求
路中的每一个节点都实现QoS。本文所述IPSec 安全设备
基于Linux系统而设计开发的。IPSec 安全设备作为网络中
一个节点，与其他网络节点相比其最大的特点就是透明性
明地加入网络中)。IPSec 安全设备在处理业务流时有明
、密通的处理方式。相比于其他只执行“路由”任务的网
节点(路由器、交换机)，IPSec 安全设备要执行耗时的任务
隧道封装、加密、业务流分类等。由于不可预知的网络行
，IPSec 安全设备有可能成为网络瓶颈和拥塞点，因此有
要在IPSec 安全设备上实现QoS，以保障关键业务不被阻
。 

  IPSec安全设备上的 QoS关键技术 
.1  软件结构及原理 
图 1是在 IPSec 安全设备实现 QoS的软件体系结构。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

中，由虚线连接的有阴影的模块是新增模块，系统是在

Linux内核 2.4.8上实现的。在原有系统中增加了 4个排队队
列和 2 个独立的功能模块：分类器和调度器，它们都是作为
Linux的软中断而在系统中注册的。 

当硬件层有数据包到达时，由 netif_rx()模块激活软中断
——分类模块，将数据包放入 4 个排队队列，随后由分类模
块激活软中断——调度模块，由调度模块依照制定好的调度
计划调度 4 个排队队列，之后由调度模块激活软中断
net_rx_action()，最后将数据包传递给 IP层。 
1.2  QoS参数的选择 

由文献[4]的实验可以看出，数据发送端网络对业务流抖
动的影响不显著，在这里对抖动进行控制意义不大。但在数
据接收端网络，特别是在经过了骨干网后，业务流的形态会
发生很大的变化，特别是在抖动、丢失等方面。因此，在接
收端网络处，可能对延迟控制的效果不大，而对抖动进行控
制会取得显著的效果。 

图 2是网络实时视频流的传送过程[5]。 IPSec、ip_rcv() 
IP层  

 
 
 
 
 
 
视频流 QoS参数注重的是延迟与抖动。图 2中，在发送
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方处不会产生延迟与抖动，在传送过程中将产生延迟、抖动
和数据丢失，在接收方处将产生延迟和抖动。但在接收方处
的应用软件系统会对抖动进行处理。 

IPSec 安全设备是网络链路的中间节点，因此，在 IPSec 
安全设备上实施QoS所选取的目标参数是重要业务流的带宽
与延迟，在此基础上兼顾对不同业务流进行调度的公平性。 
1.3  数据分类策略 

IPSec 安全设备的分类主要依据的 QoS 参数是：带宽，
延迟，加密。本文通过 IPSec安全设备的业务流分为 4类(见
表 1)。其中，类 1对应加密-QoS队列；类 2对应非加密-QoS
队列；类 3对应加密-非 QoS队列；类 4对应尽力而为队列。
支持 QoS 的 IPSec 安全设备中的分类器和队列调度器依据 
表 1为不同的业务流提供不同的 QoS服务。第 1类到第 4类
业务对 QoS服务的要求依次降低。 

表 1  业务流分类 

类别 延迟 带宽 加密 

1 Yes Yes Yes 
2 Yes Yes No 
3 No No Yes 
4 No No No 

 

1.4  队列调度算法 
队列调度算法采用的是一种自适应带宽分配——循环调

度算法。该算法依据网络数据流的实际变化情况，动态地为
各类业务流分配带宽；对系统中的排队队列进行调度时采用
批处理的方法，一个调度周期调度一批数据。当一个调度周
期或多个调度周期结束时，重新制定带宽分配方案和队列调
度计划，从而能够及时适应网络流量的变化。队列调度模块
的目的是为重要程度高的队列提供低延迟的服务。此外，在
IPSec 安全设备中密通的数据有一个加密延迟，因此，调度
算法进行队列调度时对明通、密通数据交错调度，以充分利
用系统的发送端口带宽资源，获得较高的吞吐量。 
1.4.1  排队模型 

如 1.3 节所述，IPSec 安全设备将进入的数据包分成 4
类，放入 4 个排队队列，因此，本文将其模型化为 4 个互相
独立的 M/M/1排队模型。 

模型中，顾客/事件按照参数为 λ 的泊松分布，顾客/事
件到达的时间间隔与服务窗为每个顾客服务的时间均为负指
数分布，服务率为 µ 。4个相互独立的服务系统共享 IPSec 安
全设备的处理能力。各网络流的到达率各不相同，IPSec 安
全设备为 4个 M/M/1模型分配不同的带宽，即为各服务窗分
配不同的服务能力，因此，各服务窗的服务率是不同的。同
样，4个排队队列的目标参量(如延迟、队列长度等)的值也是
不同的，与各服务窗的服务能力大小密切相关。这就使得带
宽分配策略及为重要，它关系到系统总体性能的优劣。 

上述模型中有如下的要素： 
(1)需要的带宽b1, b2, b3, b4分别表示类别 1~类别 4的当前

网络流量。 
(2)Btotal为IPSec 安全设备可以达到的最高处理能力。 
(3)分配的带宽：b1

’, b2
’, b3

’, b4
’分别表示系统当前分配给

类别 1~类别 4的网络带宽。显然有： 
' ' ''

1 2 3 4 to ta lb b b b B+ + + ≤   

(4)d1, d2, d3, d4分别表示类别 1~类别 4的数据包在系统中
的延迟。 

(5) iλ 为进入流 i 的到达率， iµ 为服务窗 i 的服务率。   

则有 
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其中，lavg为平均包长。 
1.4.2  目标函数 

排队系统通过为不同的业务流分配不同的带宽、制定恰
当的调度计划来使数据包在 IPSec 安全设备中的停留时间尽
可能短。衡量指标为数据包在 IPSec 安全设备中的平均延迟。 

记系统中共有Btotal的处理能力，作为资源分配给QoS-加
密流、QoS-非加密流、非QoS-加密流、尽力而为流这 4种类
型的网络流。则由式(1)可知：若将bi

’的带宽分配给类别为i
的网络流，即服务窗的服务率；且网络流i的到达率为bi，网
络流i各数据包到达的时间间隔与相应服务窗为每个数据包
服务的时间均为负指数分布，则网络流i在系统中的平均延迟
为 

1 1
i

i i

d
µ λ

= =
− −服 务率 到 达 率

 

id= ∑总延 迟                                 (2) 
为了在有限的处理能力下使总延迟最低，应根据系统中

的实际情况合理分配网络带宽。因此，可将上述问题描述为
如下的规范化数学模型： 

'
4 1
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i i
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−
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对Btotal的分配是以离散方式进行的，有一个最小的分配
单位。每次分配是一个最小单位或是它的整倍数。带宽分配
最小单位确定的原则是：不能太小，以免计算量过大；不能
太大，以免浪费带宽。 

用动态规划的方法对式(3)求解。 
设 是系统为前 i 个网络流分配的总带宽为 b’时系

统的最低总延迟，则由最优原理可把式(3)化为 

'( )iF b

'
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    (4) 

逐步计算F1, F2,⋯, Fi，可以求得最优解Fn。 
1.4.3  自适应带宽分配循环调度算法 

自适应带宽分配循环调度算法动态地依据网络数据流的
实际情况分配带宽。当网络流量发生变化时，及时地调整带
宽分配方案；调度时采用批处理的方法，一个调度周期调度
一批数据。QoS模块为重要程度高的队列提供低延迟的服务。
该模块实时检测不同类型数据流的流量，用上文的求解步骤
算出为各数据流分配的带宽，并进一步求得一个调度周期内
对各类数据流的调度频率，调度模块据此对各类数据流进行
交错调度。基本概念如下： 

(1)调度周期：是指调度计划的有效期，每个调度周期对
应不同的调度计划。若调度周期的时间间隔为△t，则在每个
△t的时间间隔时都会产生一次新的调度计划。 

(2)平均包长：若在一段时间内到达的数据包的个数为n，
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其中，第i个包的长度为li，则该段时间间隔内的平均包长  度
为 

1
avg

n
i ill
n
=∑=  

(3)数据流的流量：对类型为 i 的数据流，其单位时间的
流量为 

l
i tb ∆

∑=  
其中，l为数据包的长度。 

(4)数据流的调度频率：数据流 i 的调度频率表示在一个
调度周期中为该类数据调度的数据包个数。若根据上文计算
得到为流 i分配的带宽为 ，则调度数为 '

ib

 
'

a v g

i
i

bs
l

=  

其中，si意味着调度算法在下一个调度周期内应该为流i调度
的数据包个数。 

2  测试结果及讨论 
测试设备采用的是 SmartBits7.40网络测试平台，测试项

目为网络延迟。由于只能由 SmartBits Application测试延迟，
且一次只能测试一条流，因此测试方法是用 SmartBits 
Window 产生 3个 10 Mb/s的网络流，用 SmartBits Application
产生 1个以 5 Mb/s开始、递增幅度 5 Mb/s、直到 60 Mb/s的
网络流。测试中以 4 次测试为一个完整的测试，4 次测试分
别测试 4个分类类别的网络流。图 3是测试结果。 
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图 3  测试结果 

可见，当网络负载重时，各排队队列的延迟都增加了，

其中加密-QoS队列的延迟最低，然后延迟依照队列的重要程
度，按非加密-QoS 队列、加密-非 QoS 队列、尽力而为队列
的次序依次升高，符合调度算法的调度目标；当网络负载轻
时，则无明显差别。说明在 IPSec 安全设备上采用 QoS机制
后，在网络重载的情况下可以较好地达到按需为网络流提供
不同服务质量的要求。 

3  结束语 
IPSec 安全设备上的 QoS模块的目标是能保障 IPSec 安

全设备不成为网络瓶颈、不阻塞关键业务。IPSec 安全设备
上的QoS机制是与网络上的QoS机制相互独立的，并且 IPSec 
安全设备上的 QoS 机制应对网络上的 QoS 机制有有益的作
用。在 IPSec 安全设备实现了 QoS 的基础上，可以将 QoS
管理部分实现在系统的其他部分(如密钥管理中心)，将计算
任务合理分配。 随着技术的发展，各种新型网络应用不断兴
起，今后的工作将研究这些新业务流的特点，向 IPSec 安全
设备增加新的 QoS保障机制，为各种关键业务提供充分的服
务质量保证。 
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5  结束语 
为了解决目前 SLA监测系统存在的不足，本文提出了基

于 Web Services的 SLA监测系统体系结构，描述了该体系结
构中相关服务的功能和 SLA监测流程。同时，为了实现通用
的不同层次 SLA 参数的映射，提出了通用的 SLA 参数映射
模型。通过原型系统在实验网络环境中的实验验证了该体系
结构能够满足在下一代互联网环境下跨多个提供商的端到端
业务的监测需求。下一步将要解决的问题是实现 SLA监测系
统与动态 SLA 管理中的 SLA 保障系统的更好协作，以便进
行业务质量闭环控制。 
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