
第 31 卷第 1 期                             电  子  与  信  息  学  报                               Vol.31No.1 

2009年 1月                        Journal of Electronics & Information Technology                        Jan. 2009 

服务跳变抗 DoS 机制的博弈理论分析 
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摘  要：该文对 DoS 攻防进行不完全信息博弈分析，讨论了 DoS 防范的困境，指出信息的不对称性和未能形成服

务方-用户联盟是防范困境的根本原因。通过引入服务跳变策略，增加服务类型并建立服务方-用户联盟，即可构造

新的 DoS 攻防博弈均衡，理论上证明了服务跳变策略具有主动的抗 DoS 特性，对于服务跳变与 DoS 主动防范策略

研究具有理论意义。 
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Hopping Mechanism for DoS Defense 
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Abstract: A game-theoretic analysis of security interactive behavior is performed between the DoS attacker and the 
defender under incomplete information. The dilemma of defense is discussed and the underlying fact is revealed 
that asymmetric nature of information and absence of server-user coalition lead to the dilemma. An improved DoS 
game is performed which can acquire new equilibrium through service hopping tactic, increasing service type and 
establishing the server-user coalition. Theoretical analysis shows that service hopping tactic is active and efficient 
for DoS defense. It is fundamental and important for service hopping mechanism and DoS defense. 
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1  引言  

DoS(Denial of Service)攻击是一种以消耗网络带宽和系

统资源为目的，通过对服务器发送大量“合理”请求，造成

系统无法提供正常服务的攻击方式。DDoS(Distributed 

Denial of Service)则是一种分布式、协同工作的大规模拒绝

服务攻击方式。DoS/DDos攻击是互联网中最常见并且难以

防范的攻击手段，其防范策略经历了阻截、检测、跟踪和容

忍等阶段，出现了防火墙、入侵检测、IP/ICMP跟踪[1,2]、

入口/出口过滤[3,4] 、覆盖网络[5]等防范方法。近来，基于服

务信息伪随机变化的DoS躲避策略受到关注，出现了端口跳

变[6,7]、端址跳变[8,9]、地址跳变[10]、虚假端址跳变[11]等服务

跳变技术。 

从DoS攻防交互行为上看，攻击者总是希望破坏或阻止

正常的网络服务，服务方则希望减弱、阻断DoS攻击以提供

良好的服务。显然，DoS攻防构成了非合作博弈。本文通过

不完全信息的动态博弈分析，讨论了当前DoS防范的困境，
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指出了信息不对称性和未能形成服务方-用户联盟是DoS防

范困境的根本原因，并在改进的DoS攻防博弈中引入服务跳

变策略，增加服务类型并构造服务方-用户联盟，实现了主动

的DoS防御，从而在博弈理论上证明了服务跳变策略抗DoS

机制的主动性和有效性。 

2  博弈数学模型 

博弈理论是一门研究相互影响着的局中人进行策略选

择时的行为规律的科学。博弈问题有5个要素：局中人，局

中人策略集，局中人决策先后顺序，局中人收益函数和局中

人信息(类型、收益偏好等)。博弈分析设定所有局中人都是

理性的，力求收益的最大化。博弈有不同的分类准则：按局

中人决策先后顺序可分为静态博弈和动态博弈；按局中人是

否协作分为合作博弈和非合作博弈；按局中人对信息的掌握

情况分为完全信息博弈和非完全信息博弈，前者局中人知道

其他所有局中人类型及偏好，后者则只知道分布范围，需主

观上进行后验概率判断。 
定义 1  标准博弈定义为三元组 ,  ( ) ,i i NN AΓ ∈<  

( )i i Nu ∈ >，其中 {1,2, , }N n 为局中人集合，共n 个局中

人； ( )i i NA ∈ 为局中人 i 的策略集； ( )i i Nu ∈ 则是局中人 i 的收

益函数。 
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在标准博弈中，局中人策略集和收益函数是确定的，局

中人 i 在博弈中理性化的表现是使 iu
 
极大化。标准博弈是一

种完全信息静态博弈，而实际博弈并非如此理想化。在增加

了局中人的类型以及不确定性因素后，标准博弈就变成了不

完全信息的博弈形式[12]。 

定义2  不完全信息动态博弈定义为六元组 ,NΓ <  

( ) ,( ) ,( ) ,( ) ,i i N i i N i i N i i NA H u PΘ ∈ ∈ ∈ ∈ >，其中 {1,2, , }N n 为

局中人集合；( )i i NΘ ∈ 表示局中人 i 的类型，( )i i NA ∈ 表示局中

人 i 的策略集； ( )i i NH ∈ 表示局中人 i 的历史行动序列；

( )i i Nu ∈ 表示局中人 i 的支付函数；P 是定义在类型空间Θ 上

的概率分布。 

博弈过程正是参与者选择策略进行博弈，并且不断获取

并修正信息，甚至改变或调整效用的决策过程。 

3  DoS 攻防博弈分析 

网络攻防具有理性、非合作等特点，攻防双方无法完全

掌握敌手的类型和信息价值，构成了非合作不完全信息的攻

防博弈[13]。DoS攻防博弈具有以下特点：局中人包括了服务

方、合法用户和攻击者，但服务者视角中的博弈对手是一个

具有两种不同类型(合法用户和攻击者)的来访者；服务方无

法掌握但可以推测来访者的具体类型，旨在为合法用户提供

良好服务并阻止攻击者；攻击者视角中的博弈对手则是服务

方和合法用户，并可通过踩点、侦察等手段获取固定网络服

务的类型(协议、端口、地址等)，假冒合法用户发起恶意访

问，达到破坏或阻止合法用户访问信息服务的目的。下面从

不同局中人的视角，对DoS攻防进行不完全信息的动态博弈

分析： 

局中人集合： {1,2,0}N = ，1为服务方， 2 为访问者，

0为虚拟局中人“自然”。 

局中人类型：固定服务类型 1 11 1{ } {(Protocal ,Θ θ= =  

1 1IP ,Port )}，访问类型 2 21 20{ , } {Attacker,User}Θ θ θ= = 。 

局中人策略集：服务方策略集 1 11 10{ , }A π π= ， 11π 表示

提供服务， 10π 表示不提供服务；访问者策略集 2 21( )A θ =  

2 20 21 20( ) { , }A θ π π= ， 21π 表示访问 11θ 类型的服务， 20π 则表

示不访问。 

局中人收益：服务方若为合法用户提供服务，双方收益

均为a ( 0)a > ，否则收益为 a− ；服务方若为攻击者提供服

务，服务性能将恶化，收益为 ka− ，攻击者收益 ka b− ( k 为

攻击破坏因子，反映不同攻击的破坏程度且 1k > ，b 为攻

击代价且 0a b> > )；若攻击访问遭拒绝，攻击者收益为 b− 。

表1给出了DoS攻防博弈不同局中人的收益情况。 

具有海萨尼转换的DoS攻防博弈树如图1所示，博弈过程

如下： 

(1)虚拟局中人“自然”首先选择访问者的类型 2tθ ，服

务方不知道访问者类型，但对访问类型有一个先验概率判断

21 20{ ( ) , ( ) 1 }P p P pθ θ= = − 。 

表1 DoS攻防博弈收益表 

  访  问  者 

  21θ 攻击者 20θ 合法用户 

  21π  20π  21π  20π  

11π  ka− , ka b−  0,0 ,a a  0,0 服 

务 

方 10π  0, b−  0,0 ,a a− −  0,0 

 

图1 服务方视角下的DoS攻防博弈树 

(2)访问者观测到访问类型 2tθ 之后，从策略空间

2 21 2 20 21 20( ) ( ) { , }A Aθ θ π π= = 中选择一个策略 2iπ 。  

(3)服务方观测到访问者行动 2iπ 后，运用贝叶斯法则得

到访问类型后验概率 2 2( | )it t ip p θ π= ，然后从策略空间

1 11 10{ , }A π π= 中选择一个行动 1jπ 。将服务方和访问者的收

益表示为 1 2 2 1( , , )t i jf θ π π 和 2 2 2 1( , , )t i jf θ π π ，那么服务方选择的 
策略 1jπ 应使得服务方期望收益极大化，即

1 1
2 2

max
j

t

itA
p

π θ Θ∈ ∈
∑  

1 2 2 1( , , )t i jf θ π π⋅ 的解。 

从服务方的视角分析该DoS攻防博弈，按照“自然”所

选择的访问者类型 2tθ ，访问者行动存在4种纯组合策略，分

别是 21 21 21 20 20 21 20 20{( , ),( , ),( , ),( , )}π π π π π π π π ，其中 2 2( , )m nπ π
表示访问类型分别为 21 20( Attacker, User)θ θ= = 时访问者

的策略组合。下面讨论服务方视角下是否存在纯策略均衡，

以 21 21( , )π π 策略为例进行分析： 

来访者策略为 21 20 21( ) ( )π θ π θ π= = ，即不论“自然”选

择访问类型为 21θ 或是 20θ ，访问者均选择访问策略 21π 。服

务方观测到来访者策略 21π 后，推测来访者访问类型的后验

概率 11 21 21( | )p p pθ π= = ， 10 20 21( | ) 1p p pθ π= = − ，并以

此为依据，计算出选择 11π 服务策略和选择 10π 不服务策略情

况下服务方的期望收益： 

2t 2

11 1 1 2 21 11 21 21

20 21

( ) ( , , ) ( | )

          ( ) ( | ) ( ) (1 (1 ) )

t tu p f p

ka p a k p a
θ Θ

π θ π π θ π

θ π
∈

= =

× − + × = − +

∑
  (1) 

2t 2

10 1 1 2 21 10 21 21

20 21

( ) ( , , ) ( | )

          0 ( | ) ( ) ( 1)

t tu p f p

p a p a
θ Θ

π θ π π θ π

θ π
∈

= =

× + × − = −

∑
         (2) 

令 11 10( ) ( )u uπ π= ，得 2/(2 )p k= + 。对于访问者策略
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组合 21 21( , )π π ，当 <2/(2 )p k+ 的来访为攻击者时，服务方的

占优策略是 11π 提供服务，反之占优策略为 10π 不服务。本文

分两种情况继续讨论是否存在博弈均衡： 

(1) <2/(2 )p k+  <2/(2 )p k+ 时，服务方对于 21 21( , )π π
的 占 优 策 略 为 11π 提 供 服 务 ， 收 益 期 望 11( )u π =  

(1 (1 ) )k p a− + 。下面反向考察 21 21( , )π π 是否构成对服务策略

11π 的占优策略。服务方策略 11π 下，来访者组合策略的期望

收益是： 

2 2 2 21 2 11 2 20 2 11(( , )) ( , , ) (1 ) ( , , )i j i ju p f p fπ π θ π π θ π π= × + − × (3) 

由式 (3)计算得到 21 21(( , )) ( ) (1 )u ka b p a pπ π = − + − ；

21 20(( , )) ( )u ka b pπ π = − ； 20 21 20 20(( , )) (1 ) (( , ))u p a uπ π π π= − ；
 

0= 。显然， 21 21 21 20 20 20(( , )) (( , )) (( , ))u u uπ π π π π π> > 且

21 21 20 21(( , )) (( , ))u uπ π π π> ，访问策略 21 21( , )π π 也是服务策略

11π 的占优策略，因此 21 21 11(( , ), )π π π 构成了贝叶斯均衡策略。 

(2) >2/(2 )p k+   >2/(2 )p k+ 时 ， 服 务 方 对 于

21 21( , )π π 的占优策略为 10π 不提供服务，收益期望 11( )u π  

( 1)p a= − 。同样考察知： 21 21( , )π π 不构成对服务方策略 10π
的占优策略， 21 21 10(( , ), )π π π 在 >2/(2 )p k+ 下不构成均衡。 

同理，依次分析各组合策略得到结论：服务方视角下

20 20 10(( , ), )π π π 和 <2/(2 )p k+ 条件下 21 21 11(( , ), )π π π 策略构

成了均衡；而 >2/(2 )p k+ 时服务方对 21 21( , )π π 的占优策略为

10π 不服务，但不构成均衡。 

以上从服务方视角分析了DoS攻防博弈的策略均衡，然

而还需要进一步从攻击者视角，分析服务方视角的均衡策略

是否符合攻击者预期目标并构成占优策略。从攻击者视角

看，博弈目标是阻止或破坏服务方和合法用户的信息传输；

博弈对手是非联盟的服务方和合法用户；服务方视角的均衡

策略 20 20 10(( , ), )π π π ， 21 21 11(( , ), )π π π 可以分别描述为 20( ,π  

20 10( , ))π π 和 21 21 11( ,( , ))π π π 。对于非联盟策略 20 10( , )π π ，攻击

者收益 20 21( ) 0 ( )u b uπ π= >− = ，因此 20π 是攻击者对

20 10( , )π π 的占优策略；同理，当攻击概率 <2/(2 )p k+ 时对于

非联盟策略 21 11( , )π π ，攻击者收益 21( ) 0u ka bπ = − > =  

20( )u π ，因此 21π 也构成攻击者对 21 11( , )π π 的占优策略。可见， 

服务方视角的均衡策略构成了攻击视角的策略占优。当

>2/(2 )p k+ 时，服务方对来访策略 21 21( , )π π 的占优决策为

10π 不服务，尽管攻击者策略 21π 并不是对非联盟策略 21( ,π  

11)π 的占优策略，但服务方拒绝合法用户的服务请求同样符

合攻击者预期。 

以上分析可知，服务方视角的均衡策略 20 20 10(( , ), )π π π 和

21 21 11 2/(2 )(( , ), )p kπ π π < + 符合攻击视角下攻击者策略占优的要

求，构成了DoS攻防博弈均衡。 20 20 10(( , ), )π π π 均衡意味着无

请求无服务，尽管没有实际意义，但符合攻击者预期；策略

21 21 11(( , ), )π π π 在 <2/(2 )p k+ 前提下达到均衡，但攻击概率

p ，攻击破坏因子 k 均由攻击者动态选择，服务方难以准确

预期，易受到攻击者的元策略(Meta-Strategies)欺骗而影响

博弈决策。反观DoS攻击者，当观测到无合法用户访问时选

择策略 20π ，反之选择策略 21π ，总可以实现阻止或破坏对手

信息传递的目标。更进一步，攻击者可以主动改变攻击概率

p 和破坏因子 k ，致使DoS防范十分被动。 

4  服务跳变策略抗 DoS 机制分析 

以上讨论了DoS防范困境，从攻防博弈角度分析，其根

本原因在于：(1)信息不对称，攻击者可以获得固定服务类型

的完全信息；(2)服务方与合法用户未能形成联盟。本文考虑

在DoS攻防博弈中增加服务类型并构造服务方-用户联盟：扩

展固定服务类型 1 11{ }Θ θ= 为 1 11 12 13 1{ , , , , }NΘ θ θ θ θ= ，

1 (Protocal , IP,Port )i i i iθ = ，服务类型由虚拟局中人“自然”

选择，简单起见假定“自然”等概率选择服务类型，即

1( ) 1/ , 1iP N i Nθ = = ；建立服务方-用户联盟，合法用户

通过联盟的同步机制可获知当前服务类型 1tθ ，即概率

1 | 1k k tp = = ， 1 | 0k k tp ≠ = ；攻击者无法获知具体服务类型，

但可以在观测到服务方策略进行后验推断 1 1(t tp p θ=  

11| ) tpπ = ， 0 1 10( | )t t tp p pθ π= = ；由于增加了服务类型，

访问者策略空间相应修正为 2 21 2 20 21 22( ) ( ) { , ,A Aθ θ π π= =  

2 20, , }Nπ π ， 2kπ ( 1, , )k N= 表示访问 1kθ 类型服务， 20π 表 

示不访问。改进后的攻防博弈扩展了服务类型，增加了来访

者策略，其收益情况如表2所示。 

同理，按前一节方法即可分析不同策略组合 2 2(( , ),m nπ π  

1 )iπ 的收益与贝叶斯均衡情况。为了直观比较改进前后攻防

博弈结果，我们归一化访问者策略空间为 2 21 2 20( ) ( )A Aθ θ=  

21 20{ , }π π= ，其中 20π 表示不访问， 21π 则表示所有服务访

问策略，即原策略空间中的 21 22 2{ , , , }Nπ π π 。这样，分别计

算出 21π ， 20π 策略收益的数学期望，得到简化的攻防博弈收

益表3。直观地对比表1和表3可见，改进的博弈仅改变了

11 21( , )π π 的策略收益，然而这种变化是重要和积极的。下面

我们仍然从服务方和攻击者视角进行博弈分析，证明这种收

益改变影响攻防双方行为决策的有效性。 

依然首先从服务方视角分析：对于访问策略 21 21( , )π π ，

服务方期望收益分别是 11( ) / (1 )u kap N p aπ = − + − ， 10( )u π  

( 1)p a= − ；显然，攻击概率 2 /(2 )p N N k< + 时，服务方占

优决策为 11π 提供服务，反之 10π 不服务。该结果与原博弈结

论十分相似，但攻击概率阈值已经由原来的 2/(2 )p k= + 变

为 2 /(2 )p N N k= + 。N 为服务类型数，考虑到服务类型

1 (Protocal , IP,Port )i i i iθ = ，理论上可用TCP/UDP端口 

数216个，加之一定数量的可用服务IP地址数，因此N k>> ，

攻击概率阈值 2 (2 ) 1p N N k= + → 。得到结论：增加服务类

型和联盟后，当攻击概率 1p < 时服务方对 21 21( , )π π 的占优

决策为 11π 提供服务；极端情况 1p = 时，策略 21 21( , )π π 蜕化

为 21 20( , )π π ，服务方占优决策为 10π 不提供服务。反向考察

服务方视角下 21 21( , )π π 策略，由式(3)计算并比较知：N <  

/ka b 时，访问策略 21 21( , )π π 是对服务策略 11π 的占优策略。

但由于N k>> 且N a b>> > ， /N ka b< 均衡条件几乎无

法满足，因此 21 21 11(( , ), )π π π 并不能构成实际的均衡策略。同 
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表2 增加服务类型与建立联盟后的博弈收益表 

   访 问 者 

   21θ 攻击者 20θ 合法用户 

   21π  22π  … 2Nπ  20π  21π  22π  … 2Nπ  20π  

11π  -ka,ka-b 0,-b … 0,-b 0,0 a,a -a,-a … -a,-a 0,0 
11θ  

10π  0,-b 0,-b … 0,-b 0,0 -a,-a -a,-a … -a,-a 0,0 

11π  0,-b -ka,ka-b … 0,-b 0,0 -a,-a a,a … -a,-a 0,0 
12θ  

10π  0,-b 0,-b … 0,-b 0,0 -a,-a -a,-a … -a,-a 0,0 

11π  … … … … 0,0 -a,-a -a,-a … -a,-a 0,0 
… 

10π  … … … … 0,0 -a,-a -a,-a … -a,-a 0,0 

11π  0,-b 0,-b … -ka,ka-b 0,0 -a,-a -a,-a … a,a 0,0 

服 

务 

方 

1Nθ  
10π  0,-b 0,-b … 0,-b 0,0 -a,-a -a,-a … -a,-a 0,0 

 

表3 简化的改进博弈收益表 

  访  问  者 

  21θ 攻击者 20θ 合法用户 

  21π  20π  21π  20π  

11π  ka

N

−
,
ka

b
N

−  0,0 ,a a  0,0 服 

务 

方 10π  0, b−  0,0 ,a a− −  0,0 

理分析得知 20 21 11(( , ), )N ka bπ π π > ， 20 20 10(( , ), )π π π 构成服务方

视角的策略均衡，且符合攻击视角的策略占优，因而构成了

改进的DoS攻防博弈均衡。 

20 21 11(( , ), )π π π 策略在 /N ka b> 条件下达到贝叶斯均

衡，并且 /N ka b> 条件几乎总是成立，这对于DoS防范具有

重要意义：原DoS攻防博弈中 21 21 11(( , ), )π π π 构成均衡的条件

是 2/(2 )p k< + ，服务方决策受到攻击概率 p 和破坏因子 k

的影响而十分被动。而在增加了服务类型和联盟后的DoS博

弈中，当 /N ka b> 时，攻击者攻击收益总是小于不攻击收

益，因而 20π 不攻击策略是攻击者的占优策略，而服务策略

11π 对 20 21( , )π π 严格占优，均衡条件几乎总成立并与服务类

型数N 及破坏因子 k 有关，与攻击概率 p 无关，因此服务方

可以通过改变N 进行元策略欺骗以影响攻击者决策，构成了

主动DoS防范。这正是服务跳变策略对抗DoS跳变的机理所

在。 

5  结束语 

本文对DoS攻防进行了不完全信息的动态博弈分析，推

理了在DoS攻防博弈中服务方均衡决策受到攻击概率 p 和破

坏因子 k 的影响而十分被动，而攻击者则通过简单的跟从策

略即总能达到阻止或破坏服务信息传递的目的，从而在理论

上推证了当前DoS被动防范的困境，并指出了信息的不对称

性和未能形成服务方-用户联盟博弈是DoS防范困境的根本

原因。 

通过引入服务信息伪随机跳变的服务跳变策略，增加服

务类型并建立服务方-用户联盟，可以构成新的贝叶斯均衡策

略。理论分析表明：引入服务跳变策略后，服务方均衡决策

条件几乎总是成立，与服务类型数N 、破坏因子 k 有关，而

与攻击概率 p 无关，服务方可以通过改变N 进行元策略欺骗

以影响攻击者决策，获得积极主动的DoS防范效果。总体上

讲，本文对于DoS主动防范和服务跳变策略的研究具有较好

的理论意义。 
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