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多网络蠕虫智能防治系统 IPCS的设计 
蔡  铭，孙乐昌，潘祖烈 

(解放军电子工程学院网络工程系，合肥 230037) 

摘  要：在分析现有防治技术的基础上，设计了一个针对多种网络蠕虫的智能防治系统IPCS。该文给出了IPCS的系统结构以及系统的工作
流程，介绍了智能防治中心，讨论了智能疫苗的分类、智能变换及其通信技术。 
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Design of Intelligent Prevention and Cure System for Multi Networm
CAI Ming, SUN Lechang, PAN Zulie 

(Network Engineering Department, Electronic Engineering Institute of PLA, Hefei 230037) 

【Abstract】Based on the analysis of prevention and cure technologies in existence, the intelligent prevention and cure system (IPCS) for multi
networm are designed. This article gives the architecture of IPCS, and its work flow. It expounds the intelligent prevention and cure center. The sort,
transformation and communication of intelligent bacterin are discussed.  
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多年来，对于网络蠕虫的防治，尤其是对局域网内多种
网络蠕虫同时感染的查杀，尚没有十分有效的方法。而网络
蠕虫又有了许多新的特点：生命周期越来越长，难以在短时
间内彻底清除；变种越来越多，出现了网络蠕虫家族[1]的现
象；多种攻击技术集于一身，使其功能更强大，传播速度更
快，危害也更严重。所以，多种网络蠕虫的防治一直是网络
安全界急需解决的问题。 

鉴于上述原因，网络蠕虫防治技术也出现了不少新的进
展[2~4]，尤其是“主动式”、“疫苗”的概念。简单的说，“主
动式”就是相对于以往被动检测而言，主动地对容易感染的
主机(下面简称易感主机)、已感染主机(下面简称已感主机)
进行查杀。“疫苗”程序则是对网络蠕虫进行抑制的主动查杀
程序。丁睿提出了主动式网络病毒防治模型AAVM[5]。该模
型可以集成不同杀毒厂商的防病毒能力，清除局域网内的网
络蠕虫。但AAVM的前提是建立在各大厂商协调的基础上，
可能还需要一段时间才能见到成效；此外，彭国军的疫苗共
享思想[6]与郑辉的接种疫苗技术[7]有相同之处，而后者的接
种疫苗技术更为规范，更具有实用性，具体参见文献[6,7]。
但是，以上的研究基本上是基于一种网络蠕虫来考虑的，并
没有考虑到现实中多种网络蠕虫同时共存的情况。因此，一
些大型企业或校园局域网内长期同时存在红色代码、尼姆达、
冲击波、震荡波等多种网络蠕虫，对网络应用构成危害。 

为解决多种网络蠕虫同时共存的问题，本文设计了一个
智能防治系统(Intelligent Prevention and Cure System，IPCS)。
在此首先给出了IPCS的系统结构以及系统的工作流程，随后
介绍了智能防治中心，最后详细讨论了智能疫苗的分类、智
能变换及其通信技术。

1 系统组成 
系统(图 1)主要由智能防治中心、数据库、智能疫苗 3部

分组成。智能防治中心是整个系统的核心，布置在局域网内，
它主要功能是扫描漏洞信息、调度智能疫苗并与数据库交互

信息。智能疫苗的主要功能是自主地向易感主机、已感主机
接种智能疫苗，并且与智能防治中心交互网络蠕虫信息，对
已感主机进行查杀。数据库主要功能是存放易感主机、已感
主机分布信息、网络蠕虫的感染时间、感染范围等数据。 
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图 1 IPCS系统结构
IPCS系统整体工作分为 3个阶段：分别是预防阶段、单

发阶段(即单一种类网络蠕虫发作阶段)、多发阶段(即多个种
类网络蠕虫发作阶段)。 

(1)预防阶段。网络管理员获知已发现严重的操作系统漏
洞，可能导致网络蠕虫的爆发。网络管理员根据公布的漏洞
信息，使用智能防治中心向整个局域网进行漏洞扫描，掌握
所有网络漏洞分布状况；随后，分析具体漏洞扫描数据，向
易感主机发送预警疫苗(见第 3 节)。在接种后，预警疫苗根
据漏洞开放端口、主机操作系统版本等信息，对易感主机提
出预警信息，并给出正确的防治措施，同时向智能防治中心
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进行信息注册。 
(2)单发阶段。个别主机发现感染单一种类网

络蠕虫后，向网络管理员报告。网络管理员向智
能防治中心输入已感主机的信息；根据可获得的
网络蠕虫信息，智能防治中心向可能感染的局域
网进行漏洞扫描，掌握整体网络漏洞分布状况；
随后，分析具体漏洞扫描数据，根据不同的疫苗
制作情况，向易感主机、已感主机发送不同的智能疫苗，如
标记疫苗、补丁疫苗、追杀疫苗(见第 3 节)；在接种后，智
能疫苗对易感主机进行修补，对已感主机进行查杀，并与智
能防治中心交互网络蠕虫信息；最后，根据智能防治中心指
定的主机列表，智能疫苗依次进行查杀。 

出现攻击代码 爆发蠕虫初期 明确终止条件 后期公布漏洞信息
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疫苗
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(3)多发阶段。多个主机发现多个种类网络蠕虫，向网络
管理员报告。随后，网络管理员的处理与单发阶段大致相同。
与单发阶段的不同之处就在于智能疫苗的变换上。具体体现
在智能疫苗对已感主机进行查杀后，能够根据已感主机的网
络蠕虫种类，下载针对性的智能疫苗进行查杀；最后，智能
疫苗向局域网的相邻主机依次进行查杀。 
2 智能防治中心 

智能防治中心具有漏洞扫描、疫苗管理、信息显示等功
能。漏洞扫描就是启动网络漏洞探测软件，对目标主机进行
指定漏洞的探测过程，并返回相应的漏洞信息。智能防治中
心可以集成比较成熟的漏洞扫描软件，如 Nessus、X-scan 等。
疫苗管理就是对各种网络蠕虫的智能疫苗进行分类管理。在
查杀时，对目标主机进行疫苗接种。在维护时，对数据库中
的智能疫苗进行添加、删除以及参数的设置。此外，智能防
治中心显示各种智能疫苗的信息，包括疫苗的个数、疫苗针
对的蠕虫种类、疫苗针对的操作系统、查杀蠕虫的方式等。 

正常网络维护时，智能防治中心显示整个网络的防治状
态信息：(1)显示整个网络的漏洞分布，网络管理员能够分析
存在的易感染区，并及时修补相关漏洞；(2)显示每台主机的
操作系统版本、漏洞信息、补丁版本、蠕虫感染时间、蠕虫
种类、查杀结果，方便网络管理员的分析研究；(3)显示蠕虫
多发区，网络管理员可以对该区域的主机进行及时跟踪，找
出问题的根本所在。例如，分析该区域主机是否经常重装操
作系统(这种情况容易存在严重漏洞，引发蠕虫感染)。如果
因为工作原因需要重装，则建议相关部门采取有效措施，保
证每次能够安装最新的补丁以及软件防火墙等。如果同一台
主机多次感染网络蠕虫，可以根据数据库信息，分析感染原
因，进一步指导该主机的使用者采取正确的防治措施；如果
是因为主机使用者的防范意识不够，存在下载木马、感染病
毒的隐患，则应及时进行网络安全指导，学习网络安全常识。  

在查杀网络蠕虫时，智能防治中心依据漏洞扫描结果，
分别在预防阶段、单发阶段、多发阶段对易感主机、已感主
机进行相应智能疫苗的接种。随后，显示智能疫苗反馈的工
作状态信息。 

3 智能疫苗 
IPCS系统与以往的网络蠕虫防治技术不同之处主要表现在
智能疫苗的分类、变换、通信 3个方面。 
3.1 疫苗分类 

关于疫苗的概念，郑辉在文献[7]给出了定义。为破坏蠕
虫传播流程中的某个环节而在主机上建立的标记，称为蠕虫
疫苗[7]。在此，根据网络蠕虫的爆发周期，将疫苗进行更为
细致的分类(见图 2)。 

图 2 疫苗的分类 
首先，一种新的漏洞公布后，其攻击代码不久便会出现。此
时，要在新的网络蠕虫爆发前，根据公布的漏洞信息制作“预
警疫苗”。“预警疫苗”主要功能是根据漏洞开放端口、主机
操作系统版本等信息，对易感主机提出预警信息，指出正确
的防治措施，并向智能防治中心进行信息注册。 

随后，新的网络蠕虫开始爆发。此时，在分析网络蠕虫
的正常终止条件或异常终止条件[7]后，制作“标记疫苗”。“标
记疫苗”主要功能是破坏网络蠕虫传播流程中的某个环节而
在主机上建立标记，阻止网络蠕虫的进一步扩散。针对新漏
洞的补丁发布后，根据补丁信息制作“补丁疫苗”。“补丁疫
苗”的主要功能是修补漏洞，防止网络蠕虫的感染。 

最后，对该网络蠕虫进行分析后，根据其工作流程以及
具体的感染特点制作“追杀疫苗”。“追杀疫苗”的主要功能
就是彻底地查杀网络蠕虫。它可以分为主动、被动两种模式。
主动模式是“追杀疫苗”在局域网内逐个主机进行主动查杀；
被动模式是“追杀疫苗”在局域网内的指定一台主机上，被
动等待网络蠕虫的探测活动。当它探测到一个感染企图后，
就反向追踪到已感主机进行彻底查杀。主动模式能够保证查
杀效果，但容易影响正常工作，被动模式不影响正常工作，
但需要一定的时间。因此，可以根据具体情况，结合使用。 

另外，在具体技术上，疫苗可以采用统一的标准数据接
口和工作流程，其功能模块可根据不同的需求执行不同的防
治任务。疫苗的不同也主要区分在功能模块上，预警疫苗、
标记疫苗、补丁疫苗、追杀疫苗，其功能依次增强。所以，
如果已存在后者疫苗，则不再使用前期的疫苗。 
3.2 智能变换 

疫苗的智能变换主要体现在对多种网络蠕虫的查杀过程
中，如图 3 所示。智能防治中心向已感主机接种后，智能疫
苗在已感主机 1 进行本地检测行为；随后，智能疫苗向局域
网内的已感主机进行漏洞扫描；在分析漏洞扫描结果后，智
能疫苗确定下一个目标为已感主机 2，并与智能防治中心进
行通信；智能防治中心向智能疫苗传输针对已感主机 2 的查
杀模块，智能疫苗自身进行模块调整；最后，智能疫苗向已
感主机 2继续接种。 

智能防治中心1: 接种
6:传输查杀模块

图 3 疫苗的智能变换 

3.3 疫苗通信 
结合移动 agent 通信技术，智能疫苗采用文献[8]中的通

信方式。这种通信框架由通信管理层、本地行为层、网络行
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为层组成，如图 4所示。 

图 4 通信框架 

通信管理层根据通信职能，分为外部感知器和内部管理
器。外部感知器主要感知外部事件，接受外部环境的信息，
如来自智能防治中心的消息和请求；内部管理器主要管理内
部事件，处理内部模块的信息，如来自本地行为层的消息和
请求。本地行为层主要调用查杀模块在本地主机进行检测工
作，网络行为层主要调用扫描模块在网络间进行相关工作，
二者均通过通信管理层进行协调。在 3 层结构中，通信管理
层是整个系统工作的核心。首先，内部管理器在该智能疫苗
的生命周期内始终进行自主地工作，协调处理各种内部模块
的信息。同时，外部感知器不断查询外界是否出现特定事件
状态，并将捕获信息处理后提交给内部管理器。最后，内部
管理器根据事件类型，启动本地行为层或网络行为层相应的
功能模块进行处理。详细的阐述可以参考文献[8]。 

4 结束语 
网络蠕虫的防治技术在不断发展，目前主要在主动防御、

整体防御方面进行研究。本文在分析现有防治技术的基础上，
设计了一个针对多种网络蠕虫的智能防治系统IPCS。其主要
的技术特点是智能防治中心的调度和智能疫苗的接种，主要
解决对于多种网络蠕虫同时感染的问题。目前，IPCS的原型
系统在模拟的局域网环境进行了大量实验。实验数据显示，
该系统取得了明显的智能防治效果。下一步的工作，将集中
解决查杀的速度问题和跨平台查杀问题。 
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(a)数据流的吞吐量                    (b)带宽利用率 

               图 5 参数自适应算法 

实验 2 与实验 1 具有相同的网络拓扑结构，但实验 2 重
新设置L5=4.5Mbps，d5=90ms，并且S1～S5在t=0时刻同时开始
发送数据。实验结果表明，新算法和原算法在吞吐量和带宽
利用率方面都取得了几乎相同的稳定性和利用率，在用户数
量稳定及链路带宽完全相同的网络环境下，2 种算法的性能
没有区别。实验 3 继续使用实验 1 的网络模拟环境设置，实
验结果如图 5所示。 

4 总结 
XCP协议中的参数 a影响着网络的稳定性和利用率，现 

 
 

使用的固定参数设置方式在一些用户数量不稳定
及链路带宽不完全相同的网络环境中，影响了利
用率的进一步提高。基于平均队列变化的参数自
适应算法通过判断网络稳定状态来动态地调整参
数 a，在保证网络稳定性的同时提高网络利用率。
NS2模拟结果证明，参数自适应的 XCP协议能提
高网络性能，适应在更广泛的网络环境中使用。 
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