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摘要!提出了一个基于多级安全策略的 强 制 访 问 控 制 模 型!它 的 保 密 性 安 全 规 则 是 基 于./0模 型!而

完整性安全规则是基于.123模型,由于./0模型和.123模型的信息流走向完全相反!简单将它们结合

会引起对某些客体进行合法的访问遭到拒绝!因此对主体和客体引入了可信度策略!使得主体在进行合

法的资源访问时不会因为安全级别较低而遭到拒绝!从而使保 密 性 和 完 整 性 两 个 安 全 特 性 能 够 紧 密 地

结合在一起,该模型既能防止越权泄露信息!又能控制信 息 的 非 授 权 修 改!从 而 同 时 保 证 了 系 统 的 保 密

性和完整性
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./0模型&&’是安全操作系统中最经典的多级安全!6/K"策略模型#但它只注重于系统安全的保密性方

面#却没有考虑系统的完整性,.123模型&!’是另一个经典的多级安全策略模型#为了实现信息完整性的安全

指标#它模仿./0模型的信息保密级别#定义了信息完整性级别,.123模型通过(不向上写)使得高完整性级

别信息的内容是由高完整性进程产生#从而保证了高完整性级别信息不会被低完整性的信息或者进程中的

内容覆盖,但是.123模型却忽略了系统的保密性,
文&*’设计了一个军用安全操作系统!5KSK"#在该系统中#一个安全级定义了两个访问标记%一个完整

性标记!和一个保密性标记"#对"应用./0模型的强制访问控制规则#对!应用限制的.123模型强制访问

控制规则,这种方法虽然在一定程度上为系统提供了完整性策略#但它只是实现了简单的完整性规则,这种

简单组合存在的问题是%很可能造成合法的资源访问要求遭到拒绝,为了解决这个问题#文献&+’提出了一种

基于多级安全策略的二维标识模型,这个模型是在对可信主体必须遵守最小特权原则的前提下#利用保密性
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标识和可信度标识共同构成客体的访问表示!并定义了两个约束条件!从而既能防止越权泄漏信息!又能控

制信息的非授权修改,但是!该模型是在抛弃.123模型的基础上!采用./0模型并定义特权和可信度来代

替.123模型处理完整性约束条件的!并没有严格按照.123模型来检查完整性,
笔者提出的基于多级安全策略的强制访问控制模型"KSK5C6#依然继承./0模型和.123模型中的严

格完整性策略规则!但引入了可信度和强制约束规则来修改.123模型!使保密性和完整性两个安全特性能

够紧密地结合在一起,模型中对主体和客体定义可信度则是为了防止合法的资源访问遭到拒绝,

8!安全模型的设计

!"!!模型元素

!!模型对系统中的每个主体分配一个访问级别!包括秘密级别"$完整级别!和可信度,主体的秘密级别反映

了主体不将敏感信息泄露给没有持有相应允许保密级别主体的置信度!而完整级别则反映了对客体进行读$
写$插入$删除和修改的置信度,主体的可信度则反映了该主体对客体进行插入$删除和修改等操作的置信度,

相对于主体!模型对系统中的每个客体也设置一个访问级别!也包括保密级别"$完整级别!和可信度,
这里约定-.%-&!-!!&!-/’表示主体集合!0.%0&!0!!&!0(’表示客体集合,可信度集合是%Q1TQ!

D1??RB!R<G’!它是全序的!即(Q1TQ" D1??RB"R<G,
1. %1&!1!!&!12’是主体能够拥有的特权集合"2为整数#34"5(6&!6!!&!6(#.%78"5!7!6&##4$"5!

7!6!##4$ & $"5!7!6(##4’表示在当前访问集合4中!主体5以6&!6!!&!6( 方式访问的客体的集合,
定义!!定义模型有以下#种存取方式(
"&#XB3?"9#(读包含在客体中的信息,
"!#Y:19B":#(向客体中写信息!且允许读客体中的信息,
"*#5EEB7?";#(向客体中添加信息!且不允许读客体中的信息,
"+#J7O<HB"<#(是主体用来授予或者撤销另外一个主体对某一个客体的访问权限的能力,此操作仅能

用于主体!使两个主体之间能够通信,
"##>ZBL@9B"=#(执行一个客体"程序#,
定义集合#. %9!:!=!;!<’表示访问属性集,
定义#!设# 为定义在-上的函数!它将-中的主体映射到相应的域!称#为主体域函数3#的值域为

%+!>’!其中!+代表普通主体域!>代表特权主体域3%)##"-#!记5) .5#-8#"-#.)’!称-) 为)域主

体集3-.-+ &->!其中-+ 为普通域主体集!代表不拥有任何特权的主体集合)-> 为特权域主体集!代表具

有特权的主体集合,
同样也可以定义客体域函数,
定义$!$为定义在->上的特权映射函数!它将->中的元素映射到特权集合1的某个子集上!即特权映射

函数的定义域是->!它的值域是%1&!1!!&!12’3%5#->!记$5 .$"5#表示特权主体5所 拥有的特权集合,
!"#!系统状态

定义%!状态是系统中元素的表示形式!它由主体$客体$访问属性$访问矩阵以及标识主体和客体访问

类属性的函数组成,状态>#?用一个有序的四元组%4!@!A!,’表示!其中(4#"-B0B##表示在某个特

定的状态下!哪些主体以何种访问属性访问哪些客体!其中-是主体集!0为客体集!#是访问属性集,
!表示访问矩阵!其中元素@&C’#表示主体-& 对客体0C 具有的访问权限集)! ."@&C#为访问矩阵!

表示主体-& 对客体0C 的访问方式,
A#D表示访问类函数!记作D. %A-!AE!A0!AF-!AF0!AG!AH’!其中A- 称为主体的保密级别函数

"包括主体的密级A&"-#和 范 畴A*"-##)AE 表 示 主 体 当 前 保 密 级 别 函 数"包 括 主 体 的 密 级A&<"-#和 范 畴

A*<"-##)A0 表示客体的保密级别函数"包括客体的密级A!"-#和范畴A+"-##3而AF- 称为主体的完整级别函

数"包括主体的重要级AF&"-#和范畴AF*"-##)AF0 表示客体的完整级别函数"包括客体的重要级AF!"-#和范

畴AF+"-##3AG 称为主体的可信度函数!AH 称为客体的可信度函数,
,#1!表示主体的特权,
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!"$!状态转换

系统状态间的转换由一组操作规则定义,一个规则是一个函数!它为每个状态和每个请求"输入#给出下一个

状态和响应"输出#,一个规则定义为函数%$IB?(JB?!其中I为请求的动作集!?为状态集!J为判定集%;B8!

7<!B::<:!？&!’;B8(表示请求被执行!’7<(表示请求被拒绝!’B::<:(表示有多个规则适用于这一请求V状态对!’？(
表示规则%不能处理此请求3IB?是在系统中为所有请求定义的请求":B[@B89#’状态对集合!JB?是在系统中为

所有请求定义的判定"?BL181<7#$状态对集合,在./0模型中总共定义了&&个转换规则,
系统是一安全系统!1==系统的每一个状态 ">"!>&!)!>(#均为安全状态!其中>" 是初始状态!>&!)!>(

是其他的输出状态,
!"%!安全规则

一个系统的安全性包括保密性和完整性两个方面!因此一个系统的状态是安全的!当且仅当它满足保密

性规则和完整性规则,KSK5C6模型的保密性基于./0的模型!这里不再赘述!而其完整性模型则是根据

.123模型的严格完整性策略来定义的!描述如下,
"&#KSK5C6模型的完整性规则

公理!!简单完整性!设5是-的一个子集!一个系统状态>#"4!@!A!,#满足简单完整性!1==对任意

的4."5!7!6##K!有6.9!且AF0"7#)AF-"5#!其 中 符 号 ) 表 示 前 者 支 配 后 者!即AF!"7#"AF&"5#L
AF*"5#*AF+"7#3简单完整性的含义是’不向下读(,

公理#!完整性+规则!设5是-的一个子集!一个系统状态>#"4!@!A!,#满足完整性+规则!1==对

任意的4."5!7!6##K!有$"&#6.;!且AF-"5#)AF0"7#3"!#6.:!且AF-"5#.AF0"7#3
完整性+规则的含义是$当主体的完整级别支配客体的完整级别时!这体现了.123模型中严格的’不向

上写(的规则,
公理$!援引规则!设5&!5! 是-的任意两个子集!一个系统状态># "4!@!A!,#满足完援引规则!1==

对任意的4."5!7!6##K$6.<!且AF-"5&#)AF0"5!#3
"!#KSK5C6模型的安全规则,
公理%!强制安全规则!将./0模型所定义的保密访问控制规则*&+和公理&,公理!和公理*所定义

的完整性访问控制规则结合!KSK5C6模型有以下强制安全规则$
设5!5& 是-的任意两个子集!5M是-> 的一个子集!一个系统状态># "4!@!A!,#满足强制访问控制规

则!1==对任意的4."5!7!6##K!有$
"&#6.9或=!且"A-"5#)A0"7#LAF0"7#)AF-"5##或AG"5#)AH"7#3
"!#6.;!且"A-"5#)A0"7#LAF-"5#)AF0"7##或AG"5#)AH"7#3
"*#6.:!且"A-"5#.A0"7#LAF-"5#.AF0"7##或AG"5#)AH"7#3
"+#6.<!且"A-"5#)A-"5&#LAF-"5#)AF-"5&##3
"##6.9!:!;或=!且9!:!;!=#$"5M#3

!"&!模型安全性分析

由于KSK5C6模型的保密性安全规则基于./0模型!故略去保密性安全分析,根据文献*#+中提出的

自动机模型!KSK5C6模型的完整性安全分析如下,
定理!!设自动机N的任意初态>" 满足简单完整性!则N满足简单完整性!当且仅当对每个变换"I!O!

"4!@!A!,#!"4,!@,!A,!,,##!下列条件成立$"&#每个"5!7!6##4, P4满足简单完整性-"!#每个属于4
但不满足简单完整性的"5!7!6#!不属于4,3

充分性证明如下$设IQ 是I 中的任意一个动作!H为系统执行的时间3根据自动机的定义!设"I!>!OM!

>M#是自动机N的一个变换!当且仅当存在N的一个执行&.">"!’&!>&!)#和某个R#H!使得>R."O!>#!

>RS& ."OM!>M#3若设>" ."4!@!A!,#满足简单完整性!&.">"!’&!>&!)#是自动机N的一个执行!对每个

R#H!令>R."4R!@R!AR!,R#3
!证明>&是安全状态3"I&!O&!>"!>&#是&的一个执行片断!根据"&#!每个"5!7!6##4&P4满足简单完

整性3令4M.%"5!7!6##4&"5!7!6#不满足简单完整性&!根 据"!#!可 得4& -4M.T!因 此 若"5!7!6##
4& -4!则"5!7!6#必然不在4M中!从而"5!7!6#满足简单完整性3这样!任意"5!7!6#要么属于4&P4!要么属
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于4& -43所以!>& 满足简单完整性,
"证明若>RP& 满足简单完整性!则>R 也满足简单完整性,
重复!的证明过程!可以得到>R 满足简单完整规则,
必要性证明如下"使用反证法,设N是一个满足简单完整性的自动机!存在某个执行片断#IQ!OQ!>QP&!

>Q$使得下列条件之一成立"! 某个#5!7!6$#4QP4QP& 不满足简单完整性3" 某个不满足简单完整性的#5!

7!6$#4QP&!同时#5!7!6$#4Q3
当!成立时!则存在某个 #5!7!6$#4Q!由于4QP4QP& ’4Q!且#5!7!6$不满足简单完整性!所以>Q 不满

足简单完整性,
当"成立时!由于 #5!7!6$#4Q!同时#5!7!6$#4QP&!且#5!7!6$不满足简单完整性!所以>Q 也不满足简

单完整性!从而N不满足简单完整性,这与题设矛盾,证明完毕,
定理#!设自动机N的任意初态>" 满足完整性 + 规则!则N满足完整性 + 规则!当且仅当对每个变换

#I!O!#4!@!A!,$!#4,!@,!A,!,,$$!下列条件成立"
#&$对任意主体5#-!#5!7!6$#4,P4!存在!6.;.A,F-#5$)A,F0#7$3"6.:.A,F-#5$.A,F0#7$3
#!$对任意主体5#-!#5!7!6$#4!存在 ! 若6.;且A,

F-#5$！)A,F0#7$.7/#5!;$3" 若6.:且

A,
F-#5$0A,F0#7$.7/#5!:$3

用反证法可以得到证明!这里略去,
定理$!设自动机N的任意初态>"满足援引规则!则N满足援引规则当且仅当对每个变换#I!O!#4!@!

A!,$!#4,!@,!A,!,,$$!对任意两个主体5& #-!5! #-!且5& 05!!下列条件成立"#&$#5&!7!<$#4, P4.
A,F-#5&$)A,F-#5!$3#!$#5&!7!<$#4!且A,F-#5$！)A,F-#5!$!则7/#5&!<$3

证明参照定理&的证明方法!这里略去,
定理%!KSK5C6的完整性安全定理

设自动机N具有完整性安全!当且仅当>" 是一个完整性安全状态!自动机N的每个变换>R 都满足定理

&%定理!和定理*,
根据公理&%公理!%公理*和公理+!显然成立,
定理&!安全定理!一个系统是安全的!当且仅当它的每个状态都满足强制安全规则,
根据./0模型!定理+和公理+!显然成立,

9!结 束 语

由于基于有限状态机&(’的./0模型和.123模型的信息流走向完全相反!文中对主体和客体分别建立

可信度策略来确保低保密级别%低完整级别的主体对高保密级别%高完整级别的客体进行插入%删除和修改

等操作!以防止合法的资源访问遭到拒绝!从而把./0模型和.123模型有机地结合了起来!克服了以往安

全模型中保密性检查和完整性检查分离的缺陷!使系统的安全性进一步得到加强!具有一定的实用性,
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