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摘要!基于椭圆曲线密码体制!提出 一个新的 "!!"#门限秘密共享方案,该方案使用各参与者的私钥作

为他们的秘密份额!秘密分发者不需要进行秘密份额的 分 配,在 秘 密 分 发 过 程 中!秘 密 分 发 者 只 需 计 算

一些公开信息!而无需向各参与者传递任何信息,在秘密 重 构 过 程 中!每 个 合 作 的 参 与 者 只 需 向 秘 密 计

算者提交一个由秘密份额计算的$可验证的伪份额,由于 无 需 可 信 中 心 管 理 参 与 者 密 钥!且 在 秘 密 分 发

阶段无需任何秘密通信!因此!该方案具有良好的安全性和执行效率,
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秘密共享概念是由2L4QB?(*)和MN4FN57(!)于*’&’年分别独立提出的,自从秘密共享被提出后&许多研究

人员对其做了大量的研究&并取得了不少成果((!#),在大多数秘密共享方案中&参与者的秘密份额都是由秘

密分发者选取并安全的传送给相应的参与者,在实际应用中&这不仅增加了秘密分发者的计算*传输和存储

复杂度&而且会使得秘密分发者常常成为攻击者的攻击目标&影响系统的安全性,
基于RKK(1)!椭圆曲线密码学"提出了一个新的 !!&""门限秘密共享方案,它使用各参与者的私钥作为

他们的秘密份额&秘密分发者不需要进行秘密份额的分配&而且在秘密分发过程中&秘密分发者只需计算一

些公开信息&而不需要向各参与者传递任何信息&从而很大程度上提高了秘密分发的效率,

8!方案构成

!"!!系统参数

!!假设4为一条椭圆曲线&5为一个奇素数&65 为包含5个元素的有限域&)为椭圆曲线的基点&7为)的
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阶!这里7也是一个奇素数8系统由"个参与者和一位为各参与者所信赖的秘密分发者组成8不失一般性!令

#9"#*!#!!#!#"$是"个参 与 者 的 集 合!用<X( 表 示 参 与 者#( 的 公 开 身 份 信 息!它 可 以 惟 一 代 表 参 与

者#(8
该方案还需要一个公告牌%0&,任何人都有权阅读或下载公告牌上的内容!而只有系统中的合法用户才能

在自己的权限允许的目录中发布信息!或修改’更新已发布的内容,公告牌主要完成参与者之间的信息交流

与发布,例如!参与者的公开身份<X( 可通过其进行公开,
!"#!初始化过程

初始化过程主要完成各参与者的公钥’私钥以及群公钥的生成,在该过程中!每个参与者#( 需要执行如

下步骤(

" 随机选择一个整数:(8

# 随机构造一个 )!;**次多项式<()=*9<(!"><(!*=>#><(!!;*=!;*Q:@7!其中多项式的系数<(!"!

<(!*!#!<(!!;* 为.7 中的元素!并满足<()"*9<(!" 9:( 且<(!!;* ""8
$ 对#中每一个参与者#,),"(*!计算<()<X,*!并将计算结果通过安全信道发送给相应的参与者#,8

同时!计算并公布校验信息<(!?+))?9"!*!#!!;**8参与者之间的安全信道只要求是保密信道即可!而不

要求其为认证信道!可以通过预共享密钥或公钥密码技术来建立,
参与者#, 收到<()<X,*后!可通过下面的等式来验证<()<X,*的有效性,

<()<X,*+)9#
!;*

?9"

)<X,*?)<(!?+)*!8 )**

若等式)**成立!那么<()<X,*是有效的,否则是无效的!这时可要求#( 重新发送<()<X,*8
% 如果参与者#(已经收到其他每个参与者#,),"(*按如上方法计算的秘密数据并验证有效!那么!#(

可计算其私钥为26( 9#
"

,9*
<,)<X(*8

&#( 利用公开信息计算公钥).69#
"

,9*
<,!"+)和他自己的公钥.6(926(+)!并将其通过公告牌进

行公布,
!"$!秘密分发过程

不失一般性!假设所共享的秘密为@!秘密分发者可执行以下步骤来完成秘密的分发(

" 采用文献%&&的方法!在椭圆曲线4上选取一个点#@!使得#@ 的=坐标等于秘密@8
# 在 %*!7;*&内随机选取一个整数A8
$ 计算B9A+)Q:@7和C9#@>A+).6Q:@78
% 将B和C在公告牌上进行公开,

!"%!秘密重构过程

任意!个或!个以上的参与者合作可重构所共享的秘密@8不失一般性!选取#中!个参与者#*!#!!#!

#! 为例来说明秘密重构过程,秘密重构过程如下(

" 每个合作的参与者#()(9*!!!#!!*利用自己的私钥计算D(9B+26(+)(!其中)(9 $
,%#!,"(

)<X,-

)<X,;<X(**8然后!将计算结果D( 提交给指定的秘密计算者,

# 秘密计算者在收到每个合作的参与者#( 发送的D( 时!可利用公开信息重新计算)(!并通过验证等式

B+.6(+)(9D(+)是否成立来验证#( 提交的信息的正确性8如果等式成立!那么#( 所提交的信息是正确

的!接着执行下面的步骤,否则!说明#( 没有诚实地给出自己的计算结果!或者消息在传送过程中可能出错!
这时!秘密计算者可要求其重新发送D(!或者进行其他相应的出错处理,

$ 通过如下计算!秘密计算者可得到椭圆曲线上的点#@ 9C;#
!

(9*
D(8

% 秘密计算者从所得的点#@ 的=坐标得到所共享的秘密@8
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9!分析和讨论

#"!!正确性分析

!!定理!!在初始化阶段!参与者#, 能够验证#( 所发送的信息<("<X,#的真伪,
证明!根据参与者#( 所公开的校验信息<(!?$)"?9"!*!%!!;*#!等式"*#可写成

<("<X,#$)9<(!"$)><X,$<(!*$)>"<X,#!$<(!!$)>%>"<X,#!;*$<(!!;*$)!8
根据公开信息!#, 可通过验证上式是否成立来验证#( 所发送的信息<("<X,#的正确性!以便防止#( 进行欺

骗,
定理#!在秘密重构阶段!秘密计算者能够验证合作的参与者#( 所发送的信息D( 的真伪,
证明!由等式D(9B$26($)(可得到等式B$.6($)(9D($)!其中.6(是#(的公钥".6( 926($)#8

接着!秘密计算者可通过公开信息计算出)(8这时!秘密计算者就可通过验证B$.6($)(9D($)是否成立来

发现D( 的真伪,
定理$!在秘密重构阶段!秘密计算者计算的点#@ 的=坐标等于所共享的秘密@8

证明!由等式C9#@>A$).6Q:@7!B9A$)Q:@7!D(9B$26($)( 和26( 9#
"

,9*
<,"<X(#!以

及84>?4=>5插值定理&*’!可得到(

C;#
!

(9*
D(9C;#

!

(9*
B$26($)(9

C;B #
!

(9*
#
E%#
<E"<X(#$ $

,%#!,"(

"<X,)"<X,;<X(" #" ### 9

C;B#
E%#
#
!

(9*
<E"<X(#$ $

,%#!,"(

"<X,)"<X,;<X(" ###9

C;A$)$#
E%#
<E!" 9C;A$#

E%#
<E!"$)9#@>A$).6YA$).69#@!8

因此!结论得证,
#"#!安全性分析

本方案可能会存在以下攻击,下面!通过对这些攻击进行分析来说明方案的安全性,
" 在初始化阶段!某参与者#( 发送给其他参与者#,"(",#一个假的信息<F("<X,#来试图欺骗#,8
分析!由定理*可知!通过等式"*#可验证<F("<X,#8因为多项式<("=#的系数校验信息<(!?$)"?9"!*!

%!!;*#是公开的8因此!任何假的信息<("<X,#都不会使等式"*#的验证成立,
# 在秘密重构阶段!某参与者#( 可能会提供假的信息D( 来欺骗其他参与者,
分析!由定理!可知!通过等式B$.6($)(9D($)可验证#( 提交信息的真伪8由于除D( 外其他的信

息都是公开的或可计算的!因此!要找到一个假的D( 并满足等式是不可行的,
$ 攻击者试图由参与者#( 的公钥.6( 来推导他的私钥26(8
分析!攻击者通过#( 的公钥.6( 来推导其私钥26( 面临着求解椭圆曲线离散对数问题的困难性8而

且!各参与者间使用的都是安全信道!因此!要得到参与者#( 的私钥是计算上不可行的,
% 攻击者试图由群公钥).6来推导群私钥)26,

分析!定理(证明过程中的#
!

(9*
#
E%#
<E"<X(#$ $

,%#!,"(

"<X,)"<X,;<X(" ###实质上就是集合#的群私钥

)26!且满足).6Z)26$)&&’8如果能得到)26!就可直接由B和C求出@8而由群公钥).6来推导群私

钥)26同样面临求解椭圆曲线离散对数问题的困难性,
& 攻击者试图从公开信息B和C中直接计算出秘密@来,
分析!要从公开信息B和C中直接计算出秘密@!攻击者将会面临求解椭圆曲线离散对数问题的困难

性!因此!这种攻击无法奏效,
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:!结!!论

在RKK的基础上!提出了一个新的 "!!"#门限秘密共享方案,参与者的秘密份额为各自的私钥$在秘密

分发阶段!秘密分发者不需要向各参与者传送任何信息$在秘密重构阶段!每个合作的参与者只需提交一个

伪份额!且任何人可验证该信息的真实性,本方案不需要可信中心管理参与者密钥!同时又具有RKK在安全

性和计算效率方面的优点!因此!具有良好的安全性和执行效率,
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