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摘要!基于一个短签名方案和离散对数问题!给出了一种新的具有离线半可信第三方的公平交换协议-
协议中离线第三方只有在意外的情况下才介入协议!从而实现了公平交换的最优化-离线第三方不必完

全可信!因其在解决纠纷的同时并不能获得交换双方的签名-由于基于短签名!所需存储和通讯的数据

量小!故该协议适用于低带宽通信以及需要较小的数据存储量的环境-
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电子商务是一种很重要的经济活动$而公平高效是它的基本要求-公平交换协议使得交易双方以一种公
平的方式交换双方的物品$交易的最终结果是要么交换双方都得到对方的物品$要么双方都未得到对方的物
品-许多公平交换协议的公平性!的保障"是基于一个离线可信第三方!00W"&+!%’-在公平交换协议中$若交
换方中一方得到了对方的物品$而另外一个交换方未得到对方的物品$则出现了不公平的结果-在此情况下$

00W可解决纠纷使得交换双方都得到对方的物品-然而$在解决纠纷的同时$00W也得到了交换双方中至
少一方的物品$如在文&%’中00W可得到交换双方的签名-然而$这在实际生活中可能对交换双方带来不便-
比如$交换双方交换的是私人物品或者是电子商品-因此$交换双方希望只有对方能够得到交换的物品$而并
不希望00W也能得到交换的物品-
短签名适用于低带宽通信以及需要较小的数据存储量的环境-迄今为止$人们已经提出了许多短签名方

案&&!’’-笔者基于一个短签名方案&’’$给出了一种具有离线半可信第三方的(优化的公平交换协议-该协议所
需存储和通讯的数据量小$故其可用于低带宽通信以及需要较小的数据存储量的环境-
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:!预备知识

!"!!双线性对

!!令0+和0!分别为阶为4!4为一个大素数"加法循环群和乘法循环群5-#0+60+ "0!为一个具有以下
性质的双线性映射#

!+"双线性!对任意%$7#84 和9$:$; #0+$成立-!%9$7:"<-!9$:"%7$-!9=:$;"<-!9$

;"-!:$;"$-!9$:=;"<-!9$:"-!9$;"5
!!"非退化性!存在 !9$:"#0+60+使得-!9$:"$"$其中"表示0! 中的单位元-
!%"可计算性!对任意的 !9$:"#0+60+$存在有效的多项式算法计算-!9$:"5

!"#!一些基础问题
令0+ 和0! 为+.+节所描述的群$>为0+ 的生成元$而%$7$?#8%4 5
定义!!离散对数问题!L9W"!给定 !>$@"$其中@#0%

+ $计算%使得%> <@5
定义#!计算LC<<C6$Z6UUN5>问题!JLZW"!给定>$%>$7>$计算%7>5

定义$!判定LC<<C6$Z6UUN5>问题!LLZW"!给定>$%>$7>$?>$判定?&
？

%7N;A45
定义%!A(合谋攻击问题!A$J22W"!对于整数A$B#84 和> #0+$给定!>$@<B>$3+$%$3A #84$

>&!3+=B"$%$>&!3A=B""$计算>&!3=B"$其中3’’3+$%$3A()(*5
!"$!公平交换协议所基于的短签名
这里简要回顾文献)’*的短签名方案!简称P33签名方案"-令参数 !0+$0!$>"如同+.!节所述$C为待

签名的消息$D#’"$+(% "8%4 为一个公开的+抗碰撞的K5GK函数-
密钥生成#随机选取B#8%4 $计算>MO:<B> #0+5私钥为B$其相应的公钥为>MO:5
签名#计算E< !B=D!C""F+>5这里!B=D!C""F+ 是在有限域84 中计算的5E即为消息C 的签名-
验证#E为消息C 的有效签名当且仅当等式-!E$D!C">=>MO:"<-!>$>"成立-

;!公平交换协议

假定系统公开参数 ’0+$0!$>$4$D(及C如第+节所述5始终假定在0+中求解JLZW+L9W和A$J22W是
困难的$而求解LLZW问题是容易的-令.和G分别为参与公平交换协议的交换双方,H为半可信第三方!36NC$
00W"$它在协议中作为仲裁保证协议的公平性,B+ #8%4 和I+ <B+>分别为+的私钥和公钥$而+可以为.$G$

H5假设.和G打算公平地交换对方对合同C的P33签名$.为交换协议的发起方-交换协议的步骤如下#
!+"G计算IG$H <BGIH$并将IG$H 发送给.5
!!".根据公钥IG 和IH 判定IG$H 是否正确!即验证-!IG$IH"<-!IG$H$>"是否成立"5若IG$H 正确$则

.计算J. < !B.=D!C""F+IG$H$并将J. 发送给G,否则中止协议-
!%"G验证-!J.$I.=D!C">"<-!IG$H$>"是否成立5如果成立$G计算EG < !BG=D!C""F+>$并将

自己的P33签名EG 发送给.,否则中止协议-
!&".验证-!EG$IG=D!C">"<-!>$>"是否成立5若成立$.计算E. < !B.=D!C""F+>并将自己

的P33签名E. 发送给G5
在交换协议的步骤!%"和!&"中$为保证J.$E. 和EG 不被敌手截获$可采用加密措施发送J.$E. 和EG5交换

协议中至多交换的数据量为&> 比特$而协议成功完成后.和G 分别需要存贮的数据量仅为 > 比特!即

.和G 只需存贮对方的P33签名即可"$其中 > 表示> 的二进制长度-

<!协议的安全性分析

由双线性对的性质+E+ 及P33签名的产生过程易证下面定理+与定理!成立-
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定理!!协议中若J. < !B.=D!C""F+IG#H#则下式总是成立$

-!J.#I.=D!C">"<-!IG#H#>"!5 !+"

!!定理#!协议中E+ 为+ 的关于消息C 的P33签名#其中+<.或G5
定理$!在不知道密钥B. 的情况下伪造. 的关于消息C% 的J%. 使得

-!J%. #I.=D!C%">"<-!IG#H#>" !!"
式成立是困难的#其中IG#H <BGIH <BHIG5
证明!考虑&种敌手$!+"第+种敌手仅获得公开参数!即0+#0!#>#4#D#I.#IG#IH"%!!"第!种敌手

不仅获得了公开参数#而且获得了IG#H和G的私钥BG%!%"第%种敌手不仅获得了公开参数#而且获得了IG#H
和H的私钥BH%!&"第&种敌手不仅获得了公开参数#而且获得了IG#H#G的私钥BG 和H的私钥BH5显然#在
这&种敌手中第&种敌手攻击力最强5故只需证明J%. 在第&种敌手攻击下是安全的!即不可伪造J%. #使得J%.
满足式!!""即可5称第&种敌手为.K5若敌手.K 可在多项式时间内以不可忽略的概率伪造一个J%. 使得式
!!"成立#则.K 可计算P33签名E%. < !BGBH"F+J%. 5即.K 可在多项式时间内以一个不可忽略的概率伪造.
的一个P33签名5然而#由文&’’知#在A(J22W困难假设下P33签名在预言机下是安全的#故在不知密钥B.
的情况下伪造J%. 使得式!!"成立是困难的-
定理%!只有H和G!而且H和G必须合作"才可以从第!节的协议中由合法的J.!即J. 满足式!+""有

效地得到.的关于消息C 的P33签名E.5
证明!假定敌手.K+ 仅知道公开参数!即0+#0!#>#4#D#I.#IG#IH"和IG#H%敌手.K! 不仅知道公开参

数和IG#H#而且知道G的私钥%敌手.K%不仅知道公开参数和IG#H#而且知道H的私钥5所有敌手的最终目的
是获得E.5然而#由文&’’可知#在A(J22W困难假设下所有敌手!他们都不知道.的私钥"直接伪造E. 是困
难的#因此#所有的敌手试图由J.推出E.5事实上#由式!+"及双线性对的性质和P33签名E.的验证过程可知

E. < !BHBG"F+J.5因此#为了由J. 得到E.#敌手须知道!BHBG"F+5然而#由L9W假设可知#.K+ 由IG#H 计算出

BHBG 是困难的#.K!由IH 计算出BH 是困难的#.K%由IG 计算出BG 是困难的5由以上论述可知任何人都不能
有效地由J. 得到E.#并且单独的H或G也不能有效地由J. 推出E.5但是#若H和G合作#则很容易由J. 推出

E.5H和G可合作如下$!+"G将合法的J.!即J.满足式!+""发送给H%!!"H计算出IG#H <BHIG#并验证J.是
否满足式!+"#若满足#则H计算L+ <BF+HJ. 并将L+发送给G%!!"G计算L! <BF+GL+5由以上的步骤!+"和
!!"以及P33签名的验证过程可知L! <E.5
交换协议的最终结果只可能有%种情况$!+".和G 都未得到对方的P33签名%!!".得到了G 的P33

签名#G未得到. 的P33签名#但G得到了. 的合法的J.!即J. 满足式!+""%!%".和G 都得到对方的P33
签名-对于第!种情况#可执行下节的解决方案#保证协议的公平性-

=!协议中纠纷的解决

%"!!纠纷解决方案

!!假定H#. 和G 通过一个安全的信道通信 !例如通过公钥和对称密码系统保证数据的保密性和数据完
整性"#他们通过以下步骤解决纠纷$

!+"G计算-G < !BG=D!C""F+I.#然后将-G 和J. 发送给H5
!!"H接到-G 和J. 后验证式!+"和下式是否同时成立$

-!-G#IG=D!C">"<-!I.#>"!# !%"
若同时成立#则执行以下步骤%否则中止-

!%"H计算L+ <BF+HJ. 并将L+ 发送给G%同时#H将-G 发送给.5
由定理&可知G和. 可分别计算L!<BF+GL+和L%<BF+.-G 得到对方的P33签名#从而保证了协议的

公平性#同时H并未获得.和G的P33签名-另外#在纠纷解决方案中至多交换的数据量为&> 比特#其中

> 表示> 的二进制长度5纠纷解决方案执行完毕后.和G 需要存储的数据量皆为 > 比特-
%"#!纠纷解决方案的公平性和安全性分析
利用类似于定理+(定理%(定理&的证明#易证下面的定理/!’及推论+成立-
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定理&!纠纷解决方案中若-G < !BG=D!C""F+I.#则式!%"总是成立-
定理’!在&.+节中L! 和L% 分别为由.和G 签署的关于消息C 的P33签名-
推论!!在纠纷解决方案中G伪造. 的关于消息C% 的J%. 使得式!!"成立是困难的-
定理(!在纠纷解决方案中#伪造G的关于消息C% 的-%G 使得-!-%G #IG=D!C%">"<-!I.#>"成立

是困难的-
定理)!在纠纷解决方案中#第三方H由合法的数据-G!即-G满足式!%""和合法的数据J.!即J. 满足式

!+""得到.和G 的关于消息C 的P33签名是困难的-
证明!若A(J22W困难#则由文$’%可知H直接伪造.或G的P33签名是困难的5由定理&的证明可知

单独的H由J.得到.的关于消息C的P33签名是困难的#但G却可通过解密由H提供数据L+!<BF+HJ."!即
计算L! <BF+GL+"得到.的关于消息C 的P33签名5现在证明在A(J22W困难假设下#第三方H由-G 得到

G的关于消息C 的P33签名是困难的5事实上#由式!%"可知-!-G#IG=D!C">"<-!>#>"B.#由双线性&非
退化性&EG的验证过程以及上式可知EG <!B."F+-G5因此#为了由-G得到EG#第三方H须知道!B."F+#即敌手
须知道B.5然而#由L9W假设可知H由I. 计算出B. 是困难的5因此#在L9W和A(J22W困难假设下#H由
合法的数据-G 和J. 得到. 和G 的关于消息C 的P33签名是困难的-

>!结 束 语

通过利用P33短签名方案#给出了一个基于短签名的公平交换协议-在L9W问题和A$J22W假设下半
可信第三方可有效地解决纠纷以保证协议的公平性#且半可信第三方在解决纠纷的同时并不能获得交换双
方的签名-由于基于短签名#交换协议所需的数据通信量和存储量小#故该协议适用于低带宽通信以及需要
较小的数据存储量的环境-
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