
书书书

收稿日期：２００７０３２９

基金项目：国家自然科学基金资助（６０６７３０７２）；国家密码发展基金资助

作者简介：钟名富（１９８３），男，西安电子科技大学硕士研究生，Ｅｍａｉｌ：ｍｆｚｈ０２３＠１６３．ｃｏｍ．

分组加密算法犛犕犛４的１４轮犛狇狌犪狉犲攻击

钟名富，胡予濮，陈　杰
（西安电子科技大学 计算机网络与信息安全教育部重点实验室，陕西 西安　７１００７１）

摘要：为了对分组加密算法ＳＭＳ４进行新的安全性分析，基于ＳＭＳ４的轮结构中的活跃字变化的特点，

选择１个特定的明文形式来构造１个含３个活跃字的∧集，通过观察平衡字的传播路径，在第９轮找到

了１个平衡字，由此构建出１个新型的１２轮区分器并对１４轮ＳＭＳ４进行Ｓｑｕａｒｅ攻击．研究结果表明：

攻击所需的明文数据量为２
３２，计算复杂度为２

９６．５，这说明１４轮ＳＭＳ４对Ｓｑｕａｒｅ攻击是不免疫的．
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ＳＭＳ４是用于 ＷＡＰＩ的分组密码算法，也是国内官方公布的第１个商用密码算法
［１］．由于其公布时间的

不长，目前对于它的攻击仍仅限于边信道攻击方面的结果［２］．如何对ＳＭＳ４加密算法做出新的安全性评价，

是当前的研究热点之一．

１９９７年ＪｏａｎＤａｅｍｅｎ等人针对类Ｓｑｕａｒｅ密码算法首次提出了Ｓｑｕａｒｅ攻击
［３］．Ｓｑｕａｒｅ攻击是一种选择明文攻

击，利用的是扩散层及活跃字节变化的特点进行分析；这种分析技术在ＡＥＳ等标准算法分析中发挥着重要的作

用．笔者基于ＳＭＳ４的轮结构特点，构建出了１个新型的１２轮区分器；并由此对１４轮ＳＭＳ４进行Ｓｑｕａｒｅ攻击．研究

结果表明：利用Ｓｑｕａｒｅ攻击对１４轮ＳＭＳ４进行攻击所需的明文数据量为２
３２，计算复杂度为２

９６．５
．

１　犛犕犛４算法简介

ＳＭＳ４算法是一个分组密码算法，该算法的分组长度为１２８ｂｉｔ，密钥长度为１２８ｂｉｔ．加密算法与密钥扩

展算法都采用３２轮非线性迭代结果．解密算法与加密算法的结构相同，只是轮密钥的使用顺序相反，解密轮

密钥是加密轮密钥的逆序．

１．１　轮 函 数

算法采用非线性迭代结构，以字为单位进行加密运算，称一次迭代运算为一轮变换．
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设输入为 （犡０，犡１，犡２，犡３）∈（犣
３２
２ ）

４，轮密钥为狉犽∈犣
３２
２ ，则轮函数犉为：犉（犡０，犡１，犡２，犡３，狉犽）＝犡０ 

犜（犡１ 犡２ 犡３ 狉犽），其中犜为犣
３２
２ →犣

３２
２ 的一个可逆变换，由非线性变换τ和线性变化犔 复合而成，即

犜（·）＝犔（τ（·））．其中：非线性变换τ是由４个并行的犛盒构成．设输入为犃＝（犪１，犪２，犪３，犪４）∈（犣
８
２）
４，输出

为犅＝（犫１，犫２，犫３，犫４）∈（犣
８
２）
４，则有：（（犫１，犫２，犫３，犫４）＝τ（犃）＝（犛ｂｏｘ（犪１），犛ｂｏｘ（犪２），犛ｂｏｘ（犪３），犛ｂｏｘ（犪４））．

线性变换犔：非线性变换τ的输出即为线性变换犔 的输入．设输入为犅∈犣
３２
２ ，则有犆＝犔（犅）＝犅

（犅２） （犅１０） （犅１８） （犅２４），其中 犻为３２ｂｉｔ循环左移犻位．

１．２　加／解密算法

定义反序变换犚为：犚（犃０，犃１，犃２，犃３）＝（犃３，犃２，犃１，犃０），犃犻∈犣
３２
２ ，犻＝０，１，２，３．设明文输入为（犡０，

犡１，犡２，犡３）∈（犣
３２
２ ）

４，密文输出为（犢０，犢１，犢２，犢３）∈（犣
３２
２ ）

４，轮密钥为狉犽犻∈犣
３２
２ ，犻＝０，１，…，３１．则本算法的

加密变换为：犡犻＋４ ＝犉（犡犻，犡犻＋１，犡犻＋２，犡犻＋３，狉犽犻）＝犡犻犜（犡犻＋１ 犡犻＋２ 犡犻＋３ 狉犽犻），犻＝０，１，…，３１．（犢０，

犢１，犢２，犢３）＝犚 （犡３２，犡３３，犡３４，犡３５）＝（犡３５，犡３４，犡３３，犡３２）．具体的加密算法结构如图１和图２所示．

图１　ＳＭＳ４加密算法整体结构 图２　第犻轮ＳＭＳ４加密算法结构

　　算法的解密变换与加密变换结构相同，不同的仅是轮密钥的使用顺序．

加密时轮密钥的使用顺序为 　（狉犽０，狉犽１，…，狉犽３１）　．

解密时轮密钥的使用顺序为 　（狉犽３１，狉犽３０，…，狉犽０）　．

１．３　密钥扩展算法

算法中加密算法的轮密钥由加密密钥通过密钥扩展算法生成．

加密密钥犕犓 ＝ （犕犓
０
，犕犓

１
，犕犓

２
，犕犓

３
），犕犓犻 ∈犣

３２
２ ，犻＝０，１，２，３．

令犓犻∈犣
３２
２ ，犻＝０，１，…，３５，轮密钥为狉犽犻 ∈犣

３２
２ ，犻＝０，１，…，３１，则密钥生成方法为：（犓０，犓１，犓２，

犓３）＝ （犕犓
０ 犉犓０，犕犓

１ 犉犓１，犕犓
２ 犉犓２，犕犓

３ 犉犓３），对犻＝０，１，２，…，３１ 有狉犽犻＝ 犓犻＋４ ＝ 犓犻

犜′（犓犻＋１ 犓犻＋２ 犓犻＋３ 犆犓犻），其中犜′变换与轮函数中的犜 变换基本相同，只将其中的线性变换犔修改为

以下犔′：犔′（犅）＝犅 （犅１３） （犅２３）．

系统参数犉犓 的取值，采用１６进制表示为：犉犓 ＝ （犉犓
０
，犉犓

１
，犉犓

２
，犉犓

３
），其中犉犓０ ＝ （犃３犅１犅犃犆６），

犉犓
１
＝ （５６犃犃３３５０），犉犓

２
＝ （６７７犇９１９７），犉犓

３
＝ （犅２７０２２犇犆）．

固定参数犆犓 ＝ （犆犓
０
，犆犓

１
，…，犆犓

３１
）为３２个固定参数，其值参看相关标准

［１］．

２　平方攻击的核心思想

２．１　平方攻击介绍

　　１９９７年ＪｏａｎＤａｅｍｅｎ等人针对类Ｓｑｕａｒｅ密码算法首次提出了Ｓｑｕａｒｅ攻击，这种攻击主要利用了

Ｓｑｕａｒｅ密码的块操作特性和ＳＰＮ结构密码中每一变换的可逆性提出的一种攻击方法．它对于攻击低轮数

类似Ｓｑｕａｒｅ密码是十分有效的
［３～５］．随后Ｎ．Ｆｅｒｇｕｓｏｎ和 Ｈ．Ｇｉｌｂｅｒｔ等人分别利用动态规划和生日悖论的
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技巧推广了Ｓｑｕａｒｅ攻击并都取得了很好的效果
［６，７］．

２．２　平方攻击基本思想

Ｓｑｕａｒｅ攻击主要建立在以下两个重要概念——— ∧ 集平衡性之上的一种选择明文攻击
［８，９］．

① ∧集是一个包含２
３２个状态的集合，这些状态在某些字（称为活动字）上两两互异（因而遍历字的所有

的可能值），而在其他字（称为非活动字）上则完全相同，即对任意状态犃，犅∈ ∧ 有：

犃犻，犼≠犅犻，犼　， 若（犻，犼）位置上是活动字，

犃犻，犼 ＝犅犻，犼　， 若（犻，犼）位置上是非活动字
烅
烄

烆 ．

　　② 对包含２
３２个状态的集合犘，某个位置（犻，犼）上的字是平衡的当且仅当所有状态在该位置上的字的异

或结果为０，即字（犻，犼）是平衡的  
犃∈犘
犃（犻，犼）＝０．

基本的攻击过程是：

Ｓｔｅｐ１　选择一个 ∧ 集．

Ｓｔｅｐ２　对此 ∧ 集加密并观察加密过程中平衡字的传播路径（此过程包含密钥猜测）．

Ｓｔｅｐ３　对路径末端平衡字的所有可能取值求和，由此来决定保留或删除所猜测的密钥，可以选择多个

∧ 集重复上述过程来验证所保留密钥的正确性．

Ｓｔｅｐ４　输出正确的密钥．

３　１４轮犛犕犛４平方攻击密码分析

３．１　ＳＭＳ４的１２轮Ｓｑｕａｒｅ攻击区分器的构造

　　选择具有形式为 （α，α，α，０）的一个明文加密，其中α∈犣
３２
２ ，由ＳＭＳ４的轮结构特点，则得到具体的明文

加密时转移的情况如表１所示．

表１　１２轮明密文编排表

轮数 明文

１ α α α ０

２ α α ０ α犜（狉０）

３ α ０ α犜（狉０） α犜（犜（狉０）狉１）

４ ０ α犜（狉０） α犜（犜（狉０）狉１） α犜（犜（狉０）犜（犜（狉０）

狉１）狉２）

５ α犜（狉０） α犜（犜（狉０）狉１） α犜（犜（狉０）犜（犜（狉０）

狉１）狉２）

β１

６ α犜（犜（狉０）狉１） α犜（犜（狉０）犜（犜（狉０）

狉１）狉２）

β１ β２

７ α犜（犜（狉０）犜（犜（狉０）

狉１）狉２）

β１ β２ 

８ β１ β２  

９ β２   

１０  狔  

１１   狔 

１２    狔

　　表１中０，α，β１，β２ 均取于犣
３２
２ ， 为任意数，β１ ＝ 犜（α 犜（狉０） 犜（犜（狉０）狉１） 犜（犜（狉０）

犜（犜（狉０）狉１）狉２）狉３），β２ ＝α犜（狉０）犜（犜（犜（狉０）狉１）犜（犜（狉０）犜（犜（狉０）狉１）狉２）

犜（α犜（狉０）犜（犜（狉０）狉１）犜（犜（狉０）犜（犜（狉０）狉１）狉２）狉３）狉４），又因密钥狉０，狉１，狉２，狉４都

是固定的，所以经过变换犜 之后仍然是个定值，则令犜（狉０）犜（犜（狉０）狉１）犜（犜（狉０）犜（犜（狉０）

狉１）狉２）狉３ ＝犃，则β１ ＝犜（α犃），同理令犜（狉０）＝犅１，犜（犜（狉０）狉１）犜（犜（狉０）犜（犜（狉０）
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狉１）狉２）＝犅２，则β２ ＝α犅１ 犜（犅２ 犜（α犃）），其中犃，犅１，犅２ 都是定值．

而通过对线性层犔的分析以及对犛盒的测试能得到如下结论：

（１）对于任意的犪∈犣
３２
２ ，犫∈犣

３２
２ ，若犪≠犫，则有犔（犪）≠犔（犫）．

证明　设犪，犫，犮∈犣
３２
２ ，因（犪犫）犮＝犪（犫犮），犪犫＝犫犪，且若犪犫＝犪犮，则有犫＝犮，设

犪＝犪０犪１…犪３１，犫＝犫０犫１…犫３１， 则 令 犖 ＝ 犔（犪）＝ 犪 （犪 ２） （犪 １０） （犪 １８） （犪

２４）＝狀１狀２…狀３１，犕 ＝犔（犫）＝犫（犫２）（犫１０）（犫１８）（犫２４）＝犿１犿２…犿３１，若犖 ＝犕，

则有狀３１ ＝犿３１，而狀３１ ＝犪３１ ００００＝犪３１，犿３１ ＝犫３１ ００００＝犫３１，所以有犪３１ ＝犫３１，同理

得犪３０ ＝犫３０．又因狀２９ ＝犪２９ 犪３１ ０００，犿２９ ＝犫２９ 犫３１ ０００，而犪３１ ＝犫３１，所以犪２９ ＝犫２９，同理

得犪犻＝犫犻，犻＝０，１，…，２８．也即若犖 ＝犕，则犪＝犫．

（２）因为犛盒是双射的，则对于任意的犪∈犣
３２
２ ，犫∈犣

３２
２ ，若犪≠犫，则有犛（犪）≠犛（犫）．因此犜（犪）≠犜（犫），

也即若狓跑遍０到（２３２－１）则犜（狓）也跑遍０到（２
３２
－１），犜（狓犃）也跑遍０到（２

３２
－１），再进一步则得

犜（犜（狓））也跑遍０到（２３２－１）．同理得犜（犅２ 犜（α犃））也跑遍０到（２
３２
－１）。

由以上结论可证明∑
α
β２ ＝０，因当犪跑遍０到（２

３２
－１）时，显然有∑

α

α＝０，∑
α

犜（犅２ 犜（α

犃））＝０，则∑
α
β２ ＝０＋０＝０得证．

１２轮区分器为：∑
狔

狔＝０，输入特征为（α，α，α，０），其中α∈犣
３２
２ ．输出特征为 ，，，∑

狔

狔＝（ ）０ ，其

中狔为第１２轮输出块，且狔∈犣
３２
２ ．

３．２　１４轮平方攻击过程详述

具体攻击过程如下：

Ｓｔｅｐ１　选择一个明文为 （α，α，α，０），通过加密得到一个明文编排表（表１）并得到经过１４轮加密后的

密文．

Ｓｔｅｐ２　全猜测第１４轮的子密钥狉犽１３ 并解密第１４轮的密文，也即得到了第１３轮的明文．

Ｓｔｅｐ３　全猜测第１３轮的子密钥狉犽１２ 并解密上一步所得到的第１３轮的明文，也即得到了第１２轮的

明文．

Ｓｔｅｐ４　让α跑遍０到（２
３２
－１），并重复Ｓｔｅｐ２和Ｓｔｅｐ３，把得到的１２轮的明文的最后一个字狔相加．而

因最后一个字狔的和为０的概率是２
－３２，则一共有２３２×２

３２
×２

－３２
＝２

３２个密钥使得∑
狔

狔＝０，也即能保留下

来的可能的正确的密钥量为２３２个．

Ｓｔｅｐ５　对这２
３２个可能的密钥进行全测试，直至得到惟一的正确的子密钥．

Ｓｔｅｐ６　对余下的１２８－６４＝６４ｂｉｔ进行全搜索得到正确的子密钥，从而完全恢复出所有密钥．

３．３　复杂度分析

（１）在Ｓｔｅｐ４中需要对每一个α都分别猜测第１３轮和第１２轮的子密钥，每猜测一轮子密钥的计算复杂

度为２３２，而一共有２３２ 个α，所以这一步所需的计算复杂度为２
３２×２３２×２３２＝２９６．

（２）在Ｓｔｅｐ５中需要对２
３２个可能的密钥每一个都进行测试，所以这步的计算复杂度为２３２．

（３）在Ｓｔｅｐ６中还需对剩下的６４ｂｉｔ子密钥进行全搜索，也即必须进行２
６４次１４轮加密，因此这一步的

计算复杂度为２６４．

所以单轮计算复杂度为（２９６＋２３２）／１４≈２
９３，而此攻击方法总共所需的计算复杂度为２９６＋２３２＋２６４≈

２９６．５．故攻击１４轮ＳＭＳ４所需的复杂度为：明文数据量为２３２，计算复杂度为２９６．５．

４　结 束 语

通过对ＳＭＳ４加密算法中的线性变换犔的特点以及平衡字节的变化情况进行了分析，并首次利用平方

攻击方法对其进行攻击．结果表明：攻击所需的明文数据量为２３２，计算复杂度为２９６．５，这说明１４轮ＳＭＳ４对

Ｓｑｕａｒｅ攻击是不免疫的．但目前为止还没有证据显示３２轮的ＳＭＳ４算法是否能足以抵抗文中算法的平方

攻击．
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