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 分布式远程教育资源网的设计及通信机制
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摘  要：远程教育是互联网中的重要应用，分布式的资源组织模式与大范围的教育受众覆盖是部署实施的关键。该文通过分布式资源网以
实现资源共享，给出资源发布的通信过程和方法，研究了提高资源同步效率的端系统组播机制，设计了兼容 IPv4 和 IPv6 的 IPDVB 传输
系统，用来满足向卫星接收终端用户递送资源的需求。 
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【Abstract】Distant education is an important and popular application for Internet. Distributed resource management and its communication
mechanism for resource distribution are of great significance for wide deployment. A heterogeneous distributed resource network composed of
terrestrial links and satellite channels is proposed to achieve resource management and distribution. Procedure of resource release is analyzed and a
general model is given. End-system multicast method is presented to enhance the efficiency of resource synchronization. IPv4/IPv6 over DVB
transmission system is designed for delivering resource to countryside users. 
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基于互联网的远程教育搭建了资源共享的网络平台，向
处于不同地理位置的用户提供一致的教学服务，缩小了教育
水平和教学资源的地区差异，为改善我国教育发展不平衡的
状况提供了一种非常有效的教育方式。对于远程教育的通信
体系，需要：(1)适应于分布式资源的组织，能够对数量庞大
的教育资源进行合理的规划和管理，并通过有效的通信机制
保障资源发布、同步和递送的可靠实现。(2)考虑网络的适用
性以及能够达到的覆盖范围和覆盖密度，这决定了远程教育
受众的普及程度[1]。目前，国内外的远程教育平台大多关注
于教育的组织方式和教学形式的多样性，在进行资源的管理
时，一般采用集中存储的方式或在局域网络中采用分散放置
的方式来实现。用户访问资源的效果受接入方式的影响较大，
不同运营商、不同地域的用户所获得的教学服务质量存在很
大的差异。此外，现有系统的基础通信协议都采用IPv4，还
没有提供对IPv6的支持，这也限制了在下一代互联网上的应
用。本文阐述了中国下一代互联网示范工程(CNGI)远程教育
示范项目中的分布式资源网，提出了其层次模型，重点研究
了资源管理时的通信机制。 

1  分布式远程教育资源网 
1.1  系统组成 

分布式资源网由地理上分散的中心服务器群、端服务器
群、远程服务器群构成。中心服务器与端服务器都处于骨干
网络中，远程服务器位于卫星覆盖网络的接收端的本地服务
器，它们作为远程教育系统的资源拥有者，共同为用户提供
教育服务。分布式资源网见图 1。 
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图 1  分布式资源网 

中心服务器群是架设在主站城市的一组服务器，包括管
理服务器、数据服务器、认证服务器等，负责管理各种资源，
包括教育资源、用户信息等，是整个系统实现集中式控制管
理的中心。中心服务器群保存全部的成品教育资源，根据端
服务器的实际需求向其提供教育资源、用户信息等。 

端服务器群由所有分散在全国各地从站的服务器构成，
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它保存本地所需的教育资源和必要的本地用户信息。端服务
器提供用户请求的教育内容，并根据实际情况与中心服务器
群同步信息和数据,从中心服务器获得最近新增的内容，删除
不再需要的内容。这样，不但节省空间，还可实现地域性区
分教育。 

卫星网络播发中心连通 CNGI 核心网络与偏远地区节
点，其中的资源递送系统实现将端服务器上的教育资源，根
据策略向 IP over DVB网关递交。网关将数据包转换为 TS流，
向卫星信道发送。接收端在收到信号后，经过处理后还原为
IP数据包，提交给本地服务器，进行资源的接收和管理，以
便本地局域网中的用户使用。 
1.2  层次模型 

分布式资源网中的通信，可抽象为图 2所示的层次模型。 
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图 2  层次模型 

该模型可以分为 4个层次： 
(1)数据链路层，增加了在卫星 DVB 链路上进行

IPv4/IPv6数据包传输的支持，提供了 ULE和 MPE两种封装
方式来实现数据包与 TS的转换。 

(2)网络层，支持使用 IPv4和 IPv6的单播与组播。 
(3)传输层，交互式的教学服务基于 TCP协议实现，直播

音视频等业务基于 UDP协议实现。 
(4)应用层，构建分布式资源网，向用户提供远程教育服

务，实现不同类型的教学应用。 
层次模型涵盖了整个远程教育中资源管理、信息组织与

用户应用等多个方面。其中，资源管理中的通信机制是本文
研究的重点。 

2  分布式资源网的通信机制 
2.1  资源发布的通信过程 

教育资源存储总量庞大，往往以 TB为单位来进行统计，
通常需要采用分布的存储方式。资源的发布者来自不同的地
理位置，具有不同的操作权限。在进行资源发布时，系统须
对发布者保持透明性，屏蔽实际的存储位置，同时提供身份
认证和授权以及资源传递加密的支持。针对这些需求，系统
在进行资源组织时，可采用以资源包为单位来管理的方案，
将资源包分散地存储在中心服务器群的多个数据服务器中，
而把各资源包的标识、属性、版本、位置等信息保存在管理
服务器的数据库中。这样，进行资源发布的通信过程可按照
图 3所示的方式实现。 
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图 3  资源发布通信过程 

管理服务器在收到发布者的资源发布请求①时，首先要
对其进行身份认证，如果身份认证失败，则返回错误信息②，

终止发布过程。如果通过，则根据资源发布请求的相关信息，
定位对应的数据服务器，发送命令③查询其状态并提交发布
者的操作申请。数据服务器在本地执行策略分析，判断是否
可以对该操作予以授权，如可以则动态赋予发布者相应的权
限，将结果信息④应答给管理服务器。后者在收到信息后，
如果发现发布操作被允许执行，则注册资源发布状态，并向
用户返回信息⑤，其中包含了连接数据服务器的命令字和参
数。如果操作被禁止，则返回错误信息②，终止发布过程。
发布者在收到了授权发布的信息后，建立与数据服务器的连
接⑥，进行资源的传递。待数据服务器接收到全部的资源后，
对发布者确认，并向管理服务器发送信息⑦，确认资源正确
发布。如果资源传递过程中出现错误，也应该发送消息，注
销正在进行的资源发布。 

在通信的安全性方面，发布者与管理服务器之间的通信
过程，可以使用预先提供的签名来验证发布请求的可信与否。
由于管理服务器与数据服务器之间的通信属于同一个可管理
域，因此可以采用多种不同的方式来实施安全策略，如基于
手工分配安全关联的 IPsec 协议。发布者与数据服务器之间
的加密资源传递过程⑥，可以由数据服务器方动态生成密钥，
经过④和⑤两步返回给发布者的参数来予以保障。 
2.2  资源同步中的端系统组播 

在完成了资源发布后，可以立刻触发或定时触发资源同
步过程，将中心服务器群中的资源更新到端服务器上。考虑
到端服务器的数目较多、所在网络不尽相同且资源传输数据
量较大，如果全部由中心服务器来维护同步工作，网络带宽
和服务器负载能力会成为系统的瓶颈。为此，本文引入了端
系统组播来提高同步的效率。 

端系统组播的基本思想在应用层进行组播的实现，将中
心服务器、端服务器节点组织成一个逻辑覆盖网络，在应用
层构建和维护转发树，为数据传输提供高效、可靠服务。当
使用组播进行资源同步时，首先查询组播路由表，获得孩子
节点(端服务器)的单播地址，然后分别建立 TCP 连接，发送
数据。当孩子节点收到数据包后，继续在本地进行路由表的
查找，再向下级节点转发数据。一直重复这样的过程，直到
所有的端服务器都收到资源为止。 

文献[2]给出了在小规模、多数据源场景下的多转发树端
系统组播方案，但仅适合于视频会议的场景中。文献[3]基于
内容查找，给出了应用层组播方案，但存在报文“洪泛”的
缺陷。这些方案都并不适合在资源同步时使用，分析资源同
步的要素后，发现以下特点：(1)同步的对象是资源包，一般
大小为几十兆字节至几百兆字节。资源包分布存储在数据服
务器中。(2)端服务器以资源包为单位，进行资源的组织，各
端服务器的资源包个数不同，内容各异。(3)单个资源包同步
发生的频率不高，但每次同步需涉及预订该资源包的所有端
服务器，短时间内通信量很大。(4)构成覆盖网络节点的中心
服务器、端服务器是相对固定的，节点之间的数据传输路径
和链路特征是预先可知的。根据这些特点，本文设计了基于
资源包的多组播转发树方案。 

每个端服务器的配置信息中包含管理员指定的上级节点
以及资源包的预订情况，如图 4(1)所示。每当增加、减少端
服务器，或者端服务器对资源包的预订状况发生变化时，管
理服务器执行转发树生成算法。算法首先对每个端服务器的
上下级关系进行分析，建立起以管理服务器为虚根的层次拓
朴树，如图 4(2)所示。在该树上，进行资源分析，为各资源
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包分别生成相应的转发树。假定某资源包的预订情形如图 4(3)
所示，则管理服务器以该资源包所在的数据服务器替换层次
拓朴树的虚根，根据资源的预订情形对树进行裁减，就可以
求出图 4(4)所示的资源包转发树。 
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图 4  端系统组播的转发树生成过程 

管理服务器将生成的多个转发树分别发给相应的数据服
务器和端服务器。在资源同步时，数据服务器根据不同资源
包的相应转发树，使用端系统组播进行通信，通过端服务器
对资源包的并行转交，即提高了同步效率，又降低了数据服
务器的负载。 
2.3  基于 IP over DVB的资源递送 

在资源同步后，端服务器可以向位于互联网上的用户提
供远程教学服务。为了扩大分布式资源网，向更多用户提供
服务，可利用卫星的高覆盖特点来实现向偏远地区节点的资
源递送。对于这种情形，现有的系统都没有提供对 IPv6的支
持，本文设计了 IP over DVB 传输系统，不仅保证了对 IP4
和 IPv6 的支持，而且具有更高的效率。DVB(Digital Video 
Broadcast)标准提供了一套适用于不同媒介的数字电视广播
系统规范。该规范选择 MPEG-2 标准作为音视频的编码压缩
方式，对信源进行统一编码，随后对 MPEG-2码流进行打包
形成 TS(Transport Stream)，进行多个传输流复用，最后通过
不同媒介传输方式进行传输。根据媒介的不同，区分出了卫
星、有线电视及地面广播电视等不同的标准。其中，DVB-S
卫星数字电视标准被广泛地采用，我国已经由广电总局将
DVB-S确定为行业标准。 

由于低成本、易部署等特点，因此基于DVB-S系统的数
据业务可以作为传统网络接入方式必要的补充，扩展网络的
覆盖范围。在DVB体系中，提供的MPE[4](Multi-Protocol 
Encapsulation)可以作为封装协议，进行上层协议的封装。但
由于其兼容视频服务信息的限制要求，使得对IPv4/v6协议进
行封装时，效率低而且支持不足。为此，Unidirectional 
Lightweight Encapsulation(ULE)[5]作为一种新的网络层协议
封装方式被提出，与MPE相比，ULE具有更高效率和对IP协
议的直接支持[6]。ULE和MPE的协议栈及封装方式见图 5。考
虑到系统的通用性，本文设计了兼容ULE与MPE的IP over 
DVB通信系统。该系统包括两个部分：发送网关和接收端。
发送网关位于卫星链路上行端，实现IPv4/v6数据包->TS流的
转换。其数据流处理过程见图 6。 
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图 5  ULE/MPE封装方式 
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图 6  发送网关数据流程 

接收端位于卫星链路下行端，其处理流程是发送网关的
逆过程。接收端在接收到卫星地面站传来的高频信号后，首
先经过调谐、解调、纠错等处理得到 TS，然后对应于不同的
封装类型，对其进行解封装，组织成 IP数据包。由于 IP Over 
DVB 传输系统所使用的卫星链路是单向的，且在特殊情况
下，可能存在较高的误码率，因此卫星接收端获取资源时最
大的问题是所传送数据文件的完整性。为此，在资源递送的
通信机制中还增加了专门的可靠适配层，通过周期性重传的
冗余算法来保证文件的正确接收，从而实现有效的资源递送
功能，使远程服务器可以具有与端服务器相似的服务能力。 

3  结束语 
远程教育中分布式资源的组织、发布与管理是一个重要

的问题，需要通信系统为其提供支持。同时，网络的覆盖范
围也是决定教育实施效果的关键因素。本文设计了分布式远
程教育资源网，并研究了其实现资源管理的通信机制。基于
本文的方法，实现了远程教育系统在 CNGI 网络中的成功部
署，取得了满意的效果。 

下一步的工作将首先对端系统组播的配置和管理方法引
入动态机制，实现转发树对端服务器调整的自适应更新。同
时，针对高负荷下的卫星发送流量，进一步研究 QoS，对直
播视频的缓存、抖动及丢包率进行分析，并提出区分服务优
化算法。 
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