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摘 要: 该文针对MPLS网络的m:n故障恢复策略，
宽约束下的快速故障恢复机制，给出了分析模型，
进行了分析比较.给出的分析模型同样适于 1+1,

局部、

1.1,All1:n
定义了故障恢复性能评估参量，提出了一种带
部分路径及全路径保护时的网络故障恢复性能
结构下MPLS网络的故障恢复性能分析.
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1引言

    MPLS(MultiProtocol Label Switching)因其具有一系列优良的特性而被认为是下一代网络

的关键技术，基于MPLS的故障恢复机制是该技术应用的一个研究热点.利用MPLS技术实现

故障恢复的基本思想是，在流量正常流经的工作路径之外建立基于某一模式的故障恢复路径，

当工作路径发生故障时，其上的流量将根据某一策略被导往恢复路径.根据恢复路径的建立时

间，MPLS的故障恢复可分为重路由与保护交换两种模式[11.重路由模式虽然简单且扩充性
好，但其本质上比保护交换模式要慢得多，因此不利于保证被保护流量的实时性及其 QoS要

求.保护交换模式下的故障恢复路径基于故障设定、路由策略等因素预先建立。从网络资源利

用角度考虑，其恢复路径的建立可遵循4种结构，即1+1, 1: 1, 1:n及m:n.其中1+1主

要应用于需要严格QoS及实时性保证业务，后3种主要针对具有一定QoS要求的高优先级业

务[[2,3].m:n即n条工作路径共享m条恢复路径结构，是一种尚未得到深入研究的故障恢
复策略.本文针对该策略，基于保护交换模式下的恢复路径预先建立但资源未予预留条件，定

义了相关性能评估参量，提出了一种带宽约束下的恢复机制及其改进机制，给出了一种同样适

于1+1, 1:1,1:n结构下故障恢复性能的分析模型，同时对局部、部分路径及全路径保护时

的网络故障恢复性能进行了比较.
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2故障恢复性能的数学描述

2.1故障恢复的一种处理机制

    首先说明3点 一是本文仅就m:n结构下故障通知信息分发、路径资源请求两个阶段进

行讨论，并以带宽来表示流量的QOS要求.二是故障检测由故障点上游标签交换路由器(LSR)

完成，故障通知信息将沿工作路径反向分发至路径交换路由器(PSL , Path Switching LSR)。
三是把m:n结构下故障发生行为分为两类，即i个故障通知信息同时到达PSL及非同时到达
情况.因同时到达情况能全面反映网络基于m:n结构时对故障的恢复能力，本文将仅就该情

况开展讨论。

    记F={人Ii=1,2,..-, M}为一m:n结构中的恢复路径集，H‘为关的跳数，并设

H1三场 兰⋯三HM，其中M为恢复路径数目;E ={ei, i = 1,2，一，N}为其工作路径集，

Li为ei的跳数，并设L1<LZ<...<LN，其中N为工作路径数目，则提出的one-by-one

故障恢复处理机制包含下述几个步骤.

    (1)发生的i个故障的故障通知(NT, NoTification)信息到达PSL, PSL根据其相应工

作路径的带宽从小至大排序，选择前min“) M,N)个并编号为J，J=1,2,.--,min“, M, N),

1<i<N.其中min()为求最小值A数.

    (2) PSL发送携带第j号带宽要求的资源请求(RR, Resource Request)包从M一勺-1条

恢复路径中选择跳数最小的一条开始进行资源预留.M一勺-1是第j一1号带宽的恢复路径完

成RR后F中剩余的恢复路径数.被选定的恢复路径上的每一跳LSR比较其剩余资源与RR
包携带的带宽要求，若满足请求，则该LSR更改剩余资源值并转发此包至下一跳.若该包成功

到达该恢复路径在MPLS域/网络的边缘标签交换路由器(LER), LER将返回PSL一个资源

请求成功(RRNT, Resource Request NoTification)包，PSL收到此包后将把原工作路径上的

流量转发到所选定的恢复路径上，并开始第(3)步.若资源不能满足需求，则该LSR发送资源

释放(RL, Resource reLeased)包反向至PSL，该包经过的所有LSR将释放已预订资源，并更

改其剩余资源值.PSL接收到该包后，将对F中剩余的恢复路径跳数次小的恢复路径重新进

行RR尝试，直到M一kj_1条候选路径全部尝试完毕.在为最大带宽需求的故障路径选择恢

复路径时，j=1, M一勺-1=M.
    (3) PSL标记已被占用的恢复路径，更新候选恢复路径集，发送携带第j+l号带宽需求的

RR包，重复进行第(2)步，直至完成所有i个故障对恢复路径选取的RR尝试.

2.2故障恢复性能的度t选择及其数学描述
    定义3个变量来度量网络的平均故障恢复性能，即平均故障恢复概率Pnv，平均故障恢复

时间E(TR)及平均故障恢复收益因子7.这里将以一种统一的形式对路径交换下的局部、路径

段、全路径保护3种情况进行描述和分析.
2.2.1平均故障恢复概率 凡v 假设。:n结构中的恢复路径与工作路径链路上相互分离.记

qi，为第i条恢复路径上第7个LSR对RR包的拒绝概率，并假设所有LSR在拒绝行为上相互

独立;姑为发生i个故障的先验概率，哈为发生i个故障恢复共7个时恢复第h个的先验概

率，qij为发生i个故障恢复共7个的先验概率，并设任意7有E叱=1，任意‘有E砂=1,
i=1,...,N,J二1,...,N,J<i, h<J.定义变量只为发生故障时尝试第i条恢复路径的

恢复概率，P为发生i个故障时恢复共7个的概率，Pox为发生乞个故障时的平均故障恢复概

率，i=1,...,N,  j=1,---,N,  j <i.变量。务表示在‘个故障中恢复了j个故障后八的
状态，若a务二0,介未被使用，反之a怎=1, i=1,---,N; j二1}...}‘一1; k=1，⋯，M，
该变量满足:时，=0，对任意‘和i，。   ic = 0,, aio 。各二1，艺a各‘I.
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    在一个二:n结构中，故障发生数目i可从1到N个.当发生共i个故障时，因F中的侯
选恢复路径不一定能满足i个故障工作路径上流量的带宽要求，因此实际恢复的数目将从0到

i个.RR包在第k条恢复路径上成功实现资源预留的概率如式(1)。当发生i个故障时，则可

推导得到网络能够恢复其中j个故障的概率如式(2),弓如式(3)，该结构的Pa、如式(4)。当

某一网络完全基于。:n结构进行故障恢复时，式(4)即该网络的P.,.式(4)适用于交换模式

不同保护策略下的网络恢复性能分析，其区别仅在于恢复路径跳数差异，即Hi的不同，其值将

影响Pk大小.

Pk二11(1一4kj), “= 1,⋯，M (1)

P二 [1一(1一atai,(。一‘))Pll j<i (2)
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若在上述假设基础上再设各先验概率相等，结构内所有恢复路径的跳数相等且为H，即

4ij=4, i=1,⋯，M，J=1,⋯，H;姑=11N,

写为式(5)，其中式(1)中只二P = (1一4)H,  i二
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2.2.2平均故障恢复时间E(践)假设N>M 时发生的N个或N<M 时的所有N个故障

都能找到满足其带宽要求的恢复路径.根据假设及定义，则对任意i,1 < i < min(M, N), a怎将
满足Ea欠‘=1,1<k<M.假设不同LSR对NT, RR, RL及RRNT包的平均处理时间tNT,

tRR, tRL, RRRNT分别相同;第i条工作路径上不同LSR发生故障的概率叫相等，各工作路径

跳数相等，即Li=L，则川= 1/L, Vi,肖.记b为保护范围因子，5二0表示局部恢复，否则

a=1;}为恢复策略因子，}=1表示1+1模式，否则}=0，其中a, }不会同时为0[4-61.
相对于1+1, 1:1, 1:n, m:n结构下诸如激活恢复路径等所需时间和记为to。定义殊 为

第m一1条故障路径完成恢复路径选取后，第m条故障工作路径的恢复路径恰好是剩余恢复

路径集中第i条路径的概率，若恢复路径的选择等概，即礁 =1/(M + 1一。)，则对子任意

。，1<m<min(M,N)，有E嵘 二1,1<i<M+1一m.定义变量E(TNT)为NT包转发至

PSL的平均时延;凡(TRL)为RR包在第j条恢复路径某一LSR被拒后，该LSR沿原路径反向

发送RL包至PSL所历经两段处理过程的平均时延和;Em(几RNT)为第m条故障工作路径完

成恢复 径选取后，该恢复路径LER反向传送RRNT包至PSL的平均时延;E.(TRR-RL)为

成功选择第。条故障工作路径的恢复路径引入的平均时延，则EMT),场PRO, Em (TRRNT)



892 电 子 与 信 息 学 报 第26卷

及E�,, (TRR-RL)分别如式(6)-(8).若不计信息的链路传输时延，则MPLS网络/域的E(TR)

如式(9).若假设从=H, qij=q, i=1,...,M, .7=1,--.,H，则可简化式(9)如式(10)，

其中凡(几L)因马恒定，其值将不随路径的不同而改变，并简记为E(几L)。

                            L
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                          M

E�, (TRRNT) =艺。舔Hk

              Hj

Ej(TRL) =又k(tRR+tRL)gjk 11 (1一qji) (6)

tRRNT (7)

HitRR

、、
!

/

 
 
 
 
 
 
 
 
 
 

.允
 
 
 
 

i
N 

 
 
 

a

1

气

日

0

 
 
下

叹
、

‘‘

.允

 
 
 
 

-
 
 
 
 
 
 

曰.
工

了1

、
、

M
艺
问

了
.
少
.、
.
、

Em (TRR-RL)=;=李一
                          2V1 十 卜 7几

，M-f-1-rmi-1r[，m-1r 、、
十 乙 乙 廿一乙 C'}N,k)

      i=1    j=0 \ k=0 /

凡PRO (8)

E(TR)=6E(TNT)+(1一Oto+
1一石

min(M,N)

E(TR)二

          L

btNT艺i/L+(1 -0
          葱=1

min(M, N)

{‘。+HtRRNT

艺 [E�, (TRRNT )+E'm(TRR-RL)l    (9)
们飞=1

(M,N)

          1
+ ~~~，-二二-二-，二二，

min(M,N)
      1

八1+1一m

入企+1一m

艺 (‘一1)E(TRL)
i-1

(10)艺
︸

 
 
X

2.2.3平均故障恢复收益因子 7 定义平均故障恢复资源消耗比为故障恢复使用的资源总和与

实际被恢复的工作流量总和之比，记为77，如式(11)，定义变量a‘为e‘故障恢复因子，若ei

故障被恢复，则Qi=1，否则为0; Cf‘为人作为恢复路径时的某链路被恢复流量占用的资源

值;Ce‘为e;上工作流量带宽，则定义y如式(12).式(12)隐含着，当采用1+1策略时，
其收益为0.
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2.3故障恢复的一种快速处理方法

    从式(10)可知，E(践)主要包含两个部分，即NT包反向转发及恢复路径选取引入的平

均时延.对于前者，减小的方法可采用RNT(7].对于后者，可以看出，第1, 2, 3项缩减余地不
大，因此，提高故障恢复速度的有效途径是减小第4项.基于改进one-by-one方法，一种快速

恢复机制的基本思想是:在一个MPLS网络/域中设置资源集中管理器(Centralized Resource

Manager, CRM)，由网络入口LER担当，其基本任务是动态地维护。:。结构中工作路径集
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的流量信息及恢复路径集所经历LSR的资源信息.该方法仍包含3个步骤，其中第1, 3步与

one-by-one机制的类似，区别仅在于PSL对工作路径将根据其带宽需求从大至小排序并编号，

其第2步为:PSL根据CRM给出的资源管理信息，在Mo一勺-1条可用恢复路径中选择跳

数最小的一条进行资源预留，同时通知CRM修改其资源剩余值.RR包沿此恢复路径转发至

出口LER，该LER返回PSL一个RRNT包，一旦收到该包，PSL将把工作路径的流量转

发至所选定的恢复路径上，并进行第3步.其中Mo一kj-1是第J一1号带宽的恢复路径完成

资源预留后剩余恢复路径集中的可用路径数.当确定最大带宽需求的故障路径之恢复路径时，

j=1, Mo

    基于

Hm tRR，

勺一:=Mo<M,Mo是F中满足带宽要求的恢复路径数目。

2.2.2节中对求取E(TR)的假设，可知Em(TRRNT)=

则式(10)可简化为式(13)。

HmtRRNT, Em (TRR一RL)=

1一石
min(M,N)

E(TR) =SE(TNT)+(1一O to+
min (M, N) 艺 Hm (RRRNT+tRR)

m - 1

=‘·tNT艺i/L+(1+0 (to+HtRNT+HtRR) (13)

3仿真和结果分析

    式(4),(9),(12)及式(13)是分析不同结构、不同恢复范围下网络平均故障恢复性能的一种

普适模型.基于现阶段路由器实现技术，tNT, tRR, tRL及tRRNT可满足tNT !} tRRNT < tRL<

tRR，为简化分析，令tNT=tRRNT=T0, tRL=2T0, tRR=3 To，并令to = 0，则基于m:n

策略的Pav, E(TR), ?'与q, H及故障恢复策略的关系如图1所示.

    图1(a), 1(b)示意了Pa、与q, H及恢复策略的关系.可以看出，从恢复概率上，(1) 1:1

优于1:n;(2) m:n结构下的Pa,只在一定的m:n, q及H下才优于1:1模式;(3) Pav

对H值比对m:n比值的变化更加敏感.

    图1(c), 1(d)示意了E(TR)与q, H恢复策略及保护范围的关系.可以看出，在one-by-one

机制下，(1)当。，n>1时，二:n策略的恢复速度慢于1:1模式，1十1最快;(2) E(TR)值

对H值的变化比对m:n值的变化更加敏感;(3)在相同结构下，局部恢复快于部分/全路径

恢复.当采用2.3节提出的快速恢复机制时，平均故障恢复速度得到了很大提高，如图1(e)所

示，此时，恢复速度仅取决于NT及RR包的传递时延.如图1(f)所示，即使基于one-by-one

机制，m:n结构下的恢复收益也大于采用1:1策略的收益，而当进一步采取改进的恢复机制

时，整体优越性更为明显.

4结论

    本文对m:n结构下MPLS网络的故障恢复性能进行了研究，定义了故障恢复性能评估参

量，在提出了one-by-one带宽约束下的故障处理机制基础上，提出了一种快速故障恢复机制，

给出了可适用于不同故障恢复策略、不同故障保护范围模式下的MPLS网络的故障恢复性能分

析模型。分析表明，在故障恢复路径预先建立、资源未予预留情况下，利用快速故障恢复机制，

采用。:n结构的恢复方法，将有利于提高网络故障的整体恢复性能.
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