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HHPPC8245上的嵌入式 Linux移植及 VPN开发
章晓明，杜春燕，陆建德 

(苏州大学计算机学院江苏省计算机信息处理技术重点实验室，苏州 215006) 

摘 要：介绍了嵌入式网络应用处理器 mpc8245和基于 mpc8245的开发平台 HHPPC8245-4ETH-R1，讨论了基于该平台的嵌入式 IPsec-VPN
安全网关的开发，包括 Linux-2.6内核和应用程序的交叉编译与移植、RAMDISK文件系统的建立。进行了性能测试，说明基于该开发板的
安全网关是可行的和高效的。 
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Porting of Embedded Linux and Development of VPN on HHPPC8245
ZHANG Xiaoming, DU Chunyan, LU Jiande 

(Jiangsu Province Computer IT Key Lab, School of Computer, Soochow University, Suzhou 215006) 

【Abstract】This paper introduces the embedded network application processor mpc8245 and the HHPPC8245-4ETH-R1 development platform
based on this processor. It also discusses the development of embedded IPsec-VPN based on this platform, including porting and cross-compiling
Linux-2.6 kernel and applications, building RAMDISK file system. A performance test is given, which proves that the VPN on this platform is
feasible and efficiency. 
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 HHPPC8245-4ETH-R1是华恒公司推出的一款嵌入式高
性能网络开发平台，其处理器 mpc8245采用嵌入式微处理器
PowerPC603e内核，主频为 333MHZ，将高性能 32位处理器
与浮点、存储器管理、分支预测单元、16KB数据及 16KB指
令缓存集成在一起，是面向网络基础设施、存储设备及电信
产品中需要 SOC集成与 PCI连接的系统。平台还包括 128MB
的 SDRAM、32MB的 Flash及 4个高速以太网口等外设接口，
适用于高端防火墙、VPN虚拟网关、以太网三层交换机及工
业控制中心板等高端嵌入式网络设备的开发。本文讨论了开
发板上的嵌入式 Linux-2.6内核移植和 IPsec-VPN开发。 

1 HHPPC8245-4ETH-R1开发板的结构和开发需求 
开发板硬件系统由核心板和底板两部分组成[1]，核心板

采用musenki板，板上集成了处理器、flash(4M)、SDRAM等
设备，采用PCI2.2 总线，并引出多种功能接口；底板上配置
4 个Davicom10bps/100Mbps自适应以太网口，一个串口，并
将 flash扩展到 32MB。整个开发板的硬件功能模块结构如  
图 1所示。 

开发板 Flash 的软件由 3 部分构成：引导装载程序
PPCboot，经压缩的 Linux内核映像和 RAMDISK文件系统映
像。在出厂的时候提供已移植好的 Linux-2.4.19pre 内核源代
码、相关开发环境和文档、以及一个提供最基本功能的
RAMDISK(4MB)。但为实现一个完整的 IPsec-VPN虚拟网关，
有以下几点尚需完善： 

(1)Linux-2.4系列内核未实现 IPsec模块，需要替换成高
版本的内核。本系统选用 Linux-2.6.10内核； 

(2)4MB 的 RAMDISK 文件系统太小，且缺少构建
IPsec-VPN必要的 IPsec-tools等应用层工具，必须制作更大、
更全面的 RAMDISK 

(3)缺少网络、VPN安全策略等配置文件。由于 RAMDISK

映像是一个压缩的只读文件系统，一旦烧写入 Flash 就不再
改变，而在实际应用中这些配置文件的内容可能经常变化，
因此必须脱离 RAMDISK，在 Flash 上单独创建。Flash 的空
闲空间采用 JFFS2文件系统，可以在 JFFS2文件系统中创建。 

图 1 核心板(上)和底板(下)的硬件功能模块 
因此，本文要完成的具体工作包括将 Linux-2.6.10 内核

移植到 HHPPC8245-4ETH-R1 开发板，制作 EXT2 格式的
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RAMDISK文件系统，以及 VPN系统的配置。系统开发阶段
宿主机为 IA32体系结构的 PC机，安装 Fedora Core3操作系
统，通过串口和以太网与开发板相连，并开启 tftp服务和 nfs
服务。 

2 HHPPC8245-4ETH-R1上的 Linux系统开发 
2.1 建立交叉开发环境 

目标板采用与宿主机不同的POWER体系结构，因此需要
在宿主机上建立交叉开发工具链，主要包括binutils、gcc和
glibc库 3 大部分。开发环境可以从网上下载编译好的二进制
代码 [2]，也可以从源代码开始建立。由于本系统采用
Linux-2.6.10内核，网上的二进制代码大多版本太低，仅能编
译Linux-2.4系列内核，因此从源代码开始建立开发环境，主
要有以下几个步骤[3]： 
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(1)下载源代码，并打补丁。本系统选择 binutils- 
2.13.90.0.10、gcc-3.3.1、glibc-2.3.2； 

(2)mpc8245 支持 altivec，因此编译平台目标名为
powerpc-linux-gnualtivec。按顺序编译、安装 binutil、
gcc(bootstrap)、glibc、gcc(final)； 

(3)编译 IPsec-tools 时需要 Openssl 和 flex 等库，因此必
须交叉编译、安装这些库。 

交叉开发环境建立完成后将包含有 powpc-linux- 
gnualtivec-gcc等交叉开发工具的目录加入$PATH环境变量，
内核和应用程序的交叉编译均依靠该套工具链完成。 
2.2 移植 Linux-2.6.10内核 

内核移植包括 CPU Core 移植、硬件平台移植和系统外
围驱动程序开发。Linux-2.6 内核支持 MPC8245 处理器和开
发板上大部分硬件，因此移植的主要任务是核心板硬件平台
的移植。内核代码入口点为 arch/ppc/kernel/head.S，在完成查
找 processor 和 architecture 类型，建立内核初始化堆栈、建
立临时页表等工作后，调用 platform_init 函数，设置具体硬
件平台初始化相关函数，用于内核在 start_kernel函数中初始
化平台体系结构、中断、陷阱、控制台等各个模块时调用。
平台相关的初始化函数在 arch/ppc/platform/中实现。因此在
该目录下创建 musenki_setup.c，实现 PCI总线、中断控制器、
IO端口映射、CPU频率、复位函数、串口和早期打印函数支
持等初始化工作。这部分移植需要熟悉平台的各种配置参数，
工作量较大，应参考相似平台及 Internet上相关源代码。 

平台的移植同时需要修改相关Kconfig和Makefile文件，
Kconfig用于控制内核的编译选项，Makefile用于决定文件的
编译方式。在 arch/ppc/Kconfig中加入 musenki平台的支持，
在 arch/ppc/platforms/Makefile加入 musenki_setup.c的编译。 

Flash中为内核映像留下的地址空间有限，为节省资源、
加快启动速度，在选择内核编译选项时只需选择系统运行必
需的模块，根据开发板上的具体硬件设备配置内核，使内核
尽量精简，具有嵌入式设备的特点。本系统的内核应支持的
文件系统为EXT2和 JFFS2，网络协议需包括AH、ESP等 IPsec
协议，以及相关的加密、认证等算法。 
2.3 引导装载程序 PPCboot 

引导装载程序的基本功能包含初始化时钟、Flash、
SDRAM、串口等硬件，实现 tftp通信协议，从宿主机下载内
核映像、RAMDISK 映像并烧写到 flash、启动内核等。核心
板上包含 2 片 2MB 的 Flash，第 1 片地址空间是 FF800000~ 
FF9FFFFF，第 2片是 FF000000~FF1FFFFF，PPCboot位于地
址 0xFF900000处，与 0xFFF00000重叠。mpc8245处理器的

复位向量是 0xFFF00100，因此在 Flash上的 0Xff900100处为
开发板的复位向量。开发板加电后执行 PPCboot，PPCboot
首先进行硬件初始化，随后将 Linux 内核解压缩到
0xc0000000 处，将 RAMDISK 解压缩到 0xc0a00000 处，最
后将控制权交给 Linux内核。Flash和内核虚拟地址空间分布
如图 2所示。 

第 1片 Flash 
0xFF800000

图 2 Flash和内核虚拟地址空间分布示意图 

3 IPsec-VPN平台的搭建 
3.1 应用层程序的移植 

基于 Linux-2.6内核实现的 IPsec-VPN需要应用层配置工
具 IPsec-tools。在宿主机上使用交叉开发工具链编译
IPsec-tools，得到 setkey和 racoon等 PowerPC下的可执行程
序。为提高执行效率、节省空间，链接时选用静态链接，并
用 powpc-linux-gnualtivec-strip精简。 

在应用中如需要进行内核模块动态加载等操作，需要用
到模块操作工具，Linux-2.6.x 内核模块的处理过程与 2.4 内
核的有所不同，2.4内核下的 modutils工具包不能在 2.6内核
下正确工作，需要升级到 module-init-tools工具包。交叉编译
该工具包生成 lsmod、insmod等命令，精简后与 setkey、racoon
等命令保存在新 RAMDISK中。 
3.2 系统配置文件 

系统最重要的配置包括网络的配置和VPN安全策略的配
置。网络配置包括：MAC地址设置，Davicom网卡驱动程序
在系统初始化时无法从网卡固件读取MAC地址[2]，需要手工
设定。MAC地址是固定的，因此该部分内容可在RAMDISK
中实现；IP地址设置，在实际应用中IP地址可能改变，因此
单独在Flash上的JFFS2 文件系统中创建。安全策略配置文件
定义了安全网关的具体保护方式，在实际应用中根据网络具
体情况而改变，同样在JFFS2文件系统中创建。 
3.3 更新 RAMDISK文件系统 

RAMDISK 文件系统中应包含 IPsec-tools 和模块操作工
具等应用层命令，因此将现有 4MB RAMDISK更新至 8MB，
制作过程如下：  

#dd if=/dev/zero of=8mrd bs=1024K count=8 
#mke2fs -F -m0 8mrd  
#tune2fs -c 0 8mrd  
#mount -o loop 8mrd /mnt/newrd 
(挂载原先 4M的 RAMDISK到/mnt/oldrd) 
#cd /mnt/oldrd  
#find . -depth -print | cpio -VBpdum /mnt/newrd 
 (拷贝所有必须的应用层工具到/mnt/newrd相应目录) 
#gzip -v9 8mrd 
#mkimage -T RAMDISK-C gzip -n '8mrd-VPN' -d 8mrd.gz 

uRamdisk 
最后，将生成的 uRamdisk 映像和内核映像烧写入 Flash，配置

VPN 安全策略并启动 IPsec 服务，实现完整基于开发板的 VPN 安全
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网关。 
3.4 安全网关性能测试 

为检测开发板上安全网关的性能，对开发板进行了性能
测试，测试拓扑如图 3所示。 

主机A
安全网关1

主机B
安全网关2

 

图 3 安全网关简单性能测试拓扑图 

开发板作为安全网关 1，板上ETH0、ETH1 作为内、外
网接口，普通PC机(PIII 450MHz，256MB SDRM，安装FC3
操作系统，开发板的主频为 333MHz)作为安全网关 2，主机A、
B分别为受保护子网内的主机。测试方法为在主机A上利用
“ping –s [size]主机B”，取 100次响应时间的平均值，单位为
ms。分别测试了ICMP数据包大小分别为 56B、400B、   1 
000B、1 500B的情况。为便于对比，同时测试了 2个安全网
关均为普通PC机(配置同上)的性能。VPN的保护方式采用ESP
隧道模式，加密方式采用预共享密钥，加密算法为 192 位密
钥的 3DES-CBC[4]。测得数据如表 1所示。 

表 1性能测试响应时间 
 56 400 1 000 1 500 

未启动 IPsec 0.511 1.363 2.615 3.736 

启动 IPsec 0.862 1.959 3.850 5.738 

启动 IPsec(对比机) 0.975 2.444 5.011 7.312 

从表中数据可以看出，启动 IPsec 后开发板的性能平均
下降 35％；在启动 IPsec 的情况下开发板的响应时间小于用

于对比的 PC 机。尽管开发板的主频较低，但基于开发板的
VPN整体性能却相对较高，说明基于本开发板的安全网关是
可行的和高效的。 

4 结束语 
本文主要介绍了基于华恒公司 HHPPC8245-4ETH-R1 平

台的嵌入式 Linux移植和 IPsec-VPN安全网关的开发。Linux
内核的移植需要详细了解 CPU和硬件平台的体系结构，以及
平台上的各种硬件配置；嵌入式系统应尽量精简，勿需过多
考虑可移植性和扩充性，应裁减掉内核中所有与本系统无关
的模块；同时在移植过程中应充分利用网络资源。mpc8245
处理器具有性能高、兼容性好、集成性高等优点，在嵌入式
网络设备等方面得到了广泛的应用；开源的 Linux 操作系统
和 IPsec 工具大大降低了软件的开发成本和开发周期，并且
随着 Linux的发展，嵌入式 Linux系统的性能也将得到提高，
因而采用 mpc8245和 Linux的嵌入式网络产品使用将越来越
广泛。 
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根据重构结果，可以从标定物两个面上各取一条直线，
测试它们的垂直关系有没有变化，表 1 为 5 次的验证结果。
由表 1知，每组测试结果都接近 90º，可以证明标定结果非常
准确。 

表 1 两直线垂直关系验证 

测试 1 测试 2 测试 3 测试 4 测试 5 

91.10 º 89.99 º 90.71 º 89.58 º 90.26 º 

5 小结 
本文采用三维物体作为标定物，通过对标定物预先设定

好的三维点的世界坐标和图像坐标之间的关系求得标定参
数，并在 VC++环境下开发了一套方便易用的摄像机标定软
件，精度高、可移植性好，用户根据一幅标定物图像便可求
得摄像机的内参数。本系统尤其适用于在 3D 重构等相关领
域的研究。 
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