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摘  要：分析Montgomery模乘算法的设计思想和模平方中乘法的计算过程，通过引入两种新的平方计算方法以及对Montgomery算法的优

化，提出适合于通用 32位处理器实现的Montgomery模平方算法。将该方法应用于模幂计算，给出基于滑动窗口技术的Montgomery模幂算

法。实验结果表明，该算法能将模幂的计算速度提高 9%~12%。 
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【Abstract】This paper analyzes the basic design principle of Montgomery algorithm and the computing produce of multiplication in computing 

modular squaring. By adopting two new methods of computing squaring and optimizing Montgomery algorithm for squaring, it proposes the 

Montgomery modular squaring algorithm which is best suited for standard 32-bit processors. It also applies this new method to modular 

exponentiation and gives a Montgomery modular exponentiation algorithm based on sliding window techniques. According to experimentation, the 

new algorithm improves its efficiency with 9%~12%. 
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大整数模幂是RSA[1]、ElGamal[2]和DSA[3]等公钥密码和
数字签名算法的基本运算，其运算速度对这些算法的实现起
着重要的作用。模幂一般转化为一系列模平方和模乘来实现，
其中模平方次数固定，模乘次数可优化。在目前常用的模幂
算法中，模平方次约占 2/3。因此，如何提高模平方的运算速
度就显得非常重要。 

1  Montgomery模乘算法及其实现 
1.1  Montgomery模乘算法 

1985年Montgomery提出了一种模乘的有效算法[4]，其设
计思想是借助一个新的特殊剩余系，将普通模乘转换为易计
算的特殊模乘。 

定理 假设 n 和 r 是互素的两个整数， ，
则对于所有整数 t，当

1 modn n−′ = −
modm t n r′= × 时， 是一

个整数，且满足： ( ) 。 
(t m n r+ × ) /

/ modt m n r t r n−+ × ≡ ×
k n− <≤ 2kr

1

假设a,b,n均为k比特二进制大整数，2 2 ,1 k = ，
且n和r互素， ，则计算 时，可
先将a,b转换到新的特殊剩余系(称为n-剩余系)中对应数

1 modn n−′ = − r  modc a b n= ×
a ,

b :  moda a r n= × ,  modb b r n= × ； 再 计 算 t a b= × ，
；然后根据定理modm t n r′= × [5]，计算得 

1 modc a b r n−= × ×  
此时 0 c <≤ 2n [6]，增加一条件减法使 0 c n<≤ 。Montgome
ry模乘算法如下： 

input a , b , n, r 
output c ＝ a × b   

(1) ; -1n =-n modr′
(2) t a b= × ; 
(3) ; m t n mod r′= ×
(4) c= ( )t m n r/+ × ; 
(5)if ( c n)≥  c c n= − ; 
(6)return c ; 

1.2  SOS实现 
为加快Montgomery模乘的计算，1990 年Dusse修改模简

化计算[5]，将上述算法中的第(3)步、第(4)步有机地结合起来，
用 ω 位的 (0n 0n = − 1

0 modn W− , 2W ω= , ω 为CPU字长)代替

n′，字乘次数由原来的 23s 次降为 22s s+ 次，额外空间降为
2 2s + 字。Koc于 1996 年归纳并总结了该算法的 5 种实现方
法 [ 7 ]，详细地讨论了SOS(separated operand scanning) 
方法： 
    input a,b,n,n0; 

output t＝a × b;  
(1)for i = 0 to s - 1 
(2)  C = 0; 
(3)  for j = 0 to s-1 
(4)    (C,S) = t[i + j] + a[j] * b[i] +C; 
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(5)    t[i + j] = S; 
(6)    t[i+s] = C; 
(7) for i = 0 to s - 1 
(8)   C = 0; 
(9)   m = t[i] * n0 mod W; 
(10)  for j = 0 to s-1 
(11)      (C,S) = t[i + j] + m * n[j] + C; 
(12)      t[i + j] = S; 
(13)  ADD(t[i + s],C); 
(14) for j = 0 to s  u[j] = t[j + s]; 
(15)  if  ; (t n)≥ t t n= −

(16) return t; 
第(13)步的 ADD函数完成进位传递，它先将进位 C加到

给定数组的 t[i+s]上，然后逐渐向上传递，直到不会出现进位
为止。该方法首先使用普通乘法算法计算乘法，然后利用
Montgomery算法进行模简化，其时间复杂度如表 1所示。 

表 1  SOS,OMMS1和 OMMS2三者的复杂度比较 

算法 乘法 加法 读内存 写内存 

SOS 

OMMS1 

OMMS2 

22 s s+  
23 1

2 2s s+  

23 1
2 2s s+  

24 4s s+ + 2
3

 
23 9s s+ +  

2 11
2

3 12s s+ +

26 7s s+ + 3
s s+ +

 
24 14 4  
29 25

2 2
4s s+ +  

22 6s s 2+ +  
23 13 3s s

2 2
+ +

23
2

10 3s s+ +

因为 的特点，第(1)步-第(7)步可用下面的代

码进行优化： 
i j j ia a a a=· ·

W

(1)for i = 0 to s - 1 
(2)   (C,S) = t[i + i] + a[i] * a[i]; 
(3)   for j = i + 1 to s - 1 
(4)       (C,S) = t[i + j] + 2 * a[j] * a[i] + C; 
(5)      t[i + j] = S; 
(6)   t[i + s] = C; 
上述代码在 32 位处理器上实现时，第(4)步的结果最大

为 65 位，无法用两个 32 位字存储。为此，本文提出两种适
合于通用 32位处理器计算大整数平方的新方法，该方法易于
通用处理器实现。 
2  Montgomery模平方算法 

假设大整数 
1

0

s i
ii

a a−

=
= ∑  

则 的计算过程如下： 2t a=
2

0, 1 0, 2 0 4 0 3 0 2 0 1 02 2 2 2 2 2s sa a a a a a a a a a a− −+ + + + + + +  
2

1, 1 1, 2 1 4 1 3 1 2 12 2 2 2 2s sa a a a a a a a a− −+ + + + + +    
2

2 , 1 2 , 2 2 4 2 3 22 2 2 2s sa a a a a a a− −+ + + + +   

⋯ 
2

3, 1 2, 2 32 2s s s sa a− − − − −+ + sa  
2

2, 1 22 2s s sa a− − −+  
2

1sa −
 

由上得 
1 12 0 1

0 11 2

1 1 2
21 1

1 2 1 12
0 0 1 0

2 2

2 2

2

s sj j
j jj j

s si j s j
i j s jj i j s

s s s si i i j i i
i i ji i j i i

t a a a W a a W

a a W a a W

a W a a W a W

− −+ +
= =

− −+ −
−= + = −

− − − −+ +
= = = + =

= = + + +

+ + +

= +

∑ ∑

∑ ∑
∑ ∑ ∑ ∑ 2

i

+

+

      

(1)

 

可用下列两种方法计算式(1)。 
方法 1 
基本思路：首先计算 

2 1

0 1

s s i j
i ji j i

a a W− − +
= = +∑ ∑  

然后将结果左移 1位并和 
1 2
0

s i i
ii

a W− +
=∑  

相加，最后得 t(设 )。算法如下： 2 1

0

s i
ii

t t
−

=
= ∑ W

(1)for i = 0 to s - 2 
(2)  C = 0； 
(3)  for j = i + 1 to s - 1 
(4)     (C,S) = t[i + j] + a[j] * a[i] + C; 
(5)     t[i + j] = S; 
(6)     t[i + s] = C; 
(7) t = 2*t; 
(8) C = 0； 
(9) for i = 0 to s - 1 
(10)  (C,S) = t[i + i] + a[i] * a[i] + C; 
(11)  ADD(t[i+i+1],C); 
(12)  t[i + i] = S;  
(13) t[2s - 1] = t[2s - 1] + C; 

其中，第(7)步为左移 1位。其时间复杂度如表 1所示。 
方法 2 
基本思路：先计算 b=2a，然后通过 a和 b的特殊乘法规

则计算式(1)。例如，s=3时 
2 1

2 1 0 2 1 0( )a a a a a W a W a= = + +  

可得t=a2的计算过程如下: 
(1)b=2a 
设 b 3 2 1

3 2 1 0b W b W bW b= + + + (0 2)i iβ ≤ ≤

2b a W

, 表示 向左移 1
位后产生的进位，则有 

ia

1
0 0 02b a Wβ= −  

1
1 1 1 0β β= − +

2b a W

 
1

2 2 2 1β β= − +  

3 2b β=   

(2)计算 t′  
令 2 1i i it aβ+′ = 2 0it′ =, , iβ = 0或 1( )，则有 0 i≤ ≤ 2

2 2 1 1 0 0t a W a W a Wβ β β′ = + +

3

5 3 1  

利用特殊乘法规则计算 t： 
5 2 4

3 2 3 1 2 3 0 2 1
2 2 1 2

2 0 1 1 0 0

( ) ( )

( )

t b a W b a a W b a b a W

b a a W b a W a

= + + + +

+ + + =

+

2 2 1 1 0 00
2 i j i i

i j ii j i i
a a W a W a W a W a Wβ β β+ +

= = + =
+ + + +

 

1 2 2 2 5 3 1
0 1

 ∑ ∑ ∑
t t t′= −  
由此得方法 2如下(其时间复杂度如表 1所示)： 
(1)计算 b=2a，并计算得 t1[0]⋯ t1[2s-1]( , 

, 为计算 b 时的各个进位， ) 
1[2i+1]=β[i]*a[i]t

1t [2i]=0 β[i] 0 i s-1≤ ≤

(2)for i = 0 to s - 1 
(3)       (C,S) = t[i + i]+ a[i] * a[i]; 
(4)      t[i + i] = S;  
(5)       for j = i + 1 to s 
(6)          (C,S)=t[i + j]+ a[i] * b[j]+ C; 
(7)         t[i + j]=S; 
(8)     t[i + s]=C; 
(9)t=t-t1; 

用方法 1、方法 2代替 1.2节中的第(1)步~第(7)步，可得
Montgomery模平方算法 OMMS1和 OMMS2。三者的时间复
杂度如表 1所示。 
3  Montgomery模幂算法 

Montgomery算法通过剩余系转换方法计算模乘，极大地
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提高了模乘计算速度。但因为从普通剩余系转换到 n-剩余系、
计算 和从 n-剩余系又转回到普通剩余系需要时间。所以当
对某个模数仅计算一次模乘时，使用 Montgomery 模乘算法
并不太好，而对于同一模数的多次模乘计算则比较合适(如 

n′

模幂)。 
文献[8]提出了一种改进的基于滑动窗口技术的模幂算

法，由于 Montgomery 模乘的结果不是 ，而是
，为使 Montgomery 模乘算法适合于模幂计

算 ， 本 文 对 模 幂 算 法 作 了 适 当 的 修 改 ， 由 此 得 到
MME(Montgomery Modular Exponentiation)算法如下： 

moda b n×
1 moda b r n−× ×

input m, e, n, r, r2, n0；预计算：r=2kmod n, r2=r2 mod n 
output modex m n=  
(1) x r= ; 
(2)temp[1]=SOS(m,r2,n,n0); 
(3)m2 = OMMS (temp[1],n,n0); 
(4)for i = 3 to 2size-1 temp[i] = SOS (temp[i-2], m2,n,n0); 
(5)  =Recoding(e); e′
(6)for i = d – 1 downto 0 
(7) x = OMMS ( x ,n,n0); 
(8)if ( ==1)  ie′ x = SOS ( x ,temp[stack[top--]],n,n0); 
(9)  SOS (x = x ,1 ,n,n0); 
(10)return x; 

其中，SIZE表示窗口长度；Recoding是用滑动窗口技术对指
数进行重编码函数，重编码时将当前窗口的值依次入栈
stack,top 为栈顶指针， e 为重编码后指数，d 为′ e′的二进制
长度；上述算法中的第(2)步将普通剩余系的整数 m 转化为
n-剩余系中的 m ，这是因为 

2 1 mod modm m r m r r r n m r n−= × = × × × = ×  
并将 m 存于 temp[1]中。随后由 m 计算 

3,5, , 1i SIZm i m= −（ ）E  
一并存于 temp 数组中。算法的第(8)步将 n-剩余系中的 x 转
换回普通剩余系中的 x ，这是因为 

1 11 1 mod modx x r n x r r n− −× = × × = × × = x  

4  结束语 
本节给出了 Montgomery 模平方算法的测试结果，测试

环境为 Intel 866 MHz/128 MB Windows 2000。 
首先对方法 1 和方法 2 进行测试。分析表明， 32s = 时

(1 024位)计算一次平方，普通乘法算法需 1 024次字乘，方
法 1、方法 2 仅需 528 次字乘，约提高了 45%。三者的实际
测试结果如表 2所示。 

由表 1可知，OMMS比 SOS算法提高约为 20％~24％。
从实际结果看(如表 3所示)，OMMS1可提高约 18％~19％，

与理论分析也有一定的差距。 

       表 2  算法计算平方时的测试结果    单位：µs 

算法 512 bits 1 024 bits 1 536 bits 2 048 bits 

普通乘法算法 6.379 24.425 53.870 93.330 

方法 1 4.632 16.508 34.496 59.250 

方法 1的提高/(%) 27.38 32.410 35.960 36.520 

方法 2 4.889 17.130 36.856 63.740 

方法 2的提高/(%) 23.35 29.870 31.580 31.700 

       表 3  算法计算模平方时的测试结果    单位：µs 

算法 512 bits 1 024 bits 1 536 bits 2 048 bits

SOS 13.123 48.833 107.483 188.745 
OMMS1 10.660 40.600 86.980 151.860 

OMMS1 的提高/(%) 18.770 18.850 19.070 19.550 

OMMS2 11.780 41.140 89.090 158.630 

OMMS2 的提高/(%) 12.200 15.750 17.110 15.950 

最后，对 OMMS1 算法在模幂计算中的应用进行了测试
(结果如表 4所示)。模幂计算时，一般模平方次数约占 2/3，
由此模平方对模幂速度改善最大为 16.67%。 

  表 4  SOS和 OMMS1计算模幂时的测试结果  单位：ms 

算法 512 bits 1 024 bits 1 536 bits 2 048 bits 

MME+SOS 7.436 56.889 187.200 431.500 
MME+OMMS1 6.752 51.090 167.200 380.530 

提高/(%) 9.200 10.200 10.6800 11.800 
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