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Rijndael 算法的代数方程系统改进 
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摘  要：该文根据 Rijndael 算法中 S 盒的代数表达式，通过合理假设 S 盒变量，利用各变量之间的关系建立方程，

把 Rijndael 加密算法描述成 GF(28)上的一个多变量二次方程系统。该二次方程系统是稀疏的且是超定(Overdefined)

的，可以认为恢复 Rijndael 的密钥等同于求解这个方程系统。与其他描述 Rijndael 密码的方程系统相比，该文中

描述 S 盒方程的项数与变量更少，因此用 XSL(eXtended Sparse Linearization)技术求解该系统的计算复杂度更低。 
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Abstract: According to the algebraic expression of the S-box in Rijndael algorithm, an algebraic system of 
multivariate quadratic equations over GF(28) are proposed to describe Rijndael. The variables of S boxes are 
supposed rationally and the relations between these variables are used to establish equations in this paper. The 
derived system of multivariate quadratic equations is sparse and overdefined. The key recovery of Rijndael can be 
regarded as a problem of solving this system. By comparing with other parallel systems, this system has fewer 
terms and variables. So it has a lower complexity while applying the XSL (eXtended Sparse Linearization) 
technique.   
Key words: Cryptography; Block cipher; Algebraic attack; Rijndael algorithm; XSL technique  

1  引言  

2000年 10月 2日，由比利时密码学家Daemen和Rijmen

设计的 Rijndael 算法被美国国家标准和技术研究所(NIST)

确定为美国高级加密标准 AES(Advanced Encryption 

Standard)[1, 2]。从那时起，密码分析者们对该密码算法的研

究兴趣日益俱增，AES 的密码分析已成为当前国际密码学界

比较关注的一个问题。在传统的分组密码分析中， 为有力

的两个攻击方法是差分分析和线性分析，而 Rijndael 算法的

主要设计指标就是抗差分和线性分析能力。因此，基于差

分和线性分析的一些攻击对Rijndael算法难以取得实质性的

进展[3]。 

近，代数攻击已经成为对 Rijndael 有希望的分析方

法，很多人将希望寄托于代数攻击，因此代数攻击深受当前

密码学界的广泛关注。 简洁的代数攻击由两步组成：第 1

步是建立一个简单的代数方程系统，该方程系统描述密码系

统的明文、密文和密钥是怎样关联的；第 2 步通过一些已知
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的明密文来求解方程系统以获取密钥。第 1 步已经获得了研

究者的一些关注 [4 8]− ，他们以不同的方式描述Rijndael算法：

Ferguson[4]等人把Rijndael算法描述为有限域GF(28)上一个

简单的，非常结构化的非线性方程，该方程对 10 轮的

Rijndael 算法共有 250项；Courtois 和 Pieprzyk[5, 6]通过建立

一个 GF(2)上含有 8000 个二次方程和 1600 个变量的方程系

统来描述 Rijndael；Murphy 和 Robshaw[7]得出一个 GF(28)

上非常稀疏的超定多变量二次方程系统，且有充分的理由认

为该系统比 GF(2)上相应的系统更容易求解；文献[8]给出了

一个 GF(28)上描述 Rijndael 更简单的方程系统，求解该方

程系统比求解 Murphy-Robshaw 方程系统复杂度更低。第 2

步中的求解多变量二次方程系统仍然是一个研究中的问题，

这个问题被认为是相当难的(NP-complete)[9]。 

目前，一般求解多变元高次方程系统的方法有

Linearization、Relinearization、XL 和 Grobner Bases 等。

2002 年，Courtois 等人[5]在这些方法的基础之上引入一种新

的多变元高次方程系统求解方法——XSL 技术，XSL 技术的

特点是可利用方程系统的特殊结构及稀疏性来降低求解的
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复杂性。本文在文献[8]的基础上把 Rijndael 算法描述成

GF(28)上的一个多变量二次方程系统，通过利用 XSL 技术

对该方程系统进行分析，证明该系统比其它现有的方程系统

更简单，应用 XSL 技术求解其计算复杂度更低，仅为 2104.31

次 GF(28)上的运算量。 

2  Rijndael 算法的简要描述 

2.1 Rijndael 加密算法 

Rijndael 加密算法是一个具有 SPN 结构的迭代分组密

码，其分组长度和密钥长度可以分别独立地指定为 128比特、

192 比特和 256 比特，各种密钥长度对应的加密轮数分别为

10 轮、12 轮和 14 轮。本文假定读者熟悉全部的 Rijndael 算

法，详细的算法描述可参考相关文献[1, 2]，在此仅以分组长

度和密钥长度都是 128比特的Rijndael算法为例对其轮函数

进行简要描述。 

128 比特的分组长度可以表示为 4×4 的字节状态矩阵

( ),ija=A 0 , 3i j≤ ≤ ，其加密算法共有 10 轮，除了 后一

轮之外，每一轮皆由 4 种变换所组成，依次为：字节替换

(SubBytes)、行移位(ShiftRows)、列混合(MixColumns)和

轮密钥加(AddRoundKey)。第 1 轮之前先进行轮密钥加变

换， 后一轮(FinalRound)无列混合变换，其它中间各轮变

换皆相同。 

ShiftRows 变换和 MixColumns 变换可通过对状态矩阵

左乘一个 GF(28)上的矩阵来实现，记实现 ShiftRows 和

MixColumns 变换的矩阵分别为R 和Mix 。因此，一个完整

的 AES 轮函数可以表示为Round( , ) ( ( ( )))i S=A K R AMix  

i+K ，可简记为Round( , ) ( )i iS= ⋅ +AK M A K ，其中 ( )S A

表示对状态矩阵A的每个字节作 SubBytes 变换， =M  

⋅RMix ， iK 为第 i 轮子密钥矩阵。 后一轮的轮函数为

*
10 10FinalRound( , ) ( )S= ⋅ +AK M A K ，其中 * =M R。 

2.2 Rijndael 算法的密钥编排方案 

共有 11 轮子密钥，其中第 1 轮子密钥为原始密钥，后

10 轮子密钥由原始密钥经过密钥扩展算法而得。设第 i 轮子

密钥为 ( )
4 4 ,0 ,1 ,2 ,3( , )( ) [ , , , ]i

i i i i ij lk ×= =K K K K K ，其中列向量

( ) ( ) ( ) ( ) T
, 0, 1, 2, 3,[ , , , ]i i i i

i l l l l lk k k k=K ， ( )
,
i

j lk 表示第 i 轮子密钥的第 ( , )j l 个

字节， 0 10i≤ ≤ ， 0 ,  3j l≤ ≤ 。 

当 0l = 时，有 1,0 ,0 ,3SubBytes(RotByte( ))i i i+ = +K K K  

Rcon( )i+ ；当 1,2,3l = 时，有 1, , 1, 1i l i l i l+ + −= +K K K ，其中

RotByte( , , , ) ( , , , )a b c d b c d a= ，Rcon( ) [(1 )mod(0 11),i i x= <<  

0,0,0]。 

3  描述 Rijndael 算法的二次方程系统 

3.1 S 盒的二次方程 

根据有限域上的 GF(28)的性质 255 1x = 及拉格朗日插

值公式，S 盒的代数表达式可写为 

2 7

254 253 251 247 239

223 191 127 1

1 2 1 2 1 2

0 1 7

( ) 05 09 9 25 4

        01 5 8 63 05

        09( ) 9( ) 8 ( ) +63

     05 09 8 63

S x x x F x x F x

x B x Fx x

x F x F x

y y Fy

−

− − −

= + + + +

+ + + + =

+ + + +

= + + + +   (1) 

其中 1
0y x−= ， 1 2

1 ( )y x−= ，
21 2

2 ( )y x−= ， ，
71 2

7 ( )y x−= ，

可以简记为 0 1 7( ) ( , , , )S x g y y y= 。 

记第 i 轮的第 ( , )j k 个S盒的输入字节变量为 ( )
0,( , )
i

j kx ,中间

变量为 ( ) ( ) ( )
0,( , ) 1,( , ) 7,( , ), , ,i i i

j k j k j ky y y ，输出变量为 ( )
( , )
i
j kz 。由 S 盒的代

数表达式，第 i 轮的第 ( , )j k 个 S 盒的变换可用下列 GF(28)

上的二次方程来描述 ( 0 9;0 3)i j k≤ ≤ ≤ ≤其中 , ： 

其中 为模 加)

( ) ( )
0,( , ) 0,( , )

( ) ( )2
,( , ) 1,( , )

( ) ( ) ( ) ( )
( , ) 0,( , ) 1,( , ) 7,( , )

1

( ) ,  (0 7, 1 8

( , , , )

i i
j k j k

i i
m j k m j k

i i i i
j k j k j k j k

x y

y y m m

z g y y y

+

⎧⎪ =⎪⎪⎪⎪ = ≤ ≤ +⎨⎪⎪⎪⎪ =⎪⎩  (2) 

后一个线性方程可看作是 S 盒之后的又一个线性变

换。上述方程假设了加密过程和密钥编排过程中的 S 盒输入

均不出现零元，这种假设对于加密过程有 53.4%的概率正确，

对于密钥编排过程有 85.5% 的概率正确，即使假设无效，上

述方程也只有第 1 个不正确。从式(2)可知，对每个 S 盒，只

有 9 个二次方程，方程量太少似乎不够超定(XSL 技术要求

描述 S 盒的二次方程组是超定的[5, 6])，可以在不增加变量的

情况下增加如下二次方程： 
( ) ( ) ( )
0,( , ) 1,( , ) 0,( , )
i i i

j k j k j kx y y=                (3) 

通过设 ( ) ( )2
0,( , ) 1,( , )( )i i

j k j kx x= 和 ( ) ( )2
1,( , ) 2,( , )( )i i

j k j kx x= 增加两个变

量 ( )
1,( , )
i

j kx 和 ( )
2,( , )
i

j kx ，可以得到如下 6 个二次方程： 
( ) ( )2
0,( , ) 1,( , )

( ) ( )2
1,( , ) 2,( , )

( ) ( )
1,( , ) 1,( , )

( ) ( )
2,( , ) 2,( , )

( ) ( ) ( )
1,( , ) 2,( , ) 1,( , )

( ) ( ) ( )
0,( , ) 1,( , ) 0,( , )

( )

( )

1

1

   

i i
j k j k

i i
j k j k

i i
j k j k

i i
j k j k

i i i
j k j k j k

i i i
j k j k j k

x x

x x

x y

x y

y x x

y x x

⎧⎪ =⎪⎪⎪⎪ =⎪⎪⎪⎪⎪ =⎪⎪⎪⎨⎪ =⎪⎪⎪⎪⎪ =⎪⎪⎪⎪⎪ =⎪⎪⎩

(4)

                    

至此，已得到描述 S 盒的二次方程共 16 个。 

3.2 线性层方程 

第 1 轮加密变换之前的轮密钥加变换可表示为线性方

程： (0) (0)
( , )0 ( , ) 0 ( , )[ ]j kj k j kx p k= +， ， ，其中 0 3j k≤ ≤、 ， ( , )j kp 表示

明文的第 ( , )j k 个字节， ( )
0,( , )[ ]i

j kk 表示第 i 轮子密钥的第 ( , )j k

个字节被密钥字节基的线性表出。由密钥编排方案可知，11

轮子密钥的所有字节可以由其中的 56 个字节线性表出(第 1

轮子密钥的全部 16 个和其它每轮第 1 列的 4 个密钥字节，

且是线性无关的)。 

第 i ( 1,2, ,9)i = 轮的线性层的输入为第 1i − 轮非线

性 S 盒的输出，用矩阵 ( 1)i−Z 表示第 1i − 轮 S 盒的输出状态

矩阵，经第 i 轮线性层变换后的第 ( , )j k 字节可表示为线性方

程： ( ) ( )( 1)
( , )0,( , ) 0,( , )( ) [ ]i ii
j kj k j kx k−= ⋅ +M Z ，其中 = ⋅M RMix 分
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别为 ShiftRows 和 MixColumns 的变换矩阵之积。 后一轮

的输出可表示为 (10)* (9)
( , ) ( , ) 0,( , )( ) [ ]j k j k j kc k= ⋅ +M Z ，其中 *M  

= R。 

分别用 ( , ) ( , )j l j lα β和 表示矩阵 *和M M 的第 ( , )j l 个字节，

所有线性层变换可用下列方程表示 (1 9;0 3)i j k≤ ≤ ≤ ≤, ： 

   

， ，

， ，

，

(0) (0)
( , )0 ( , ) 0 ( , )

3
( ) ( 1) ( )

( , )0 ( , ) ( , ) 0 ( , )
0

3
(9) (10)

( , ) ( , ) ( , ) 0 ( , )
0

[ ]

[ ], ( 1,2, ,9) (5)

[ ]       

j kj k j k

i i i
j lj k l k j k

l

j k j l l k j k
l

x p k

x z k i

c z k

α

β

−

=

=

⎧⎪ = +⎪⎪⎪⎪⎪⎪ = + =⎪⎨⎪⎪⎪⎪⎪ = +⎪⎪⎪⎩

∑

∑  

    通过对式(5)中的方程进行 2 和 4 次方，还可以得到如下

的方程 ( 0 2)n≤ ≤其中 ： 

 

   

， ，

2

， ，

，

(0) (0)2
( , )( , ) ( , )

3
( ) ( 1) ( )

( , )( , ) ( , ) ( , )
0

23
(9) (10)2

( , ) ( , ) ( , ) ( , )
0

( ) [ ]

[ ], ( 1,2, ,9)
(6

( ) [ ]     

n

n

n

n

j kn j k n j k

i i i
j ln j k l k n j k

l

j k j l l k n j k
l

x p k

x z k i

c z k

α

β

−

=

=

⎧⎪ = +⎪⎪⎪⎪⎪ ⎛ ⎞⎪ ⎟⎜⎪ ⎟= + =⎜⎪ ⎟⎜ ⎟⎜⎨ ⎝ ⎠⎪⎪⎪⎪ ⎛ ⎞⎪ ⎟⎜⎪ ⎟= +⎜⎪ ⎟⎜ ⎟⎜⎪ ⎝ ⎠⎪⎩

∑

∑

)

 

其中 ( , )j kp 和 ( , )j kc 是用于攻击的已知明文和密文，假设变量

( ) ( ) 2
1,( , ) 0,( , )( )i i

j k j kk k= 和 ( ) ( ) 2
2,( , ) 1,( , )( )i i

j k j kk k= ，且记 ( ) ( ) 2
1,( , ) 0,( , )[ ] [ ]i i

j k j kk k=

和 ( ) ( ) 2
2,( , ) 1,( , )[ ] [ ]i i

j k j kk k= ，由特征为 2 的有限域上 2m 次方运算性

质 2 2 2( )
m m m

a b a b+ = + 可知，上述方程均是 GF(28)上关于

变量 ( )
0,( , )
i

j kx ， ( )
1,( , )
i

j kx ， ( )
2,( , )
i

j kx ， ( ) ( )
0,( , ) 7,( , ), ,i i

j k j ky y ， ( )
0,( , )
i

j kk ， ( )
1,( , )
i
j kk , 

( )
2,( , )
i

j kk 和 ( )
( , )
i
j kz 的性线方程。 

3.3  Rijndael 算法的二次方程系统 

由式(2)-式(6)，Rijndael 的加密算法可以描述为 GF(28)

上的二次方程系统如下 其中( 0 3;0 3;0 2;j k n≤ ≤ ≤ ≤ ≤ ≤  

0 7)m≤ ≤ ： 
 

   

 

 

 

，
( ) ( )

( , ) ,( , )

( ) ( )2
,( , ) 1,( , )

( ) ( )2
0,( , ) 1,( , )

( ) ( )2
1,( , ) 2,( , )

( ) ( ) ( )
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0,(

0 1  (0 9)

0 ( ) (0 9)

0 ( ) (0 9)

0 ( ) (0 9)

0   (0 9)

0

i i
n j k n j k

i i
m j k m j k

i i
j k j k

i i
j k j k

i i i
j k j k j k

j

x y i

y y i

x x i

x x i

x y y i

y

+

= + ≤ ≤

= + ≤ ≤

= + ≤ ≤

= + ≤ ≤

= + ≤ ≤

=

( )

   

   

   

， ，

，

( ) ( ) ( )
, ) 1,( , ) 0,( , )

( ) ( ) ( )
1,( , ) 2,( , ) 1,( , )

( ) ( ) ( ) ( )
( , ) 0,( , ) 1,( , ) 7,( , )

(0) (0)2
( , )( , ) ( , )

( )
( , )( , )

(0 9)

0 (0 9)

0 , , , (0 9)

( ) [ ]
n

i i i
k j k j k

i i i
j k j k j k

i i i i
j k j k j k j k

j kn j k n j k

i
j ln j k

x x i

y x x i

z g y y y i

x p k

x zα

+ ≤ ≤

= + ≤ ≤

= + ≤ ≤

= +

=     
2

，

，

3
( 1) ( )
( , ) ( , )

0

23
(9) (10)2

( , ) ( , ) ( , ) ( , )
0

(7)

+[ ]   (1 9)

( ) [ ]      

n

n

n

i i
l k n j k

l

j k j l l k n j k
l

k i

c z kβ

−

=

=

⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪ ⎛ ⎞⎪ ⎟⎪ ⎜ ⎟ ≤ ≤⎪ ⎜ ⎟⎜⎪ ⎟⎜⎝ ⎠⎪⎪⎪⎪⎪ ⎛ ⎞⎪ ⎟⎜⎪ ⎟= +⎜⎪ ⎟⎜ ⎟⎜⎪ ⎝ ⎠⎪⎩

∑

∑  

其中前 7 行为描述 S 盒的二次方程，共 2560 个；后 4 行为

线性方程，共 688 个。整个加密过程由 3248 个方程、1760

个状态变量和 168 个密钥变量组成。每个 S 盒可由 16 个二

次方程来描述，其中仅仅含有 11 个变量： ( )
0,( , )
i

j kx , ( )
1,( , )
i

j kx , 

( )
2,( , )
i

j kx , ( ) ( )
0,( , ) 7,( , ), ,i i

j k j ky y 。这 16 个二次方程中共含有 28 项，

分别是：1, ( )
0,( , )
i

j kx , ( )
1,( , )
i

j kx , ( )
2,( , )
i

j kx , ( ) ( )
0,( , ) 7,( , ), ,i i

j k j ky y , ( ) 2
0,( , )( ) ,i

j ky  
( ) 2
7,( , ),( )i

j ky , ( ) 2
0,( , )( )i

j kx , ( ) 2
1,( , )( )i

j kx , ( ) ( )
0,( , ) 0,( , )
i i

j k j kx y , ( ) ( )
1,( , ) 1,( , )
i i

j k j kx y , 
( ) ( )
2,( , ) 2,( , )
i i

j k j kx y , ( ) ( )
0,( , ) 1,( , )
i i

j k j kx y , ( ) ( )
0,( , ) 1,( , )
i i

j k j ky x 和 ( ) ( )
1,( , ) 2,( , )
i i

j k j ky x 。 

与加密过程相似，密钥编排方案也可描述成一个与之相

类似的多变量二次方程系统。密钥编排方案中共有 D=40 个

S 盒，涉及变量个数为 11×D。另外根据密钥编排，还需要

增加 8×3 个密钥字节变量以构成一个“人工 S 盒”[5]才能线

性表出所有的密钥字节，因此密钥编排方案共有 kS =11×

D+24=464 个变量。所有密钥字节变量中含有线性关系，其

中基中的变量个数为 kL =3×56=168，即 kS 中有 kS - kL 个字

节变量由 kL 线性表出。描述密钥编排的方程一部分由类似于

加密过程中的二次方程表出，另一部分由 kS 中线性相关字节

构成的线性方程表出。将加密过程和密钥编排方案的方程组

加在一起可构成一个 GF(28)上完整描述 Rijndael 的多变量

二次方程系统，该方程系统稀疏且是超定的，恢复密钥的过

程可归结为求解这个方程系统。 

4  与现有方程系统的比较 

文献[5,6]首先把 Rijndael 算法描述为 GF(2)上的二次方

程系统并应用于XSL技术；在文献[7]中，Murphy和Robshaw

通过从 AES 引入 BES 分组密码，使 BES 只包含 GF(28)上

的运算(AES 既有 GF(2)上的运算，又有 GF(28)上的运算)，

并由此得出一个 GF(28)上的多变量二次方程系统，有理由相

信应用 XSL 技术于该方程系统比 GF(2)上的方程系统更容

易求解[10]；文献[8]不必引入 BES 密码，从 S 盒的代数表达

式入手也得到一个 GF(28)上描述 Rijndael 的方程系统；本

文的方程系统与文献[8]相似，直接从S盒的代数表达式得出，

但方程的变量与项数更少。对于上述不同方程系统，其参数

值可归纳如表 1 所示。 

从表 1 可以看出，对于每个 S 盒，文献[6]方程系统中有

GF(2)上 23 个二次方程、39 项；文献[7]有 GF(28)上 24 个二

次方程、41 项；文献[8]有 GF(28)上 17 个二次方程、34 项；

本文仅有 GF(28)上 16 个二次方程、28 项，且本文描述每个

S 盒的变量比文献[8]更少，仅为 11 个变量(3 个输入变量和 8

个输出变量，文献[8]为 16 个)。根据 XSL 技术中 S 盒方程

对计算复杂性贡献 Γ 的定义[5]： ( )( )/( )/ t r st r sΓ ⎡ ⎤−⎢ ⎥= − ，经

计算文献[6]中的Γ 的值为 222.9，而文献[7]和文献[8]的Γ 值

均约为 9.6，本文的Γ 值为 2.25，这说明应用 XSL 技术在

GF(28)上求解二次方程系统远比在 GF(2)上求解更有效，且

本文的方程系统求解比其它相应系统的计算复杂性更低。 

5  应用 XSL 技术求解结果 

文献[5]给出了 XSL 技术的“第 2 个攻击”(考虑了密钥

编排方案)：首先从原来的方程中产生较高次数的方程；再把

这些方程看作一些项的线性组合； 后求解这些线性方程(可

能的话)。高次方程通过将一个 S 盒(称为“活动”S 盒)的方 
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表 1 各个方程系统的参数对比 

参数 符号 文献[6] 文献[7] 文献[8] 本文 

域 GF(2n) GF(2) GF(28) GF(28) GF(28) 

分组长度 32Nb 128 128 128 128 

每层 S 
盒数 

B 16 16 16 16 

密钥长度 Hk 128 128 128 128 

轮数 Nr 10 10 10 10 
每个 S 盒

方程数 
r 23 24 17 16 

每个 S 盒

项数 
t 39 41 34 28 

S 盒大小 s 8 8 8 3 
加密 S 盒 BNr 160 160 160 160 
密钥编排

S 盒 
D+1 41 41 41 41 

总共 S 盒 S 201 201 201 201 

无关的密

钥变量 

Lk 448 448 448 168 

密钥变量 Sk 704 704 704 464 

程，乘以其它 P-1 个 S 盒(称为“被动”S 盒)的项来产生，

所得方程的 高次数为 2P。这些方程与原来的方程一起形

成新的方程组，将每个高次项看作一个新变量，高次方程组

就成为线性方程组，再用高斯消元法求解。XSL 技术产生 3
类线性独立的高次方程，文献[5]给出了这 3 类线性独立方程

个数的估计是： 

1

1

( ( ) ), ( 1)( ) ,
1

     ( )( )
1

P P P
r

P
k k

S S
R t t r R sB N t r

P P

S
R S L t r

P

−

−

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜′≈ − − ≈ + −⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜ −⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠
⎛ ⎞⎟⎜ ⎟⎜′′ ≈ − −⎟⎜ ⎟⎜ − ⎟⎜⎝ ⎠

(8) 

注意到本文中 S 盒的变量假设，上述第 2 个公式中的 s

应为 3。为了使方程系统可解，Courtois 等人[5]提出“T ′ 方

法”，认为寻找足够大的 P 使R R R T T′ ′′ ′+ + > − 时，可

能生成足够多的新方程，从而可用高斯消元法求解系统，其

中T 表示项的总数，T ′ 表示T 项中的某些特殊项的个数，

这些项乘以某个变量后仍在T 项的集合中。攻击的复杂度是

( )O T ω ，其中 ω 是高斯消元指数，一般 3ω = 。记 t ′为 S 盒

方程中的特殊项的个数，这些项乘以某个变量后仍在 t 项的

集合中，T 和T ′ 的估计[5]如下： 

   1
1

,  
1

P P
S S

T t T t t
P P

−
⎛ ⎞ ⎛ ⎞−⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜′ ′≈ =⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜ −⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠

          (9) 

对本文中提及的方程系统应用 XSL 算法其结果估计如

表 2 所示。对文献[7]中的方程系统，当 P=2 时，线性无关

方程的个数小于项的总数；当 P=3 时，线性无关方程数多

于项数，这暗示应用 XSL 技术将产生一个 GF(28)上大小约

为 236.42的线性可解系统。对于文献[8]的方程系统，当 P=3 

表 2 应用 XSL 技术对各方程系统的求解结果 

方程系统 文献[7] 文献[8] 本文 

P 2 3 2 3 2 3 

R 224.74 236.31 224.05 235.42 223.62 234.65 

R'  222.20 232.93 222.20 232.93 220.28 230.51 

R''  219.74 230.47 219.74 230.47 219.45 229.67 

R R' R''+ +  225.00 236.47 224.46 235.69 223.82 234.772 

T 225.01 236.42 224.47 235.61 223.91 234.768 

时，可得一个 GF(28)上大小约为 235.61的线性可解系统。对

于本文的方程系统，当 P=3 时，可得一个 GF(28)上大小约

为 234.77的线性可解系统。 

对于一个n n× 矩阵，用高斯消元法求解对应线性方程

组的计算复杂度约为 3( )O n 次运算。Courtois[6]应用 XSL 技

术求解 GF(2)上的二次方程系统需要 2230 次 GF(2)上的运

算，大于穷尽密钥的计算量。从表 2 可以看出，应用 XSL

技术求解上述 GF(28)上对应的方程系统，其复杂度约为
3( )O T ，分别为 2109.26、2106.83和 2104.31次 GF(28)上的运算。

这说明应用 XSL 技术，文献[8]比文献[7]的方程系统求解计

算复杂度降低了大约 22.43倍，本文提出的方程系统比文献[7]

的方程系统求解计算复杂度降低了大约 24.95
倍，比文献[8]

降低了大约 22.52倍。 

6  结论 

本文根据 Rijndael 算法中 S 盒的代数表达式，通过合理

地假设变量，利用各变量之间的关系建立方程，把 Rijndael

加密算法描述成 GF(28)上的一个多变量二次方程系统。该系

统与同类系统相比，描述 S 盒方程的项数与变量更少，因此

利用 XSL 技术对该方程系统进行分析比其它系统更简单，

应用 XSL 技术求解其计算复杂度更低。另外需要说明的是，

在求解过程中线性无关的方程个数不可能超过项的个数，但

在表 2 中，当 P=3 时，却有R R R T′ ′′+ + > ，这说明 XSL

技术对R 、R′ 和R′′ 的估计比较粗糙，XSL 技术的有效性还

需要进一步的研究。 
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