
第 31 卷第 3 期                             电  子  与  信  息  学  报                               Vol.31No.3 
2009 年 3 月                       Journal of Electronics & Information Technology                        Mar.2009 

σ-LFSR 在序列密码算法 ABC 中的应用 

曾  光    韩文报    范淑琴 
(解放军信息工程大学信息工程学院  郑州  450002) 

摘  要： -σ LFSR 是一种基于字的，在安全性和效率上达到较好折衷的反馈移位寄存器。该文利用一个 -σ LFSR

替代序列密码算法 ABC 中的 LFSR，使得 ABC 的周期由 32 1272 (2 1)− 变为 32 1282 (2 1)− ，且其二元域上等价 LFSR

反馈多项式的 Hamming 重量由 3 增加到 65，恰好等于次数的一半。此改进增强了 ABC 抵抗快速相关攻击的能力，

同时改进后的软件实现效率与原来相当。 
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Application of σ-LFSR in Stream Cipher ABC 
Zeng Guang    Han Wen-bao    Fan Shu-qin 

(Information Engineering Institute, Information Engineering University, Zhengzhou 450002, China) 

Abstract: -σ LFSR is a word-oriented feedback shift register with a good tradeoff between security and efficiency. 
As an example, using -σ LFSR in ABC increases its period from 32 1272 (2 1)−  to 32 1282 (2 1)−  and, more 
important, its Hamming weight with the feedback polynomial of equivalent LFSR over binary field from 3 to 65, 
which is just half of the degree 128. Consequently, its resistance to fast correlation attack is consolidated while the 
guaranteed efficiency in software is almost the same. 
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1  引言  

近年来，出现了许多适合软件实现的序列密码算法，例

如 ABC[1,2]，Turing[3]，SSC2[4]，Sober[5]，Snow[6,7]等。可

以发现上述序列密码的设计方式较以往有着明显的不同。

大的不同就是传统的设计是基于比特的，而现代的序列密码

的设计是以字(例如 32bit 或 64bit)为基本操作，从而达到软

件实现的高效。 -σ LFSR 是本文作者提出的一种反馈移位寄

存器[8,9]，它以处理器的字长为基本运算单元，利用少数计算

机的基本指令即可构造出具有良好密码学性质的 大周期

序列，可以作为适合软件实现的序列密码的驱动部件。 

ABC[1,2]是 ECRYPT[10]征集到的面向软件设计的序列

密码算法。它是所有面向软件实现的序列密码算法中速度

快的一个，在 Intel Pentium IV CPU 上可以达到 3.7 cycles/ 

byte。ABC 共有 3 个版本，结构基本相同。输出序列与移存

器序列的相关性是 ABC 的 大弱点，本文利用 -σ LFSR 代

替 ABCv3 中的 LFSR，增强了其抵抗快速相关攻击能力，

同时在软件实现效率上几乎没有损失。 

2  σ -LFSR 介绍 

-σ LFSR 是一类面向软件的反馈移位寄存器，它以字结
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构作为基本运算单元，能够充分利用现代处理器提供的操

作，具有结构简单、实现快速的特点。 -σ LFSR 是字 LFSR

的推广，SOBER 和 SNOW 中的字 LFSR 都可以看成是 -σ  

LFSR 的特例。设GF(2 )m 表示由 2m 个元素组成的有限域，

令 0 1 1, , , mβ β β − 为 GF(2 )m 在二元域 GF(2) 上的一组基且

GF(2 )mα ∈ ，则存在GF(2) 上m 维向量 0 1 1( , , , )m−a a a 使

得 0 0 1 1 1 1m mα β β β− −= + + +a a a 。设 2( )mM F 表示GF(2)

上的m m× 阶矩阵构成的矩阵环，对于 2( )mM F 中的矩阵M
可以诱导出一个线性变换 0 1 1( ) ( , , , )mα −= ⋅a a a MM 。为了

方便描述，将 ( )αM 简记为αM 。 

定义 1[8]  设 1
1 1 0( ) n n

nf x x x x−
−= + + + +C C C ，其

中 0 1 2, , ( )n mM− ∈C C F ， 对 于 GF(2 )m 上 的 序 列 s =  

0( )t ts ≥ ，若其满足关系式 0 1 1 1i n i i i ns s s s+ + + −= + + +C C  

1n−C 对 0,1,2,i = 都成立，则称此系统为GF(2 )m 上由 ( )f x

生成的n 级 σ−LFSR，矩阵多项式 ( )f x 称为 -σ 多项式。 

定义 2[8]  如果GF(2 )m 上由 ( )f x 定义的n 级 -σ LFSR

生成的序列达到 大周期 2 1mn − ，则称此为本原 -σ LFSR

且对应的 -σ 多项式称为本原 -σ 多项式。 

定理 1[8]  设 -σ LFSR以 2( ) ( )[ ]mf x M x∈ F 为 -σ 多项式，

那么 -σ LFSR 为本原的充要条件是矩阵多项式的行列式

| ( ) |f x 为GF(2) 上mn 次本原多项式。 

定理 2[8]  设 2( ) ( )[ ]mf x M x∈ F 是一个n 次首一本原 -σ
多项式，那么其输出序列的每个分量序列都是二元域GF(2)

上的m- 序列，且极小多项式为 | ( ) |f x 。 
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本原 -σ LFSR 可以从理论上保证输出序列达到 大周

期、输出序列是平衡的、具有良好的伪随机性、分量序列都

是 m- 序列、拥有广阔的选择空间等。由于GF(2 )m 上 n 级

-σ LFSR 可由GF(2) 上一个mn 级 LFSR 生成，因此GF(2)

上与 -σ LFSR 等价的 LFSR 反馈多项式的 Hamming 重量对

安全性至关重要，能够达到次数一半是较为理想的选择。另

外， -σ LFSR 的设计要涉及到矩阵乘向量的运算，这个操作

在现代 CPU 上是较为费时的操作。但如果合适地选取矩阵，

则能用简单的操作实现，从而提高效率。本文选取了 4 种特

殊矩阵如下： 
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 (1) 

(1)与运算 γ∧ ：令
1

0

m
i ii

cγ β−

=
=∑  ，其中对 0,1, ,i =  

1m − 有 GF(2)ic ∈ 。对上述 GF(2 )mα ∈ ，定义与运算为

0 0 0 1 1 1( ) m m ma c a cγ α β β− − −∧ = + + 。事实上， γ∧ 恰好是对

操作数 γ 和 α 做与运算，其对应的矩阵为式(1)中左侧的矩

阵。 

(2)循环移位运算σ： 0 0 1 1 1( ) ( ma a aα σ β β −= + + +σ  

1 1 0 0 1 2 1)m m m ma a aβ β β β− − − −⋅ = + + + 。事实上，在具体实

现时是一个循环右移操作。其对应的矩阵为式(1)中间的矩

阵。 

(3)左移(右移)运算 ( )RL ：定义 1 0 2 1( ) a aα β β= + +L  

1 2m ma β− −+ 。在实现时即为逻辑左移运算，对应的矩阵为

式(1)右侧矩阵。同理L 的矩阵转置为右移运算矩阵R 。 

(4)左右移混合运算 s t, ：设 s 和 t 都是正整数且满足

0 ,s t m< < ，定义 s t
s t, = +L R 。这个线性运算为左移和

右移运算的合成。 

3  利用 -σ LFSR 改进 ABC 序列密码算法 

3.1 ABC 序列密码算法 

ABCv3 由 3 部分组成：A，B 和 C，如图 1 所示。其中

A 是一个逻辑运算类型的 LFSR，B 是一个T- 函数，C 是一

个与密钥相关的 S 盒。ABCv1 的结构与 ABCv3 基本相同，

不同之处是 ABCv1 采用的是 63bit 的 LFSR 和 B 部分的略

微差别。 

组件 A 为基于比特的 LFSR，其特征多项式是GF(2) 上

的本原多项式 127 63( ) 1g x x x= + + 。将 A 中的寄存器记为

( )3 2 1 0, , ,z z z z ，每个 iz 为 32bit 长。组件 A 每一拍进行一次 

 

图 1 序列密码 ABC 的算法框架 

如下更新： 
32

2 1 0

0 1 1 2 2 3 3

( ( 31) ( 1))  mod2

                 

z z z

z z z z z z z

ξ

ξ

⎫⎪= ⊕ ⊕ ⎪⎪⎬⎪= , = , = , = ⎪⎪⎭
 (2) 

组件 B,C 以及 ABCv3 的初始化这里不再描述，本文只

关心组件 A 中 LFSR 的生成过程。 

ABCv1 被 Berbain 和 Gilbert[11]用分割攻击攻破，他们

主要利用了 LFSR 的较短周期。为抵御这类攻击，ABC 设

计者改进了组件 A 和 B 给出 ABCv2。但基于相同的原因，

ABCv2 依然不能抵御快速相关攻击 [12]，攻击计算量为
46.34(2 )O 。在 ABCv3 中，组件 C 的选择是为了避免 ABCv2

中的弱密钥，但组件 A 未改变，快速相关攻击仍现实可行[13]，

攻击计算量为 50.56(2 )O 。其组件 A 的少项式和组件 C 的不平

衡是 ABC 被攻击的根本原因。 σ -LFSR 具有良好密码学性

质和快速的软件效率，我们可以将其应用在 ABC 中，在获

得高效的同时还能够提供良好的密码学性质。 
3.2 改进的 ABC 序列密码算法 

为用 -σ LFSR 代替 ABCv3 中的 LFSR，需要寻找指令

尽可能少的 32GF(2 )上 4 级本原 -σ LFSR。注意到 ABCv3

中的 LFSR 在进行如式(2)的更新时只用到 4 个机器指令：两

个异或，两个移位。所以应首先寻找由 3 个或 4 个指令即可

实现的本原 -σ LFSR，但实际中并没有找到这样的本原 -σ  

LFSR。经过大量实验，虽然目前还不能给出证明，但我们

认为不存在 32GF(2 )上只由 3 个或 4 个机器指令构成的本原

-σ LFSR。进而寻找由 5 个或 6 个基本指令构造的 -σ LFSR，

从而得到了大量的本原 -σ LFSR，它们的结构有以下 3 种。 

在图 2 中，2(b)和 2(c)的 -σ LFSR 包含 5 个运算，图

2(a)包含 6个运算。为选取可替代ABCv3中LFSR的本原 -σ  

LFSR，在表 1，表 2 中列出一些实验结果。 

表 1 和表 2 列出了本原 -σ LFSR 和与其等价的二元

LFSR 反馈多项式的重量，其中与系数用十六进制表示。从

表中可以看出，图 2(a)的 -σ LFSR 大部分都达到了 大周期
1282 1− ，而且它们反馈多项式的重量接近次数的一半。但 

 

图 2 三类备选的本原 -σ LFSR 结构图 
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表 1 图 2(a)模型的部分本原 -σ LFSR 的 -σ 多项式 

(a)模型 -σ 多项式 重量 (a)模型 σ −多项式 重量 
4 3 2" 0x4a " 1x x x x+∧ + + +L R  71 4 3 2" 0x54 " 1x x x x+∧ + + +L R  65 
4 3 2" 0x5d " 1x x x x+ ∧ + + +L R  59 4 3 2" 0xad " 1x x x x+ ∧ + + +L R  51 
4 3 2" 0x108 " 1x x x x+∧ + + +L R  59 4 3 2" 0x133 " 1x x x x+∧ + + +L R  57 
4 3 2" 0x1b4 " 1x x x x+ ∧ + + +L R  71 4 3 2" 0x1f8 " 1x x x x+ ∧ + + +L R  63 
4 3 2" 0x2a5 " 1x x x x+ ∧ + + +L R  65 4 3 2" 0x14f9 " 1x x x x+ ∧ + + +L R  63 

表 2 图 2(b), 2(c)模型的部分本原 -σ LFSR 的 -σ 多项式 

(b)模型 -σ 多项式 重量 (b)模型 -σ 多项式 重量 (c)模型 -σ 多项式 重量 
4 3

7 1" 0xfff1c37" +x x ,+∧  23 4 3
1 1" 0x6b" +x x ,+∧  39 4 3

27 27x x σ,+ +  9 
4 3

3 1" 0x3fd" +x x ,+ ∧  33 4 3
1 1" 0x1ff" +x x ,+ ∧  41 4 3

25 25x x σ,+ +  17 
4 3

9 7" 0x1c162" +x x ,+ ∧  13 4 3
1 1" 0x2ae" +x x ,+ ∧  51 4 3 5

13 13x x σ,+ +  43 
4 3

5 3" 0xfff29d8" +x x ,+∧  31 4 3
1 1" 0x4ee" +x x ,+∧  65 4 3 15

15 15x x σ,+ +  31 
4 3

3 1" 0xfff3008" +x x ,+ ∧  65 4 3
1 1" 0xc83" +x x ,+ ∧  47 4 3 31

25 25x x σ,+ +  17 

 
它们在更新时要用到 6 个基本运算，所以不采用此类

-σ LFSR。而图 2(c)的模型虽然只用了 5 个基本运算，但它

的反馈多项式重量远远偏离了次数的一半。 后考查图 2(b)
的模型，得到如下的 -σ 多项式： 

4 3
3 1( ) 0xfff3008x x xθ ,= +∧ +     (3) 

由 ( )xθ 定义的 -σ LFSR 的周期为 1282 1− ，且与其等价

的 LFSR 反馈多项式为GF(2) 上重量为 65 的 128 次本原多

项式 128 127 126 125 124 123 122 121( )p x x x x x x x x x= + + + + + + +  
120 119 118 117 116 115 114 113 112x x x x x x x x x+ + + + + + + + + +  

111 110 109 104 103 102 101 96 95 94x x x x x x x x x x+ + + + + + + + +
92 90 89 85 83 80 78 76 74 73x x x x x x x x x x+ + + + + + + + + + +

71 69 68 66 65 64 62 59 58 56 54x x x x x x x x x x x+ + + + + + + + + +
53 52 51 50 46 43 40 36 32 30x x x x x x x x x x+ + + + + + + + + + +

29 28 27 26 15 12 1x x x x x x+ + + + + + 。将此 -σ LFSR 放到

ABC 中，组件 A 的更新过程变为 
32

3 0 0

0 1 1 2 2 3 3

(( 0xfff3008 ) ( 3) ( 1))mod2

,        ,           ,        

z " " z z

z z z z z z z

ζ
ζ

⎫⎪= ∧ ⊕ ⊕ ⎪⎪⎬⎪= = = = ⎪⎪⎭
 (4) 

由于此 -σ LFSR 与 ABCv3 中原始的 LFSR 性质相似，

所以改进后的ABC同原来的ABCv3具有相同的分布和线性

复杂度。从 ABCv3 中的 LFSR 变为由式(3)定义的本原

-σ LFSR，周期可以从 32 1272 (2 1)− 增大到 32 1282 (2 1)− 。 
利用 eSTREAM 的测试平台[14,15]对 ABCv3 和改进后的

ABC进行比较。测试在主频为 2.66GHz的 Intel Pentium 630 
CPU，内存 2G，操作系统为 Linux AS4 的环境下完成。测

试平台 estreambench 允许测试者在 10 种模式下评测算法速

度。本文对这 10 种模式都进行了测试，具体结果见表 3。 
表 3中的比例是指改进后的ABC相比ABCv3速度慢的

百分比。10 种比例的均值为 1.183%，可见改进的 ABC 与原

来的 ABCv3 有几乎相同的效率。 

3.3 改进的 ABC 算法抵御相关攻击的能力 
下面将说明改进后的 ABC 可提高对快速相关攻击的抵

御能力。 
在对 ABC 实施快速相关攻击时[12,13]，都是通过对 ( )g x

连续进行 5 次平方找到 32bit 字的线性关系如下： 
52 127 32 63 32( ) 1g x x x× ×= + +            (5) 

其中 ( )g x 是 ABCv3 中组件 A 的特征多项式。但 -σ LFSR 对

应的 -σ 多项式 ( )xθ 的系数属于矩阵环 2( )mM F ，它是一个非

交换环。特别有 3 1 3 1υ υ, ,∧ ⋅ ≠ ⋅∧ ，其中 0xfff3008υ = ，所

以无法利用连续方幂的方法得到等式 
2 4 2 3 2 2

3 1( ) 0xfff3008
k k k k

x x xθ × ×
,= +∧ +       (6) 

建立 -σ LFSR 的 32bit 字的线性关系。除此之外，由于 ( )xθ
是一个矩阵多项式，如何寻找 32bit 序列的线性表达式，目

前无一般方法。 
要得到由式(3)定义的 -σ LFSR 的 32bit 字的线性关系，

只能利用其在GF(2) 上由 ( )p x 定义的 LFSR 的线性递归关

系。同时由于组件 C 未改变，仍可以利用文献[12,13]的方式

建立 -σ LFSR 的输出序列和密钥流序列的线性关系式，下面

来讨论此种情形下快速相关攻击的复杂度。采用的快速相关

攻击方法是 Meier 和 Staffelbach[16]提出的算法 A。令

( )3 2 1 0, , ,z z z z 表示式(3)定义的 -σ LFSR 的状态， i
lz 表示 

表 3 改进的 ABC 和原来 ABC 的性能对比(cycle/byte) 

模式 1 2 3 4 5 6 7 8 9 10 

改进 ABC 4.41 3.65 3.82 3.78 5.89 6.13 5.97 10.56 10.53 149.29 

ABC-v3 4.3 3.51 3.70 3.70 5.83 6.13 5.97 10.88 10.39 148.60 

比例 (%) 2.56 3.99 3.24 2.16 1.02 0 0 -2.94 1.34 0.46 
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128bit 寄存器第 i 拍第 l 个 32bit 状态，其中 0 3l≤ ≤ ， iy 是

第 i 拍输出的 32bit 密钥流。假设已建立关系式 

0 1 2 3Pr( ( ) ( ) 0) 0 5i i i i
L K if z z z z f y p, , , ⊕ = = > .     (7) 

其中 ,L Kf f 分别是 -σ LFSR 和密钥流的线性关系。例如，在

文献[13]中 0 1 0( ) ( )i i
L n nf z zδ δ −= ⊕ ， ( )K n if yδ=  ，其中 ( )i xδ 是

第 i 个比特的选择函数，如果在此 ,L Kf f 中取 16n = 就得到

文献 [12]建立的线性关系。故可令 0 1 2 3( )i i i i
i Lu f z z z z= , , , ，

( )i K iw f y= ，通过对 ( )p x 反复平方，可得到关于 iu 的多个

线性关系式。 

12 2 15 2 127 2 128 2 0j j j ji i i i iu u u u u+ ⋅ + ⋅ + ⋅ + ⋅⊕ ⊕ ⊕ ⊕ ⊕ =   (8) 

对 0j ≥ 成立。根据式(7)和式(8)，可得 

12 2 15 2 127 2 128 2Pr(

 0 )

j j j ji i i i i

i i

s w w w w w

u w
+ ⋅ + ⋅ + ⋅ + ⋅= ⊕ ⊕ ⊕ ⊕ ⊕

= | =  (9) 

其中每个 j 均表示关于 iw 的一个关系式。每个 iw 平均有

2( ,  ,  ) log ( /2 )( 1)m m N k t N k t= = + 个关系，这里N 是输

出比特个数， 128k =  (LFSR 长度)， 64t =  ( -σ LFSR 反

馈端个数)。 

根据文献[16]中的算法 A， iw 在m 个关系式中满足至少

h 个的概率为 

( ) ( (1 ) (1 )(1 ) )
m

i i m i i m i
m

i h

Q h C ps s p s s− −

=
= − + − −∑   (10) 

如果 i iu w= ，则 iw 在m 个关系式中满足h 个的概率为 

( ) (1 )
m

i i m i
m

i h

R h C ps s −

=
= −∑  

           (11) 

在攻击中会有 ( )NQ h 个 iu 被预测，有 ( )NR h 个会被正确预

测。若错误位数量较少，即 ( ) ( )r NQ h NR h= − 远小于 1，
则算法 A 的计算复杂度可忽略不计。但对上述选定的 -σ  
LFSR，如假设 6400,  0.75N p= = ，那么每个 iw 平均有

302 个关系。对于 168h = ，在 183.657bit 中有 137.743bit
被正确预测，于是 45.9144 1r = > 。这个假设参数已经对攻

击者相当有利，在实际攻击中很难得到这么理想得相关性。

经过计算，对于所有参数均有 1r ≥ ，所以算法 A 的复杂度

为 (2 )ckO ，其中 128k = ，c 是 0 到 1 的常数。由文献[16]可
知c 的渐近值是 0.811，可得算法 A 的计算复杂度为 103(2 )O 。

这个复杂度将使得快速相关攻击不再现实可行，通过上述改

进提高了 ABC 序列密码算法抵抗快速相关攻击的能力。 

4  结束语 

研究 -σ LFSR 的主要思想就是针对现代 CPU 的特点设

计适合其高效实现且具有良好密码学性质的字 LFSR。改进

后的 ABC 保持了原有的分布特性、复杂性并将周期从
32 1272 (2 1)− 增大到 32 1282 (2 1)− 。更为重要的是 LFSR 的重

量由 3 增加到 65，从而增加了 ABC 抵抗快速相关的能力。

利用 -σ LFSR 改进 ABC 的主要目的是寻找 -σ LFSR 的一个

的应用，而不是增强序列密码算法 ABC 的安全性，因为组

件 C 也需要变动。从改进的 ABC 算法可以看出，具有良好

性质的本原 -σ LFSR 可以作为适合快速软件实现的序列密

码算法基本组件。 
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