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基于进程行为的入侵检测系统的设计 
吴  玉，陆晓君 

(安徽大学交通分校，合肥 230051) 

  要：在基于多层感知器的神经网络分类器和基于概率预测的贝叶斯分类器的基础上，给出针对描述系统进程行为的系统调用短序列进
分类的方法，用以识别被监控系统关键程序的执行过程中的系统调用是否正常。并研究系统中多个系统关键程序的运行监控问题，提出
一个基于进程行为分类的入侵检测系统原型。该系统原型能够根据系统配置，同时对系统中的多个系统关键程序的执行进行监控。 
键词：进程行为；神经网络；贝叶斯分类器；入侵检测系统  

Design of Intrusion Detection Systems Based on Process Behavior 
WU Yu, LU Xiaojun 

(Communication School of Anhui University, Hefei 230051) 

Abstract】Based on neural network classifier of multilayer perceptron and Bayesian classifier of probability prediction, the classification method
s given of system call short sequence of description system process behavior, to identify whether the system call is normal or not in the performance
rocess of monitor system key programs. The running and monitor problems of many system key programs in the system are researched and IDS
rototype is put forward based on process behavior classifier. Based on system configuration, the system prototype can monitor the performance of
any system key programs in the system. 
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任何一个计算机系统、软件应用等都存在一些安全性缺
、漏洞或弱点。由于系统中的特权程序(例如 UNIX环境下
Root 权限运行的程序)能够获得系统控制权限，如果这些
序在设计和编程过程中遗留下来的错误和缺陷被入侵者利
，就可能使入侵者获得整个系统的控制权，这必然严重威
系统的安全。目前已有许多这类的入侵攻击手段和工具。
果我们建立的入侵检测系统能够通过监控系统特权程序的
行，就能够有效地抵御或检测这些针对系统特权程序的攻
行为。 
系统关键程序的执行，可通过程序执行过程中所使用的

统调用所组成的序列(称为程序执行迹)来描述。因为一个
序的代码具有相对的稳定性，所以程序的正常执行迹基本
致，但程序不正常执行(程序遭受攻击、被篡改或执行不正
执行的程序分枝等)时，产生的系统调用序列与程序正常执
时有很大的差别，就好像在执行其他程序一样。一个程序
正常行为可以由其执行迹中的局部模式来描述，因此，可
通过查表判别进程执行迹中的短序列是否为模式集中的序
，然后根据定长时间段内异常性序列出现的频度，来确定
统是否受到了入侵。但是，如果程序的模式表比较大，这
查表的方法必然不能满足入侵检测的实时性要求。 
基于多层感知器的神经网络分类器和基于概率预测的贝

斯分类器[1]的基础上，针对描述系统进程行为的系统调用
序列进行分类，用以识别被监控系统关键程序的执行过程
的系统调用是否正常。程序执行迹只需要通过对系统的审
系统进行配置，就可使审计系统根据用户的要求监控、记
感兴趣程序的执行过程。执行迹中系统调用的次序关系是
述该程序行为的重要特征，而分析这种次序关系的最简单
法就是利用滑窗技术构造系统调用短序列。我们利用基于

滑窗技术的程序执行迹预处理系统扫描每个监控进程的执行
迹数据，为后继的进程行为分类器提供输入数据。 

1 基于神经网络的行为分类器 
人工神经网络具有自适应、自组织和自学习的能力，可

以处理一些环境信息十分复杂、背景知识不清楚的问题。从
模式识别的角度来看，入侵检测系统可以利用神经网络的学
习能力来提取系统程序行为的模式特征，并以此为依据创建
关于系统程序正常行为的特征轮廓[2]。由于系统中入侵行为
的检测实际上也是对被监控系统及其实体(系统用户、系统进
程等)的行为进行分类和识别的过程，因此可利用神经网络具
有的自学习和并行处理能力，通过构造智能化的神经网络分
类器来识别系统行为的异常性，从而达到检测系统中入侵行
为的目的。 

在设计基于神经网络分类器的检测系统时，不仅要考虑
程序正常模式序列表中系统调用序列的唯一性，而且还要考
虑到每个序列中系统调用的次序。 
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图 1 识别系统调用子序列正常与否的神经网络结构 
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图 1 是本文所用的神经网络分类器的结构[3]。第一层为
输入层，每个节点对应序列的一个元素，节点数与预处理系
统输出的系统调用短序列的长度L一致。第二层为模式层(隐
层)，模式层采用两种模式节点，分别代表进程执行迹的正常
序列模式和异常序列模式。神经网络的模式层不仅描述了进
程的正常执行特征轮廓，而且还包含了部分已知入侵行为的
序列模式。这使得神经网络对进程行为的分类不仅是基于进
程的正常执行特征轮廓，而且基于已知的入侵知识。不仅保
证了对已知入侵行为的准确检出，而且对未知的入侵也具有
相当的检测能力。这两种检测模式的结合，使网络能够学习
正反两方面的知识，增大了分类器的检测准确度。模式层的
每个节点代表一个模式，且与神经网络的所有输入层节点相
连结。该层的主要功能是计算输入的序列向量X=(x1,x2,...,xl)
与模式层的某个模式(比如第 j个模式Pj=(p1j,p2j,...,plj)的匹配
度，匹配函数(Matchj(X)))定义如下：  
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若输入向量X=(x1,x2,…,xl)与模式层的某个模式匹配时，
对应模式匹配函数的计算结果为 1，或者取值为 0。第三层为
网络输出层，由分别标识为“正常”或“异常”的两个输出
节点组成。模式层中代表程序正常模式的隐节点的计算结果
则经过异常输出节点的累加汇总。然后这两个节点的输出结
果经过进一步的汇总分析，作为分类器的输出。 

根据上面定义，神经网络的模式层的每个节点都唯一地
代表一个序列模式。所以，针对一个输入的系统调用短序列，
最多只能有一个模式节点输出为 1，其他均为 0。也就是说，
神经网络的正常和异常两个输出节点的输出不可能同时为
1，当正常节点输出为 1时，说明输入序列为一正常序列。当
异常节点输出为 1 时，说明被监控的程序已受到已知的入侵
行为的攻击，可以立即报警或采用相应的措施。当两个输出
节点都输出 0 时，说明输入的序列没有在已知的正常序列列
表中，也不是已知入侵的特征模式，那么该序列可能是未知
的正常序列模式(训练数据集的不完备时)或未知的入侵模式
特征。这种不能明确判断的中间情况，需要对神经网络的检
测结果做进一步的监控处理。而在具体实现时，为了简化网
络输出层的处理，假设：不是正常的，就认为是异常的。 

2 基于概率统计的贝叶斯分类器 
贝叶斯分类算法通过计算一个待识别的序列属于哪个类

的概率最大来确定它的归属[4]，具有一定的预测性，有利于
系统对未知的系统正常行为的正确判断。基于贝叶斯定理的
分类学习算法可以应用到入侵检测领域。贝叶斯分类学习算
法是一种非常实用的分类算法，该算法不仅简单、实用，而
且能够处理中、大规模的训练数据集。算法要求描述事件的
属性之间具有条件独立性。实际情况下，虽然属性之间相互
独立的条件不一定满足，但是实践证明，该算法仍然具有相
当好的分类预测效果。因为在事例属于各类的后验概率都计
算出来后，只是取其中概率值最大的那个类，所以在分类器
工作时，无需非常精确地计算每一个事例分属哪一类的后验
概率。这样，就可以有效地简化分类器中后验概率的计算   
问题。 

贝叶斯分类算法描述如下： 
假设目标函数：f：X→V，其中X为事例集，V为函数的

值域。应用到分类领域，则V就是事例的类别的集合。如果每
个事例x∈X，由它的属性值组成的n元组(a1,a2,...,an)表示，那
么事例x属于类别vj∈V的概率为：P(vj| a1,a2,...,an)。贝叶斯分
类器定义目标函数f： 

f (x)=vMAP= ar  P(vg max
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j| a1,a2, …, an) 

1 2

1

|n j j

2 n

P( a ,a , ,a v )P(v )
P( a ,a , ,a )arg max

v vj∈
=

…
…

 

1 2 n j jP |= ( a ,a , ,a v )P(v )arg max
v vj∈

…
 

为了简化计算，假设事例的属性是相互独立的，则有 
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由此可以得到简化的贝叶斯分类器： 
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给定一个训练集合 X，贝叶斯分类器的学习算法为 
NBCLA(X){ 
For(each vj∈V{ 
采用统计方法，估算vj在训练集合中出现的概率，记为：

(v
∧

p j)； 
针对事例集合中的每一个属性Attri的每一个取值Attrk 

(属性Attri的第k个取值，k≥1)估算其在vj类事例中出现的概

率： (Attr
∧

ip k|vj) 
                     } 
          }； 
利用训练好的贝叶斯分类器对给定事例x∈X(由它的属

性值组成的n元组< a1,a2,…,an>表示)进行分类的算法： 
Classify_New_Instance(x){ 
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                        } 
该算法给出了给定事例的分类。 

3 基于进程行为分类的入侵检测系统原型 
一般来说，在程序遭受到入侵攻击时，攻击时刻对应的

系统调用附近的系统短序列大多会呈现异常。也就是说，表
示入侵行为的异常性事件具有时间上的局部集中性，这为我
们利用系统调用短序列判断进程是否受到入侵提供了依据。 

由于分类器的不精确，对系统调用短序列的分类结果也
会偶尔出现错误。为解决这个问题，可以通过分析某一时间
段内，异常序列的百分比是否达到给定的门限，来判断系统
进程执行迹是否异常。而在我们的程序识别器中，则采用反
映最近事件状态的“漏桶”算法，利用入侵引起的异常事件
在时间顺序上的局部集中性，对进程行为分类器的识别结果
做进一步的分析，来减少误判的可能。 

在实际系统中，不可能只监控一个系统关键程序，若同
时监控多个系统程序，那么预处理程序可以通过进程标识符
区别不同进程的执行迹(执行迹数据文件由二元组(进程标识
符、系统调用序号)的序列组成)，但是并不能指出某个进程
执行迹属于哪一个系统关键程序。所以预处理系统从系统审
计迹中每识别出一个新的进程，就需要关于所有被监控程序
的识别系统来对它进行检测，以确定它是否正常。因此我们
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利用把多个识别不同程序的程序识别器，组合到一起的进程
识别器，来判断一个进程是否是被监控程序集中某一个程序
的正常执行，组成进程识别器的程序识别器个数与系统要监
控的程序的个数相同。输入部分大家共用，对每个程序识别
器的判断结果进行综合判断，只要有一个程序识别器认为系
统审计的进程执行迹是正常的，那么检测系统就认为被监控
的进程为正常执行的进程。只有所有的程序识别器都认为是
异常的，那么检测系统就认为被监控的进程为正常执行的进
程。只有所有的程序识别器都认为是异常时，才可以确定该
进程是对某一个被监控程序的入侵攻击进程。 

在图 2 中的zi为进程检测器i的检测结果，即被检测的进
程是否为某一个被监控程序的正常执行，得到的判断结果由
入侵检测系统的报警及处理机制做进一步的处理：关闭对应
的进程、给出报警信息等。 

入侵检测系统的报警及预处理机制

进程检测器

程序行为
识别器I

程序行为
识别器P

I
YI YP

ZI

XI1，
XI2...XIN

系统审计记录

系统关键程序执行迹预处理系统

进程I的执行迹子序列 进程i的执行迹子序列

Zi

进程检测器i
(结构和进程
检测器I一致)

图 2 基于进程行为分类的入侵检测系统原型 
设计要求系统审计系统只能对入侵检测系统中被监控的

系统关键程序进行审计，否则由于每个程序都是可区分的，
当系统审计系统对入侵检测系统没有提供监控的一个程序审
计时，系统审计迹中就会包含该程序的执行情况的系统调用

序列，入侵检测系统就会派生一个系统进程检测器对它进行
处理，由于入侵检测系统中没有关于该程序正常执行特征轮
廓的知识，因此就会把它的执行认为是一个受到入侵的进程
而进行报警，甚至采取相应措施关掉该进程，造成用户的损
失以及造成入侵检测系统过多的虚警现象。 

4 结论 
本文的神经网络分类器不仅基于进程的正常执行特征轮

廓，而且基于已知的入侵知识。这使得它不仅保证了对已知
入侵行为的准确检出，而且对未知的入侵也具有相当的检测
能力。但因它采用模式匹配的方式，若训练数据不足，就会
使得系统无法提取完备的正常行为模式集，造成较高的虚警
率。而贝叶斯分类器，则利用概率统计以及机器学习理论对
这些系统调用短序列进行处理。它通过计算一个待识别的序
列属于哪个类的概率最大来确定它的归属，具有一定的预测
性，有利于系统对未知的系统正常行为的正确判断。而且我
们在设计入侵检测系统时，采用“漏桶算法”强调了异常系
统调用短序列在时间上的局部相关性，忽略了分散、偶然的
异常子序列的影响，从而有效地对分类的结果进行了综合分
析，使得检测系统具有较高的检测性能。实践证明，基于该
系统原型设计的入侵检测系统，能够有效地检测出那些改变
系统程序行为的入侵攻击(例如特洛伊木马、缓冲区溢出以及
病毒等)。 
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（上接第 148页） 
wav 声音信号。从图中可以看出嵌入前后音频信号没有太大
的改变，实际上从听觉的角度也无法感知水印的嵌入。若直
接从嵌入了水印的音频信号中进行提取，得到的结果如图 1
与图 2所示。 

为了验证算法的鲁棒性，我们对该嵌入水印的音频信号
进行攻击处理。从经过被攻击的音频信号中提取出的水印图
像可以看到，该图像有明显噪声，并且噪声成块状分布，原
因是在对原始嵌入图像作预处理时采用的是分块的 DCT 变
换。但是从它的归一化系数方面看还是在允许的范围以内的。
提取水印结果如图 3所示。 

 
                (a)                      (b) 

图 3 滤波和加入高斯噪声后分别提取提取后的图像 

从表 1 中可以看出，与传统的 DWT 方法相比，在抵抗
以上两种攻击时，本文提出的方法表现了明显的优越性。 

表 1 两种水印算法在相同条件下归一化相关值的比较 

算法 无干扰 白噪声干扰 低通滤波 重采样

传统 DWT算法 0.990 7 0.512 5 0.905 8 0.561 5

本文算法 0.992 5 0.909 7 0.950 4 0.566 9
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