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基于可生存性的系统安全评估方法 
杜  君1，蒋卫华2，李伟华1

(1. 西北工业大学计算机学院，西安 710072；2. 第二炮兵工程学院，西安 710025) 

摘 要：提出了一种新的计算机系统可生存能力的分析方法，该方法综合考虑系统外部环境和内部组件及其之间的相互关系，描述了系统
的可生存能力。阐述了利用该方法对系统进行安全评估的措施及其优势。 
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【Abstract】The paper presents a new kind of analysis method for computer system survivability which considers both exterior environment and
interior components and their correlations. The method can describe the survivability more precisely and exactly. The priority using this method to
security evaluation is also put forward. 
【Key words】Network security; Survivability; Intrusion tolerant; Security evaluation 

随着计算机和网络技术的广泛应用，安全问题已经成为
信息系统研究的重要领域。一方面，人们越来越依赖于各种
计算机系统；另一方面，现有的安全体系仍无法确保系统，
尤其是系统所对外提供的一些关键服务的安全。传统的信息
安全研究方法完全依赖于独立的安全机制和安全组件对系统
进行保护，却忽略了组成系统的各个部件本身及部件之间交
互时所应具有的安全特性。 

可生存性研究认为系统的任何一个部件(包括安全部件)
的安全性都可能受到危害，系统的生存能力体现在整个系统
而非单个部件在遭到入侵时仍然能够对外提供有效服务。 

可生存能力分析从系统自身的特征和系统整体的结构出
发，通过对各方面因素的综合分析得出对系统可靠性和安全
性的评价。对系统可生存能力的分析和评估有助于改善系统
的安全性能，并确保一些关键服务的可靠性。 

1 可生存性概念 
1.1 可生存能力的定义 

可生存性概念最早由Barnes等人于 1993年提出[1]。可生
存性研究将安全看成一种可伸缩的概念。具有可生存能力的
系统，对内，其可生存能力不依赖于任何一个专门的组件；
对外，系统可以容忍一定级别的入侵。严格地说，系统可生
存性是指系统在网络攻击、系统出错和意外事故出现的情况
下仍能及时完成其任务的特性[2]。 

传统的网络安全措施将重点放在保持信息的机密性上，
而随着各种加密及认证技术的完善，想要破坏系统的机密性
已经相当困难，黑客们将目光转向了系统的有效性上。目前
常见的多种网络攻击形式都并不对系统产生破坏，只是使之
不能对外提供正常的服务，如 DoS攻击。对于大部分应用程
序，特别是大型网络实时应用程序来说，系统的连续有效对
外提供服务的特性就显得极为重要。 

可生存性研究的目的就是要在网络入侵行为可能或者已
经对系统产生威胁和破坏的情况下，保证系统最低限度的有

效运行，同时采取必要的措施进行恢复或者重新配置。 
1.2 可生存性与传统网络安全性的区别 

传统的安全分析方法将系统的安全性看成是一个个单独
的个体堆砌或者连接起来，最典型的结论就是“系统的安全
性取决于其最薄弱的环节”。这种观点将系统整体的安全性分
解为单个组件安全性，认为找到系统最薄弱的环节并加以改
善就可以提高整个系统的安全性，减轻了维护和评估系统安
全工作量，收到了较好的效果。该方法没有意识到系统组件
之间的相互联系对系统整体安全造成的影响，忽视了系统是
作为一个整体对外提供服务这一事实。可生存性研究正是抓
住了这一问题，它不依赖于任何一个单个的组件保证系统的
安全性，而是将系统作为一个整体。系统处在一定的环境之
中，由不同的组件构成，系统中任何一个组件都无法左右整
个系统整体的安全性。 

举个简单的例子，某个操作系统设置的密码很简单，容
易破解，那么传统的网络安全评估方法就认为这个系统的安
全性很差。但是，系统可生存能力分析并不这么认为：(1)考
虑这个系统是做什么的，是数据库，还是 Web Server，还是
一台个人电脑；(2)看它所处的环境如何，是否在物理上与非
操作人员隔离，是直接暴露在 Internet 上，还是在防火墙后
或 DMZ 中，有没有配置病毒防护及入侵检测软件等等；(3)
看系统的各项配置，如系统的各种无关服务是否关闭，不必
要的网络端口是否禁用等；(4)再看是否配置了一些保证系统
生存能力的部件和机制，如备份机制、替换机制、服务退化
机制等。在综合考虑了以上因素之后，得出系统整体可生存
能力的大小。 
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2 可生存能力的描述 
2.1 传统信息安全描述 

设系统组件集合为 I，所处环境为 E，单个组件的生存能
力为 ，整个系统的生存能力为 SS。 ,iS i I∈

传统的“木桶理论”认为系统的安全性取决于其最薄弱
的一个环节。 

( ),iSS Min S i I= ∈                                 (1) 

系统的生存性与构成系统的组件中生存性最薄弱的生存
能力相同。黑客在发动网络攻击之前，通常会寻找系统最薄
弱的环节作为突破口。要提高系统的可靠性及可生存性，就
必须对每个组件的安全特性进行分析考虑，并为比较薄弱的
组件配备额外的安全措施，如防火墙、入侵检测系统等。这
些额外或者辅助的安全系统很大程度上针对的是系统所可能
存在的各种安全漏洞和薄弱环节。 

然而，这种思想会导致系统复杂性大大提高，它在保证
原有组件安全性的同时，又为系统带来了一系列新的组件和
复杂的控制关系。在增加系统开销的同时，很有可能会为系
统带来新的漏洞[3]。另外，这种方法将系统的生存能力人为
地割裂开来考虑，没有考虑到它们之间的相互关系。 

本文认为，系统服务是由多个组件相互配合而形成的。
各个组件之间的地位不同，所处的工作环境不同，完成的功
能不同。从本质上说，各个组件都不可能具有 100%的可生存
能力，但是上面的理论却明显没有考虑到各个组件的地位及
其相互关系。 
2.2 系统可生存能力描述 

整个系统服务的可生存能力的计算方法应当考虑到上述
2点，即 
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其中， sσ 是系统安全机制参数，代表了系统是否具有备份、
替换、服务降级等安全措施； 代表每个组件的生存能力及

其地位参数；R
iS

1是单个组件在系统环境中的关系函数；R2是
2个相互关联的组件及与系统环境之间的关系函数，其中

为R
ijK

i与Rj之间的相关系数；3个及 3个以上组件依此类推。 
也就是说，得到系统生存能力大小的问题并不是在构成

系统的各个组件中求最大值或者最小值的问题。要充分考虑
到系统本身的安全机制，系统组件与环境、两个或者多个组
件之间的关系。某个安全性较差的组件可以和其它组件结合
起来构成一个更加安全的组件群；单个组件不安全、不可靠，
可以使用链状组件群；如果还需要更大的生存能力，可以构
建环状或者立体网状组件群。换句话说，如果能够通过各种
措施对系统进行安全优化和调整，对上述参数进行最大化，
就可以利用并非 100%安全的若干组件，构建接近 100%安全
的系统服务。这为我们思考网络系统的安全性提供了一个全
新的切入点。 

3 系统可生存性分析和评估 
利用上述方法，可以对系统的可生存能力大小进行量化

的评估。举个例子来说，一个具有简单密码的数据库服务器
有可能具有很高的可生存能力，因为它被锁在独立的具有高
可靠电源的机房之中，配置了独立的防火墙，仅对外提供数
据库查询和修改服务，并定时进行备份操作，而且有专门的
操作人员随时进行监控。尽管它的系统密码比较复杂，但是
系统没有对外提供任何获取这一密码的途径，而且配置了良
好的防护和检测措施。万一出现了故障和意外情况，还可以

根据良好的备份数据进行及时恢复。从整体上来说，本系统
仍然具备较高的可生存能力。 

对系统进行可生存能力大小的评估应当充分考虑系统的
内外因素，从整体上对系统的安全性得出定量的分析。可生
存性评估包括以下几个主要的步骤： 

(1)对系统所处环境以及系统所提供的主要服务进行分
析，得到系统环境参数 E； 

(2)对系统本身所提供的安全机制进行分析，得到安全机
制参数 sσ ； 

(3)对相关组件的安全性及地位参数(重要程度 )进行分
析，得到 ； iS

(4)对组件与环境之间的关系进行分析，得到关系函数 R；
多个相关组件之间存在联系的，需要计算相关系数 ； ijK

(5)利用式(2)计算系统可生存能力的大小。 
需要说明的是，在实际应用中， sσ 、 以及S∑ R∑ 之间

仍然存在地位参数的问题，即它们对系统整体可生存能力大
小的影响。地位参数可以根据应用环境的不同采用神经网络
的方法训练得到。其它各种参数的取值范围一般设为[0，1]
之间的连续值。 

为了说明可生存性评估与传统安全评估的区别，对在相
同情况下两种方法的评估结果进行简单地比较。为简化计算，
把 sσ 、∑s以及∑R的地位参数都取为 1，其它各种参数的取
值也由[0，1]之间的连续区间简化为{0，1}二值。将评估的
结果划分为{优，良，一般，较差，很差} 5个等级。 

从表 1 的分析中可以看出，在相同的条件下，传统网络
安全评估和可生存性评估的结果存在明显的不同。可生存性
评估将系统作为一个整体，从系统对外提供服务的角度出发，
更好地描述了系统的安全性。 

表 1 传统安全评估与可生存性评估比较 

网络环境 密码
安全
组件

服务独立性 
响应/替换
能力 

传统安全
评估 

可生存
性评估

内网中 复杂 有 好，仅作为 DB 有 优 优 

内网中 复杂 无 好，仅作为 DB 无 良 一般

DMZ中 复杂 有 差，同时作为 Web/Ftp/Mail 
Server 

无 一般 较差

Internet中 简单 有 好，仅作为 DB 有 较差 良 

Internet中 简单 无 差， 同时作为 Web/Ftp/Mail 
Server 

无 很差 很差

4 总结 
网络安全思想从第 1 代的防御入侵，发展到第 2 代的检

测入侵，再到现在的系统可生存性研究，经历了一个不断根
据实际情况进行调整的过程。无论如何防御，入侵总会发生，
无论如何检测，系统总会遭到不同程度的破坏。在这种情况
下系统的安全性在很大程度上应当用系统的生存能力的大小
来进行衡量。在考虑复杂系统生存性的时候必须将构成系统
的组件及其自身之间以及与环境之间的关系考虑进去。系统
的可生存分析性较之传统的网络安全评估，能够更有效地保
证系统的安全性。通过在入侵发生前及入侵发生时，对系统
进行合理的调整和配置是目前最为实际的系统安全策略。 
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