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关系数据库零水印注册方案的研究 
蒙应杰，吴  超，张  文，张秀娟 

(兰州大学信息科学与工程学院，兰州 730000) 

  要：对关系数据库的零水印方案的注册过程进行了研究，构造了关系数据库零水印的注册模型；依据注册模型提出了一套零水印注册
制，并描述了注册算法；最后分析了本方案的特点。 
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Abstract】This paper researches the registration process zero-watermark for relation database. it constructs the model of the zero-watermark
egistration and designs a mechanism of zero-watermark registration, then describes the algorithm in detail, at last it analyzes the character of the
cheme. 
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数据库的数字水印技术是实现数据库的版权保护的重要
式之一，已有的几种数据库数字水印方案[3,4,8~10]都要在一
程度上修改数据库宿主信息，影响了数据库的使用价值；
且这些方案只适合于对精度要求不高、允许一定误差的数
库，算法的应用面较窄。为了解决以上问题，我们对文 
[1]中关系数据库的零水印技术进行了研究，在国内首次提
了一种通过构造零水印，注册零水印的方式来实现数据库
权保护的方案。其本质是将数字水印技术中的图像零水 
[11~16]思想移植到关系数据库中，但传统图像零水印技术存
以下几个缺陷：(1)缺少一个权威的零水印管理和认证机
，方案的可行性不高；(2)传统的检测方法[2]先要远程下载
主信息，存储之后才能实行检测，这给网络和检测端提出
很高的要求，不适合于直接在数据库上实施；(3)一个普遍
缺陷是零水印信息都是由无意义的宿主信息构成，无法与
户的名称、商标相联系，同时单纯的零水印信息也无法保
其唯一性。 
本 文 借 鉴 数 字 签 名 与 认 证 技 术 中 的 权 威 机 构

A(Certification Authority)的工作原理，引入一个权威的零水
管理机构(Zero-watermarking Manage Center, ZWMC)来克
传统图像零水印的缺陷。 

 相关定义 
定义 1 ZWMC公钥，私钥。ZWMC的私钥为key1，公钥

key2。ZWMC主要利用key1对零水印证书进行数字签名，
ey2主要用来验证ZWMC在零水印证书上的签名。  
定义 2 用户登录名和密钥。用户在注册零水印之前首先

ZWMC申请一个登录名name，登录密钥key3。用户私钥
ey4，公钥key5。其中key4主要用于注册时用户进行不可抵赖
名，key5用于ZWMC核对用户的签名。申请过程用函数
ply(name, key)表示，申请成功用户便可正式登录，否则申

请失败。 
定义 3 用户登录。用户登录ZWMC，填写用户名和口令，

ZWMC核对登录信息。此过程用函数login(name, key3)表示，
登录成功，用户便可提交注册信息,否则登录失败。 

定义 4 零水印的注册。当用户注册零水印时需要提交注
册信息 P，P是一种记录式结构： 

P=(a, A, F, N, B, W, T1, E) 
其中，a是用户名称，A是用户地址，F是用户在工商行政部
门登记注册的惟一编号，N是用户(公司)法人代表的姓名，B
是N的身份证号，W是用户注册的零水印信息，T1是注册时间，
E是附加信息。为了表示方便，用P.a表示P中a。P.A，P.F，P.N，
P.B，P.W，P.T1，P.E也类似。提交水印的过程用函数refer(P)
表示，提交成功返回零水印证书，否则提交失败。 

定义 5 零水印证书。ZWMC根据用户提交的注册信息 P，
颁发零水印证书 C。C是一种记录式的结构： 

C=[P(a, A, F, N, W, T, E), T2, S2] 
其中，P(a, A, F, N, W, T1, E)是用户提交的注册信息，T2是证
书发放时间，S2是ZWMC关于P与T2的签名。用户颁发零水印
证书的过程用函数award(c)表示，发放成功用户获得零水印证
书，否则返回发放失败。 

定义 6 证书验证。用户获得ZWMC颁发的零水印证书
后，用ZWMC的公钥key2对签名进行验证，从而确定注册是
否成功。验证成功则用户注册成功，否则验证不通过。 

2 零水印注册模型的构造 
在零水印注册过程中，用户和 ZWMC是注册的主体。从
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用户的角度来看注册过程是透明的，用户只需在客户端通过
Web页面进行一些简单的操作，具体注册过程主要由 ZWMC
来完成。具体注册模型有 3个层次：用户层，客户端层，ZWMC
层。从用户通过客户端与 ZWMC交互的过程来看可以将注册
过程分为 3大步骤：(1)用户在 ZWMC中登录，然后 ZWMC
进行登录信息处理；(2)用户向 ZWMC 提交注册信息，接着
ZWMC 对注册信息进行处理；(3)ZWMC 发放零水印证书并
且用户对其进行验证。用户的整个注册过程需要 ZWMC提供
一个应用服务器来完成，同时 ZWMC需要使用一个数据库对
所有处理的信息进行管理。基于以上分析本方案构造零水印
注册模型如图 1所示。 

 
图 1 注册模型 

在注册模型中，客户端的静态页面是用户与 ZWMC的接
口，动态页面用于用户与 ZWMC进行信息交互。业务层主要
有 4 大功能模块：用户登录处理模块，注册处理模块，零水
印证书处理模块和信息发布模块。而所有处理信息都由底层
的数据库来管理，业务层通过相关接口来访问底层数据库。 

3 零水印注册设计 
根据零水印注册的要求和注册模型，本方案基于 B/S 模

式进行开发，设计注册系统的结构如图 2所示。 

 
 
 
 
 
 
 
  
   
 
 

图 2 注册系统功能结构 

注册管理模块是整个注册系统的核心，其功能主要有 4
个:登录服务，注册服务，证书发放和信息发布。 
3.1 登录服务 

登录服务主要负责用户登录名和用户密钥的申请。登录
服务算法描述如下： 

login{name,key3} 
输入：用户信息 
输出：用户登录名和相关密钥 
{apply(name,key) //用户申请登录名和相关密钥 
if申请失败 then 
{用户重新申请或放弃} 

else 

{ 用户获得登录名name、登录口令key3、用户公钥key4和私钥
key5} 

endif} 
3.2 注册服务 

注册服务主要处理用户提交的注册信息，本方案利用公
钥加密和数字签名的原理相结合来实现，用户提交注册信息
过程如图 3所示。 

 
图 3 提交注册信息  

根据图 3用户提交注册服务的算法描述如下： 
refer(P)//用户提交注册信息，ZWMC核对用户签名 
输入：用户注册信息 
输出:：注册确认信息 
{ S1=key4(SHA-1(P))// 用户形成hash签名 
  key2(I(P, S1))//用户加密注册消息 

key2(I(P, S1))→ZWMC//用户向zwmc提交注册信息 
ZWMC核对签名 
If签名不正确 then 
{提交失败，用户再次提交或放弃} 
else{ 
提交完成，等待 ZWMC发放零水印证书} 

Endif 
} 

3.3 零水印证书的发放 
零水印证书发放的同时 user要对零水印证书进行验证。

零水印证书发放的关键问题是防止零水印证书被篡改和冒
充。零水印证书的发放流程如图 4所示。   

 
图 4 发放零水印证书 

根据图 4发放零水印证书算法过程如下： 
award(C) 
输入：用户加密的信息 
输出：零水印证书 
{ S2=key1(SHA-1(C.P,C.T2))// ZWMC形成hash签名 
 C=[P(a，A，F，N，W，T1，E)，T2，S2] 
// ZWMC形成零水印证书 
key1(c) →user//ZWMC向用户发放零水印证书 
key2(key1(c))//用户解密信息 
用户验证签名 
if 验证通过 then 
{用户获得零水印证书} 
else{再次请求发放} 
endif 
} 

3.4 信息发布 
信息发布主要负责将Web应用服务服务器处理的结果向

user dissect:key2(key1(C)) 

Check the hash 

WDB signal:S2=key1(SHA-1(C.P,C.T2)) C

user key1(c) S2

C.P,C.T2 SHA-1(C.P,C.T2) key2(S1)

ZWMC

hash:SHA-1(P) I(P, S1) key2(I(P, S1)) ZWMC 

key1(key2(I(P, S1))) 
S1 

P 

key5(S1) 

SHA-1(P) 

user

Check
 the hash
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用户进行反馈。 
3.5 完整的注册流程描述  

通过前面几个算法，一个水印的完整的注册过程可以描
述如下： 

Register(name,key3) 
输入：用户登录名name和登录口令key3

输出：有效零水印证书 C 
begin 
{login(name,key3) //用户登录，ZWMC验证登录信息 
If 登录失败 then 
{用户重新登录或放弃} 

else{ 
refer(P) //用户提交注册信息，ZWMC核对用户签名 
If 提交信息失败 then 
{用户再次提交注册信息或放弃注册} 

else{ award(c) 
If 发放失败 then 
{请求 ZWMC再次发放零水印证书或放弃} 
else  
{注册成功，用户获得有效零水印证书} 
endif 
}endif 

}endif 
end 

4 零水印注册方案分析 
4.1 可行性 

目前大多数数字水印不能具有法定的权威性，无法得到
大规模的商业推广应用。数字水印技术的应用急需一套权威
的检测机制，基于这样的出发点引入一个可信赖的，权威机
构 ZWMC 来实现水印的管理。ZWMC 的引入，不仅能解决
上述问题，更重要的是它颁发的零水印证书为零水印的检测
提供了可信的依据，使零水印的应用推广成为可能。 
4.2 可检测性 

本方案中的零水印信息以零水印证书的形式存在，为零
水印的检测提供了规范的依据。传统的数据库的数字水印方
案如文献[1,2,7,8]在实施检测时需要远程下载原含水印的数
据库信息，这对网络和本地检测提出了很高的要求，实施困
难，而且没有统一的规范，可信性不高。采用本方案后，检
测时只需获取有效零水印证书便可知道原数据库的零水印信
息，实现了盲测[17]，能够解决传统数据库检测的难题。 
4.3 安全性 

零水印注册的安全性体现在两个方面：(1)用户提交注册
信息中的安全性；(2)ZWMC向用户颁发零水印证书的安全
性。用户在提交信息的过程中采用用户的私钥key4对用户信
息签名。因为用户user与其私钥key4存在一一对应关系，所以
用户的签名是不可抵赖签名。用户签名的主要目的是防止注
册信息在传输过程中被篡改。另外用户还要用ZWMC的公钥
key2对注册信息I(P,S1)进行加密，加密后的信息key2(I(P,S1))
只有ZWMC用它的私钥key1才能解密。在ZWMC向用户发放
零水印证书的过程中ZWMC首先用它的私钥key1对用户注册
信息形成签名，然后采用用户公钥key5加密零水印证书。用
户只有用其私钥key4才能解密ZWMC加密的零水印证书信
息，同时ZWMC的签名很好地保证了零水印证书的完整性。 
4.4 相关性 

本方案中零水印相关性体现在两个方面：(1)由定义 4可
知零水印信息P.W1与用户信息(P.a，P.A，P.F，P.N，P.T)相绑

定，采用不可抵赖签名进行注册，解决了传统单纯零水印方
案如文献[10~13]无实际意义的缺陷；(2)用户信息(P.a，P.A，
P.F，P.N，P.T)的唯一性也决定了定义 5中零水印证书C=[P(a，
A，F，N，W，T，E)，S]的唯一性，很好地保证了注册零水
印信息的相互独立性。 
4.5 本方案的特点 

基于上述分析，本方案与以往零水印方案相比主要具有
以下几个特点： 

(1)零水印可信度高。引入了一个水印管理机构 ZWMC，使零水
印能够得到权威的认证。 

(2)注册的零水印具有实际意义和唯一性。注册的零水印信息含
有用户信息，克服传统图像零水印无实际意义的缺陷；用户信息的
唯一性也决定了零水印的唯一性。 

(3)可验证性强。零水印证书为零水印信息的确认提供了可认证
的依据；也为水印的管理和维护提供了方便，更重要的是使检测脱
离原载体，可实现盲测。 

(4)安全性高。在零水印信息的提交和零水印证书的发放过程中
将密码学与数字签名的原理相结合来保证注册过程的安全性。 

5 结束语 
本文对关系数据库零水印注册方案作了进一步的研究，

将用户信息与构造的零水印信息绑定后在 ZWMC中注册，同
时零水印信息以零水印证书的形式存在，既保证了零水印的
唯一性，又解决了传统零水印无意义的缺陷问题。另外检测
时只需获取有效零水印证书即可，使检测过程与原数据库相
脱离，解决了传统数据库数字水印检测的难题。另外本方案
不仅适合于数据库零水印方案，也为在其他载体(图像、文本、
音频等)上进行的构造式和注册型的数字水印技术的注册过
程提供了借鉴。 
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