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管道-过滤器风格的并行软件可靠性建模 
吴  震，孟洛明 

(北京邮电大学网络与交换国家重点实验室，北京 100876) 

摘  要：当前基于体系结构的软件可靠性评估技术存在 2个问题：不适合具有并行性质的软件和难以分析部件级的失效恢复行为。针对这
2个问题，以管道-过滤器风格的并行软件为研究对象，该文使用基于时间的 Petri网分析了管道-过滤器风格的并行软件运行阶段可靠性，
并根据 Petri网模型的特点，提出了一种分解模型和近似求解方法。数字实例证明了该方法的有效性和简便性。 
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Reliability Modeling for Parallel Software with Pipe-filter Style 
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【Abstract】Current architecture-based software reliability evaluation is suitable for sequential software but not parallel software, and it is difficult
to analyze the failure and restart behavior of component. To solve these problems, parallel software with pipe-filter style is selected as the research
object and a new model is proposed to analyze the reliability of it by using time-based Petri nets. According to the characteristics of its model, a
specifical solution to decompose and compute approximately the Petri net model is presented and it can avoid the explosion of state space.
Numerical examples show the method is valid and convenient. 
【Key words】software reliability; pipe-filter style(PFS); parallel software; Petri net 

当前基于体系结构的可靠性评估技术[1~4]主要有 2种：(1)
路径法，列举软件的可能执行路径，计算路径上各模块可靠
度的乘积来获得路径可靠性，最后利用路径执行的概率求解
整个软件的可靠性；(2)状态法，把软件的运行看作是一个模
块间的转移过程，利用某些状态空间模型(如CTMC)来建模求
解。 

上述方法存在 2个问题：(1)只考虑了顺序性质的软件[1]。
这意味着系统在一个时间只有一个部件被执行，执行完毕后
交出控制权给下一个部件，失效只能在部件被执行时发生。
顺序性质是当前方法的基础，如在状态法中，往往用在部件
执行，作为状态空间划分的依据。但在现实中还有不少软件
不符合顺序性质，例如管道-过滤器风格(pipe-filter style, PFS)
的软件，过滤器启动后处于idle状态，当接收到外界消息后转
入busy状态进行处理，之后再转入idle状态等待新消息。即在
软件运行时，若非因为失效，过滤器将始终处于运行中，而
且由于管道的缓冲作用，在一个时间会出现多个过滤器同时
处理消息的可能，从而具有某些并行特征，对此当前方法难
以解决。(2)难以描绘某些可靠性技术。例如在运行阶段，部
件可靠性已比较高，但也可能因为某些异常情况失效，这时
系统诊断到部件崩溃，会采取自动重启进行恢复。对这种部
件级的失效恢复行为，当前方法难以分析。 

软件体系结构存在多种风格(style)，如 CS风格等。不同
风格在实现并行上各有特点。本文以 PFS为研究对象，提出
一种综合部件级失效恢复行为求解并行软件可靠性的方法。 

1  PFS的特征 
PFS 由管道和过滤器组成。代表数据加工的过滤器是具

有一组输入和一组输出的部件，通过管道协同工作。过滤器

从数据源接收消息，经过内部处理后输送到缓冲消息队列，
并被传送到下一个过滤器。从系统的角度来看，各个过滤器
可以对消息进行局部变换，产生部分计算结果。管道是过滤
器之间的连接器，是一个服务规则符合 FCFS的数据缓冲区，
存放待处理的消息。PFS有以下特征： 

(1)过滤器是独立运行的部件，除了输入输出外，过滤器
不受任何其他过滤器运行的影响。即使对于多次处理，过滤
器自身也是无状态的。 

(2)PFS 中结果的正确性不依赖于各个过滤器运行的次
序。对于原始输入，尽管其输出获得具有顺序要求，但在系
统工作时，过滤器在输入后独立地完成自己的计算，完整计
算过程包含在各个过滤器的拓扑结构中。 

(3)PFS 具有自然并行性，最小并行单位是过滤器。通过
管道缓冲，各个过滤器可以同时运行，但在过滤器内部，则
按处理逻辑顺序执行。 

(4)过滤器并行形成了任务的并行。任务可被定义为在每
一个输入向量上进行的运算和交互过程。与过滤器类似，任
务间并行、任务内串行。 

PFS 最简单的类型是管线，它把过滤器严格地限制为单
输入单输出，系统拓扑只能是线性序列。如果过滤器输出多
于一个，系统就成为可能包含回馈的复杂拓扑。在这种情况
下，消息在过滤器之间的转移可通过转移概率矩阵 Q来描述。
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为了增强模型的普适性，本文重点对复杂拓扑 PFS系统建模。
为了便于分析，做如下假定：(1)任一过滤器失效，意味着系
统失效；(2)输入管道的缓冲空间无限大，意味着不会因缓冲
区不够而损失消息。 

2  PFS运行过程建模 
2.1  过滤器运行过程建模 

近年来，时间 Petri网得到了迅速的发展，如 GSPN, DSPN, 
SHLPN 等。它保留了传统 Petri 网的优点，擅长用具体形象
的方式描述复杂场景，也为复杂系统性能、可靠性分析提供
了建模工具。详细理论和应用可参考文献[5~6]。 

过滤器运行过程 Petri网模型如图 1所示。其中，圆圈表
示位置；黑点表示 Token；中空宽竖条表示负指数分布的变
迁；中间灰色的宽竖条表示任意分布的变迁；实心窄竖条表
示瞬时变迁。 
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图 1  过滤器运行过程的 Petri网模型 

各位置和变迁的含义如下： 
(1)PMi_idle：表示过滤器i处于idle状态，等待来自外界或

其他过滤器产生的输入； 
(2)PMi_busy：表示过滤器i从管道接收到数据消息，转入消

息处理状态； 
(3)PMi_end：表示过滤器i处理完消息后的瞬时状态； 
(4)PMi_down：表示过滤器i在idle状态或busy状态时因为某

些故障而失效； 
(5)PMi_queue：表示过滤器i的输入管道，是一个符合FCFS

规则的缓冲队列； 
(6)TMi_arrival：建模数据消息的到达过程，概率分布将在

第 3节中进行分析； 
(7)TMi_called：建模当输入管道存在待处理消息时，过滤器

i从idle向busy状态的转化；  
(8)TMi_busy：建模过滤器i的处理过程，假定符合参数为ui

的负指数分布； 
(9)TMi_down1：建模过滤器i从busy状态转为失效状态的过

程，假定符合参数为λi1的负指数分布； 
(10)TMi_down2：建模过滤器i从idle状态转为失效状态的过

程，假定符合参数为λi2的负指数分布； 
(11)TMi_up：建模过滤器i的失效恢复行为，重新转入idle

状态，假定符合参数为λi3的负指数分布； 
(12)TMi_transfer：建模处理完毕后，过滤器i向其他过滤器

传送消息，可能存在 0个或多个transfer变迁。当为多个变迁
时，实施规则由随机开关控制，参数取决于转移概率矩阵Q；
当为 0个变迁时，表示该过滤器属于系统输出端。 
2.2  系统运行过程建模 

系统运行过程模型重点建模多个过滤器之间的协作。由
于PFS具有任务间并行、任务内串行的特点，因此可以借鉴
状态法，通过转移矩阵Q来描述过滤器之间的数据传送。   
图 2 给出了一个含有 3 个过滤器的系统运行过程的Petri网模
型。其中，虚线方框内的子图分别对应过滤器 1, 2, 3的Petri

网模型，为了便于观察，只把过滤器子模型中 3 个与消息传
送相关的位置PMi_queue, PMi_end和PMi_idle绘制出来。Tarrival表示
系统运行的外部数据，其产生假定服从速率θ的泊松过程。由
于系统输入端口可能有多个，因此外部数据可以以不同的概
率从多个过滤器进入系统，这通过多个瞬时变迁TtoMi来建模，
其实施概率分布通过随机开关表达。按照泊松过程的分流特
性，可以得到TtoMi的速率θi。TMitoMj等多个变迁把图 1的Ttransfer

具体化，用于表示过滤器之间的转移概率。值得注意的是，
瞬时变迁TendinM2表示当M2 处理完消息后，整个任务可能就
在M2完成，这时模块返回idle状态，且不再向其他过滤器传
送消息。这时根据Petri网的分析方法，系统的可靠性可以表
达为 

'sys 1
iS i( )R Pr SΩ∈= − ∑                         (1) 

其中，Ω’表示潜在标记过程状态空间的子集，每个元素都表
示假设 1约定的系统失效状态；Pr(Si)表示该状态出现的稳态
概率。 

3  PFS模型的近似求解 
图 2模型有 2种分析方法： (1)根据模型构造相应的马尔

科夫链(MC)直接求解；(2)对模型使用分解、化简等技术进行
求解。一般情况下，图 2 模型是一个多维的 MC，随着过滤
器总数 n 的增大，MC 的状态空间呈指数增长，可能会超出
一般计算机的存储和计算能力。因此，可行解法是分解模型
和分析子模型之间相互关系进行近似求解。文献[7~8]提出了
几种化简分解方法。 
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图 2  系统运行过程的 Petri网模型 

对PFS而言，过滤器运行相当独立，外界对过滤器i运行
的影响主要体现在消息到达过程上。因此，可以通过分析消
息到达过程，把图 2分解成多个过滤器运行的Petri网子模型，
这将极大减少计算消耗。当软件处于运行阶段时，各过滤器
可靠度比较高，如果忽略过滤器失效带来的消息损失，那么
软件运行符合开环Jackson排队网络的 3个条件：(1)过滤器处
理时间服从负指数分布；(2)马尔科夫路由；(3)外界消息到达
服从泊松过程。因此，可把图 2模型近似为一个开环Jackson
排队网络。这种忽略会导致模块可靠性估计偏于保守。若系
统内存在n个过滤器，每个过滤器的消息到达速率为λi0，按
Jackson排队网络，各过滤器的消息到达速率可按如下方程求
解： 

1( )Λ Ψ −= −I Q                              (2) 

其中，I为恒等矩阵； 10 20 0( , , , )nΛ λ λ λ= ⋯ ; , 
Q=[q

1 2( , , , )nΨ θ θ θ= ⋯

ij]n×n。 
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在得到消息到达速率后，就可逐个分析图 1的 Petri网子
模型。对于过滤器 i，以 X 表示过滤器本身的状态，以 Y 表
示管道中消息数。X的取值 k=0,1,2，分别表示 idle, busy和失
效状态，Y 的取值 j∈[0, +∞]。则(X,Y)可用来表示过滤器 i
运行的所有状态。这时图 1子模型可以用图 3的 MC表示。 
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图 3  过滤器 i运行过程 MC 

根据图 3，列出稳态平衡方程如下： 
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通过母函数分析方法，可得过滤器 i的稳态失效概率为 
1 2 2 0 1 0 2

2
1 2 3

(1)
( )( )

i i i i i i i i

i i i i

uG
u

λ λ λ λ λ λ λ
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+ + −

=
+ +

                (4) 

则系统内存在 n个过滤器的情况下，系统的可靠度为 

sys 2
1
[1 (1)]

n

i
R G

=
= −∏                              (5) 

4  模型的分析应用 
过滤器模型对各个参数敏感度的重点在于：(1)到达速率

和处理速率的变化对过滤器可靠性的影响；(2)过滤器本身质
量对可靠性的影响。图 4 为当λ i0=100, λ i1=0.1, λ i2=0.001,   
λi3= 10 时，过滤器可靠性随处理速率u的变化曲线。可以看
出，过滤器运行过程中的可靠性与工作负荷紧密相关，这与
其他基于体系结构的软件可靠性模型是一致的，它们通常也
要考虑部件使用强度，如访问次数、使用频率等。开始时，
过滤器可靠性随u的增长快速上升，当u高于 80~120后，过滤
器可靠性开始缓慢上升，系统进入平稳状态。 
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图 4  过滤器可靠性随处理速率的变化曲线 

图 5 为λi0=100, λi2=0.001, λi3=10, ui=100 时，过滤器可
靠性随busy状态失效速率λi1的变化曲线。可以看出，过滤器
可靠性与自身的质量紧密相关，在一般情况下，由于λi2比较
小，因此，当处理速率ui与到达速率λi1接近的情况下，过滤
器可靠性与自身质量基本呈线性关系。 

以图 2 系统为例讨论模型应用。外部数据按照速率为
100task/h的泊松过程到达，并可从多个过滤器进入系统，概
率分布为q1=0.5, q2=0.2, q3=0.3。系统有一个出口M2。转移矩
阵为 

0 0.2 0.8
0 .1 0 .2 0.2
0 .3 0 .7 0

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

Q  

以上参数代入式(2)，可得各过滤器的到达速率λ10=119.7,
λ20=200, λ30=165.8。表 1给出了各过滤器参数。代入式(4)，
可 得 各 过 滤 器 的 可 靠 度 RM1=0.992032, RM2=0.993370, 
RM3=0.978 035。代入式(5)，则Rsys=0.9638。 
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图 5  过滤器可靠性随 busy状态失效速率的变化曲线 

各过滤器参数如表 1所示。 

表 1  各过滤器参数 
 M1 M2 M3 

busy状态失效速率/(次·h-1) 
idle状态失效速率/(次·h-1) 
恢复速率/(次·h-1) 

处理速率/(消息数·h-1) 

0.1 
0.001 

10 
150 

0.05 
0.001 

20 
200 

0.1 
0.005 

5 
150 

5  结束语
当前基于体系结构的软件可靠性评估技术得到了很大发

展，但既不适合对并行软件的分析，也不易解决部件级的失
效恢复行为。本文以 PFS并行软件为例，使用 Petri网进行了
可靠性建模，并根据其在运行阶段的特点提出了一种分解求
解方法，有效地简化了计算。然而体系结构有多种风格，在
实行并行上各有特点，例如还存在大量以信息交互方式实现
的并行软件，对这些软件进行可靠性建模还有待进一步研究。 
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