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摘 要:群签名允许群成员以匿名的方式代表整个群体对消息进行签名。而且，一旦发生争议，群管理员可以识别出

签名者。该文对Posescu (2000)群签名方案和Wang-Fu (2003)群签名方案进行了安全性分析，分别给出一种通用伪造

攻击方法，使得任何人可以对任意消息产生有效群签名，而群权威无法追踪到签名伪造者。因此这两个方案都是不安

全的。
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Abstract      Group signature schemes allow a group member to anonymously sign on group's behalf. Moreover, in case of

anonymity misuse,a group manager can recover the issuer of a signature. This paper analyzes the security of two group

signature schemes recently proposed respectively by Posescu (2000) and Wang Xiaoming (2003), and shows that both

schemes are universally forgeable, that is, anyone (not necessarily a group member) is able to produce a valid group

    signature on
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an arbitrary message, which cannot be traced by the group manager. So both schemes are insecure.
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  1991年，Chaum和HeystE']首次提出了群签名(group

signature)的概念。在这个特殊的数字签名中，群体中的任意

一个合法成员可以以匿名的方式代表整个群体对消息进行

签名。与其他数字签名一样，群签名是可以公开验证的，而

且可以只用单个群公钥进行验证。一旦发生争议，签名者能被

群成员一起或群权威被识别出来。所以一个群签名方案必须

满足以下3条性质:(1)只有群成员才能对消息进行签名。(2)

签名的接受者可以验证该签名是否为该群的有效签名，但不

能识别出是群中哪个成员签的名。(3)一旦以后对签名发生争

议，群权威能根据该签名识别出签名者。由于群签名能为群

签名人提供很好的匿名性，同时在必要的时候又可以通过权

威机构来撤销匿名性，再加上其他性能，使得群签名在诸如

电子商务中的电子支付系统，电子拍卖系统，电子彩票系统

等方面有着广泛的应用前景，因此一个群签名的安全性便显

得越发的重要。

    在分 点的基础上，1998年，

Tseng和 符((ID)的群签名方案(T-J

群签名方 ng [31提出了一个高效的

群签名方案((Lee-Chang方案)。但这两个方案都是不安全的。

1999年，Tseng和Jan [4]对Lee-Chang方案进行改进，改进的方

案(T-J群签名方案二)满足了不相关性，但仍然不能抵抗伪造

攻击。2000年，Popesculs]对TJ群签名方案一进行分析，并提

出了改进方案(Posescu群签名方案)，其安全性基于e次方根

问题和离散对数问题。2003年，王晓明和符方伟[[6]对T-J群

签名方案二进行了安全性分析，提出来一个新的群签名方案

(Wang-Fu群签名方案)，并声称方案是安全的。本文对

Posescu群签名方案和Wang-Fu群签名方案进行分析并得出

如下结论:它们不满足群签名的性质((1)和(3)，在这两个方案

中，任何人可以对任意消息产生有效签名，而群权威无法追

踪伪造签名者，因此这两个方案仍然都是不安全的。

2 群签名基本知识

2003-10-0
国家自然科

    定义1 一个群签名方案是包含如下过程的数字签名方

案二

    (1)创建 一个用以产生群公钥和私钥的多项式时间概

率算法。该算法的输入是包含安全参数在内的一些公共参数，

输出为群公钥和相关私钥。

    (2)加入 一个用户和群管理人之间的使用户成为群成

员的交互式协议。执行该协议可产生群成员的私钥和成员证
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书，并使群管理人得到群成员的秘密的成员管理钥。

    (3)签名 一个概率算法，当输入一个消息，群公钥，群

成员证书和相关私钥后，输出对消息的签名。

    (4)验证 一个在输入对消息的签名及群公钥后确定签

名是否有效的算法。

    (5)打开 一个在给定一个消息签名对和群私钥的条件

下确定签名人身份的算法。

    定义2 一个好的群签名应满足以下的安全性要求:

    (1)正确性 一个由签名算法生成的群签名必须能被验

证算法所接受。

    (2)匿名性 给定一个消息的群签名后，除了群权威外

对任何人来说，确定签名者的身份在计算上是不可行的。

    (3)不关联性 在不打开签名的情况下，任意给定几个

对同一消息或不同消息的群签名，确定这几个签名是否为同

一个群成员所签署在计算上是不可行的。

    (4)防伪造性 只有群成员才能生成被验证算法所接受

的有效签名。

    (5)防陷害攻击 包括群管理人在内的任何人都不能以

其他群成员的名义产生合法的群签名。

    (6)可追踪性 群权威在必要时总可以打开有效签名以

确定出签名人的身份，而且签名人不能阻止一个合法签名的

打开。

    (7)抗联合攻击 即使一些群成员串通在一起也不能产

生一个合法的不能被追踪的群签名。

    定义3 一个群签名方案的效率主要依赖于以下参数:

    (1)群公钥的大小:(2)群签名的长度;(3)群签名算法

和验证算法的效率;(4)创建、加入以及打开过程的效率。

3    Posescu群签名方案的介绍和分析

用户U;的成员证书为((s;,xi) e

  (3)群签名的产生

r� r2，并计算:A=y r2e

设待签消息为m , U;选取随机数

mod n，B=x;y'i+,, mod n，C=

x;y'2 modn

(A, B, C, D)

，D = s,h(m 11 A) + rh(m 11.4)。消息m的签名为

3.1  Posescu群签名方案的介绍

    (1)群创建 (a)可信中心〔Trusted Authority,TA)选取

两个大素数P,9，满足印-1)/2,(9-1)/2为奇数且互素。

令n二P9，使Jacobi符号2/n=-1，以使TA易求模P和9

的离散对数。(b) TA选取大整数e满足((e, (p(n)) =1，并计算

d满足ed二1(mod g(n))。(c) TA选取gE式，其阶很大，使

得Z二上以g为底的离散对数问题难解。(d) TA选取安全的

Hash函数h，公开h。(e)群权威((Group Manager, GM)选择

二。宾作为私钥，计算Y=扩mod。作为公钥。
    群的公开参数为(n, e, g, y)，秘密参数为印,q,x)。

假设其识别信息为ID;)想成为

群 下步骤: (a) TA 计算

d n。

    (4)群签名的验证 验证同余式ceh(mlI A) yeD二Beh(mpA)
. Ah(MIIA)(modn)是否成立。Z1式成立，则签名为有效签名。

    (5)识别签名者 一旦发生争议，需要打开某一个群签名，

则对每一个群成员矶，这里i=1,2,...,k.k是群成员个数，群

权威GM检验U(其身份信息为ID)是否满足同余式:

            (ID;+eg)"二C'A-l (mod n)

使上述同余式成立的ID;即为签名者的身份信息。

3.2  Posescu群签名方案的安全性分析

3.2.1匿名性不关联性的分析 对每个群成员认，其成员证

书为((s;,x;)。若他以群的名义对消息m产生的群签名为

(A,B,C,D)，则由A二yr2e mod n, C二x;yr2 mod n，易得出:扩，

C'A-l (mod n)。

    显然，同一签名者对两个不同消息MI, m:的群签名

(A� B� C� D, )，(A2,B2,C2,D2)满足Xre二C,eA,-，二CZeAZ-1

(mod n)，即C,'A2 = CZ'A1(mod n)。

    更精确地，由D = s;h(m 11 A) + r h(m 11.4) = (s; + r,)h(m 11.4)，

可得(s;+r)=Dl h(m 11,4)。而B=x;ys'+,, mode=XiyDlh(mjjA)
-mod n，则有x;二B。Dlh(mlIA))一，mod n。从而对任意两个不

同的消息签名对m, , (A1,B1,C1,马)和m2,(凡，凡，q，几)有

            B1 (YD' lh(mi IIAI ))一，mod n二X,
            B2(YDtih(mz1IAZ))一，mod n=xi

显而易见，当x; = xi时，这两个群签名由同一个群成员所签
署。

    可以看出，攻击者很容易由签名者识别阶段建立X+ e和

ID，的一一对应表。由于争议发生，被GM公开的签名者ID;

其在公开之前和公开之后所签署的群签名都可以很容易被

识别出来。从而群签名的匿名性不被满足。而且，同一签名

者的任意两个不同的群签名有着直接的关联关系，任何人一

旦得到一个签名者的群签名，那么该签名者的任何其它群签

名都可以通过上述关联关系被识别出来。显然群签名的不关

联性也不被满足，即Posescu群签名方案不满足群签名定义

2:安全性要求中的(1)和(3):匿名性和不关联性。

3.2.2 对Posescu群签名方案的伪造攻击 用这种攻击方

法，任何人都能对任意消息产生有效的群签名，而且群权威

无法追踪到签名者。假设攻击者为Alice，产生有效的群签名

过程如下:

    Alice任意选取随机数x;,k,b,d，令a=ke。计算:

A=y0 mod n，B=x; y6 mod n，C二x yd mod n，。=(b一d+
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k)h(m II A)。消息m的签名即为(A,B,C,D)o

    上述伪造的群签名是有效的，能通过验证算法的验证。

这是因为

    Ceh(mlIA)yeD =xeh(mlIA)ydeh(mlIA)ye(b-d+k)h(ml]A)(modn)
          二x eh(mlI A) ybeh(mjjA)+keh(mljA) (mod n)
            二(x, yb)eh(.II A) ykeh(.IIA) (mod n)
            二Beh(mlI A) yah(mlI A) (mod n)
            二Beh(ml ]A)Ah(MII A) (mod n)

伪造签名满足验证方程，所以((A, B, C, D)是一个有效的群签

名。

3.2.3可追踪性的分析 一旦发生争议，伪造签名需被打开

时，群权威GM

式子(IDi + eg)xe

对每一个群成员U(其身份信息为IDj)检验

二CeA-l (mod n)是否成立。而此时有

        CeA，三x; e y与_,e三x, e y(d-k)e (mod n)

    由于x;,d,k都是随机选取的，同一个签名伪造者在多次

伪造签名时，可以选取不同的x;,d,k，从而得到不同的值

CeA-1 mod n。从这个角度看，即使是同一个签名伪造者伪造
的多个消息签名对，打开时满足识别方程所需的身份信息也

不相同，很可能，每一个群成员的身份信息IDS均不满足上
述识别方程。

    若对每一个群成员U，其对应身份信息IDS都不满足识
别方程，则显然群权威GM不能确定出签名者的身份，从而

Posescu群签名不能满足群签名定义2:安全性要求中的(6)

可追踪性。若存在某个群成员U，其对应身份信息IDS满足

识别方程，则此时相当于签名伪造者以群成员U的名义产

生合法签名，让U百口莫辩。而这时群权威GM识别出的签
名者却并非真正的签名者。所以，Posescu群签名既不满足群

签名定义2:安全性要求中的(4)和(6):防伪造性和可追踪性，

(5)防陷害攻击也不能得到保障。

4  Wang-Fu群签名方案的介绍和分析

4.1 Wang-Fu群签名方案的介绍

    (1)群创建 (a) p,9为两个大素数，且9I(p-1), g

是GF(p)中阶为4的生成元。公开p,9,g。

    (b)安全的Hash函数h，公开h。

  (c)群权威GM选择x, G式作为私钥，计算
YT = SXT mod p作为公钥。

  (d)群中的每一个成员选择随机数x; E式作为私钥，计
算Yi二g"i mod p作为公钥。

    (2)新 个成员，需进行如

下步骤: 并计算。=g -k,Yk,
mod p，Si ,r,,)给Ui，并存储

(si+r,, k, )。
    (b)  U 同余式 9 s; YT r,r

二((S'Yrr )I (mod p)是否成立。如上式成立，Ui接收((s,,r)。

(si,r)即为群成员Ui的签名钥。

    (3)群签名的产生 设待签消息为m , Ui随机选取

a,t,b,d E式，并计算:
    C=(r,, a一d) mod q, A=yob mod p, D=Se mod p
    E=r0 (1 + S-s,,Yrr o )Xj mod p,  F=浮mod p
    B=(s;a一bh(A}}CIID}}EIIF)+bh(E II D}}F)) mod q

    a;=(Dh(EIIDIIF)+9BYT FDh(AIICIIDIIEIIF))Mod p

    R=a,.' mod p,  S=t-' (h(m 11 R)一xiR) mod q

认将(S,R,A,B,C,D,E,F,m)送给签名验证人。

    (4)群签名的验证 群签名验证人首先计算:

        a;=(Dh(EIIDIIF)+9BYr FDh(AIICIIDIIEIIF) )mod p

        Si=Ah(EIIDIIF) (a.D-h(EIlDIIF)一1)E mod p

  (b)验证同余式a h(mlIR)二戈RRS (mod p)是否成立。如果上
式成立，则((S,R,A,B,C,D,E,F,m)是Ui对消息m的有效签

名。

    (5)识别签名者 (a)群权威GM己存有每一个群成员

的(S,,n,气), GM可以预先计算:vi = S厂'k; mod q, wi =gv,

-mod p，并将(Vi, wi)与(S,,ri,ki)一起存储。
    (b)一旦发生争议，需要打开某一个群签名，GM可以查

询己存的((Si,ri,ki,vi,wi)，这里i=1,2，...,n,n是群成员个数，

判断哪个群成员对应的((vi, wi)满足

    9BYTC FDh(AIICIIDIIEIIF)
    二1t,BDh(AIICII DIIEII F)vi-h(EII DII F)v,十h(EIIDIIF)(modp)       (1)

这样GM就能确定签名人的身份。

    (6)群成员的注销 如果要注销某个群成员，群权威

GM查询出要注销群成员对应的wi, vi，并公布wi, vi为注销

群成员。当签名验证人收到群签名时，首先从公布的注销群

成员名单中取出Wi,Vi，判断是否满足式((1)。若式((1)成立，则

此签名无效。若式(1)不成立，继续验证群签名的有效性。从

而实现了群成员的注销。

4.2  Wang-Fu群签名方案的安全性分析

4.2.1对Wang-Fu群签名方案的伪造攻击 用这种攻击方

法，任何人都能对任意消息产生有效的群签名，而且群权威

无法追踪到签名者。假设攻击者为Alice，产生有效的群签名

过程如下:

  (1) Alice任意选取随机数x;, d e共,kEZ二且满足，+k
的阶为。，计算:D=g a mod p, A = D"i mod p, E = k-'(1 + k户

·mod p

  (2)

。其中k-，是k模p的逆。

任意选取C, t E Z9计算
F=kyTC mod p
B=(d(h(E}}D}}F)一h(A 11 C}}D}}E}}F))) mod q

ai=(Dh(EIIDIIF)+9BYT FDh(AIICII DII EII F) )mod p
R=a;̀ mod p

S=t '(h(m 11 R)一x;R) mod q
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签名即为(S,R,A,B,C,D,E,F,m)o

上述伪造的群签名能通过验证算法的验证，因为

        a,=(Dh(EIIDIIF)+9BYTCFDh(AIICIIDIIEIIF))mod p
          =(Dh(EIIDIIF)+Dh(EIIDIIF)ycF)mod p
          =Dh(EIIDIIF)(1+万F) mod p
          =Dh(EIIDIIF) (1 + k) mod p

        St=Ah(EII DII F) (a.D-h(EII DII F)一1)E mod p
          =Ah(EII DII F)9BYT FDh(AIICIIDIIEIIF)-h(EIIDIIF)E mod p
          =Ah(EIIDIIF)万FE mod p
          =Dxih(EIIDIIF)kE mod p
          =Dxrh(EIIDIIF)(1+k)x' mod p

          =(Dh(EIIDIIF)(1+k))x' mod p
            =(a,)x' mod p

而由k的选取可知，1十k的阶为q，又9的阶为q且

D=g 0modp，而a. =D h(EIIDIIF) (1 + k) mod p，于是a;的阶
也为q。再由S的计算式可知:h(m 11 R) =-- tS + x R(mod q) o

从而以下同余式成立:

        at h(mlIR)二a，tsa,x,R =RSB;R(modp)
即伪造的群签名能通过验证算法的验证。所 以

(S,R,A,B,C,D,E;F,m)是一个有效的群签名。
4.2.2可追踪性的分析 一旦发生争议，需要打开由上述伪

造方法产生的群签名时，同样地，群权威GM查询已存的

(Si,ri,ki,vi,wi) ,判断哪个群成员对应的(vi, wi)满足式((1)
识别方程。从而确定签名人的身份。

    很可能每一个群成员对应的(vilwi)均不能满足识别方
程，这种情况下，很显然群权威GM不能确定出签名者的身

份。若存在某个群成员对应的(vi , wi)满足识别方程，则此时

相当于签名伪造者以(vi' wi)对应的群成员的名义产生合法
签名，这时群权威GM识别出的签名者并非真正的签名者。

所以，Wang-Fu群签名既不满足群签名定义2:安全性要求中

的(4)和(6):防伪造性和可追踪性，(5)防陷害攻击也不能得到

保障。

4.2.3对注稍算法的讨论 Wang-Fu群签名方案与T-J群签

名方案二相比，除了对原方案进行改进外，还增加了可注销

群成员的特性。然而这个注销方案可能会引发一定的安全性

问题。

    在群成员(设U;)被注销后，用其签名钥((s;,r;)无法再生

成有效的群签名，而其他群成员和公钥不用改变，仍然可以

生成 性和不关联性。然而U;在被

注销 有效，且不再具备匿名性和不

关联 的注销成员表，得到任一被注

销成员所签署的所有群签名。而且，当群比较大时，随着被

注销成员的增加，由于验证算法计算量与被注销成员个数成

正比，整个方案的效率将下降。故而，这个方案中的注销算

法效率不高且不能提供较理想的安全性。

5 结论

    本文对Posescu群签名方案和Wang-Fu群签名方案进行

安全性分析，并分别给出一种伪造攻击方法，使得任何人可

以对任意消息产生有效群签名。由于本文提出的两种攻击方

法任何人对任何消息都可以实施，而群权威GM识别签名者

时仅对群成员进行检验，所以一旦争议发生，在识别阶段，

群权威无法识别签名者。从而两个方案都不能满足群签名定

义安全性要求中的防伪造性和可追踪性，防陷害攻击也得不

到保障。而且，前者方案还不具备不关联性和匿名性，不能

充分保护签名者的身份。后者方案中提出的注销方法使得验

证的计算量与被注销成员个数成正比，使整个方案效率降低，

而且使得被注销成员在注销之前的签名全部无效，且不满足

匿名性和不相关性。因此这两个方案仍然都是不安全的。
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