
 
 
 

摘
习
取
关

【
s
l
a
s
i

【

 

攻
法
量
系
样
获

法
样
能
效
主
学
高
练

1

量
等

特
据
的

2007年 1月
January 2007

     
                                      

计  算  机  工  程
Computer Engineering

第 33卷  第 1期 
Vol.33    No.1 

          ·安全技术· 文章编号：1000—3428(2007)01—0153—03 文献标识码：A        中图分类号：TP393.08

基于 SVM主动学习的入侵检测系统 
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  要：研究在入侵检测中，采用基于支持向量机(SVM)的主动学习算法，解决小样本下的机器学习问题。该文提出了基于 SVM 主动学
算法的系统框架及适用于入侵检测系统的 SVM 主动学习算法，讨论了候选样本集的组成比例、候选样本集数量及核函数的不同参数选
对检测结果的影响。通过实验验证，基于 SVM主动学习算法与传统 SVM算法相比，能有效地减少学习样本数，提高检测精度。 
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Machine Active Learning 
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Abstract】Using support vector machine(SVM) active learning in intrusion detection to resolve the problem of machine learning in the small
ample size. This paper provides a framework of intrusion detection system based on SVM active learning, and it also provides a SVM active
earning algorithm for intrusion detection system, discusses how the composition of the unlabeled sample set, the size of the unlabeled sample set
nd the parameter of the kernel function affect the accuracy of the SVM. Compared with the traditional SVM self-learning algorithm, the experiment
hows active learning algorithm can immensely reduce the number of the training date and efficiently improve the performance of the classifier in
ntrusion detection system. 
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入侵检测技术中的异常检测方法由于能够检测出未知的
击，因此成为目前入侵检测系统研究的热点。异常检测方
大多采用基于机器学习的方法建模，在学习阶段，需要大
的、完备的训练样本集才能达到较理想的检测性能，同时
统训练时间较长。然而，在现实的网络环境中，完备训练
本集的获取是非常困难的。如何实现在小样本的情况下，
得理想的检测效率成为入侵检测系统研究面临的难题。 
为了解决这个问题，本文提出一种基于SVM主动学习算

的网络入侵检测系统。支持向量机(SVM)能较好地解决小
本学习问题，同时具有很好的泛化能力[1]。主动学习算法
根据学习进程，主动选择最佳的样本进行学习，从而能有
减少所需评价样本的数量[2]，大幅缩短训练时间。将SVM
动学习算法应用于网络入侵检测中，可以实现在较少数目
习样本的情况下，保证系统的分类精度不降低甚至有所提
，从而达到在入侵检测系统中提高训练速度和降低构建训
样本集代价的目的，以提高整个系统的入侵检测性能。 

 系统结构 
系统结构如图 1 所示，系统由数据采集、特征提取、向

化处理、支持向量库、SVM 训练、SVM 检测及系统响应
模块组成。 
数据采集模块捕获网络中的数据流，采用 Tcpdump实现；

征提取模块从捕获的网络数据包中提取网络连接的特征数
信息；向量化处理模块将这些特征数据转换成 SVM 所需
向量形式，并存入支持向量库。支持向量库中保存了 SVM

训练数据、实时检测数据及检测结果。 
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图 1系统结构 

系统的入侵检测引擎采用 SVM 主动学习算法实现，分
为两个阶段：第 1 个阶段为训练阶段，使用支持向量库中的
训练数据训练 SVM分类器，训练时采用 SVM主动学习算法；
第 2 阶段为检测阶段，训练过的 SVM 分类器用于对经过数
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据预处理的网络数据包进行检测，并将检测结果存入支持向
量库。若发现入侵，则调用系统响应模块采取相应的响应策
略。若实际检测有误，则进行误差分析，并重新训练 SVM分
类器。SVM分类器的训练是个不断重复的过程，通过多次训
练，使 SVM 分类器的分类精度不断提高。系统详细的检测
流程如图 2所示。 
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图 2 系统的入侵检测逻辑流程 

2 SVM分类原理 
SVM是由 Vapnik等人于 1995年提出的从统计学习理论

发展出的一种模式识别方法，是目前较为流行的适用于小样
本训练的大边缘分类器。入侵检测可看成是一个二分类问题，
通过 SVM分类器将所有网络数据包分为正常和异常两种。 

在输入空间 中，把向量 看成一个

网络连接集，每一个网络连接

X
1 2( , , )nX x x x= … ,

ix 包含 d个特征，这些特征是
从网络数据包中提取出来的能表示是否入侵的信息。对于每
一个网络连接

ix ，相应的输出标注为 y i ，对于正常的网络连

接， 标注为 1；对于异常的网络连接， y 标注为–1。SVM
用于分类问题就是寻找一个最优分类超平面，它不但可以将
给定的输入样本正确地划分为正常和异常两类，而且使得被
分成的两类数据间的分类间隔尽可能大。 

yi i

2.1 线性情况 
当训练样本集线性可分时，分类超平面的描述为 

0w x b+ =i                                  (1) 
式(1)中向量 w为分类超平面的权系数，b是分类阈值。 
最优分类超平面可通过解下面的凸二次优化问题获得： 

2min ( ) 2w wφ = & &                         (2) 
约束条件为 

( ) 1 0, 1, 2, ,y w x b i ni i + − ≥ = …i               (3) 

通过求解，得到最优分类超平面的分类判别函数为 

]( ) sgn[ ( )
1

b
i

n
f x y x xi ii

α +∑=
=

i                   ( 4 ) 

其中 iα 为拉氏乘子，拉氏乘子不为 0的解向量为支持向量。 

2.2 非线性情况 
对于非线性问题，SVMS通过选择适当的非线性变换，将

输入空间 X 中的训练样本映射到某个高维特征空间 F ，使得
在目标高维空间中这些样本线性可分。 

根据泛函的有关理论，若核函数 ( , )iK x x 满足Mercer条
件，它就对应某一变换空间中的内积 ( ) ( )ix xφ φ⋅ [3]，函数

: X Fφ → 是一个从非线性输入空间 X 到高维特征空间 F

的映射，所以求映射 : X Fφ → 只要知道如何由输入 x、xi

计算内积 ( ) ( )ix xφ φ⋅ 即可，由 

( , ) ( ) ( )i iK x x x xφ φ= ⋅                         (5) 

将式(4)重写，即可得到对应高维空间的分类函数为 
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n
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=
i b                (6) 

这样，在高维空间的内积运算，转化为低维输入空间中
的一个简单函数计算。分类函数类型为式(6)的学习机称为支
持向量机。 

3 SVM主动学习算法 
根据 SVM 分类原理，对于非线性向量的网络连接样本

集，可以通过选择适当的核函数，将低维空间中的训练样本
映射到某个高维特征空间 F ，使得在目标高维空间中这些样
本线性可分，从而将样本集划分为正常和异常两类。 

但是，目前 SVM 训练算法速度都比较慢，这是因为训
练样本的数量决定了二次规划问题目标函数中矩阵的维数，
使得求解规划问题的速度与维数呈指数增长。为了提高训练
速度，减少学习样本数，缩短训练时间，将主动学习引入 SVM
中。主动学习与传统的被动学习的本质区别在于，它可以在
候选的样本集中，主动选择对于当前分类器不确定度最大的
新样本进行训练，来进一步设计新的分类器，从而使得可以
用尽可能少的标注样本数来实现尽可能高的分类精度。 

SVM 主动学习机包括两个独立的部分 ( , )f q ， f 是一
个 SVM分类器， 使用训练样本集进行学习，
是一个查询函数，根据训练样本集，决定下一步应从候选

集U 中选择哪一个样本进行标注。 

: { 1,f X → − 1}

q

SVM主动学习机由查询函数 采取某种查询策略，从未
标注的候选样本集U 中选择下一个应标注的样本。根据泛函
原理可知，对于线性可分问题，分类间隔中的样本对分类器
的影响较大。因此，本文中 采用的查询策略为：每次选择
离分类面最近的一个样本作为新样本进行训练。采用这种策
略，每次选择进行学习的样本都是不确定性最大的样本，它
对分类器的影响也最大，候选样本集中剩下的样本对分类器
的影响逐步减弱。这种策略充分体现了 SVM 的本质，即分
类器仅与支持向量有关，与其它向量无关。 

q

q

下面给出本文采用的 SVM主动学习算法： 
输入：未带类别标注的候选样本集U ，每次从U 中采样个数

为 1 
输出：分类器 f ，预标注样本 
(1)从候选样本集U 中选择 i 个样本并正确标注其类别，构造初

始训练样本集 ，使 中至少包含一个输出 为 1 和一个输出
为–1的样本； 

T T y y

(2)根据训练集 T 构造 SVM分类器 f ； 

(3)对 中所有样本使用 ，标注为(x, )，其中U f y
∧

y
∧
为分类器

给向量 x预先打上的标注； f

(4)从样本集 U 中选择一个离分类边界最近的未标注样本

(x, y
∧

)； 
(5)将该样本正确标注后加入训练集 T 中( 为 x 的正确标注)； y
(6)若检测精度达到某一设定值，算法终止，返回 f ；否则重复

第(2)步。 

4 数据预处理 
对于系统采集到的网络数据流，提取相关特征进行检测。

在特征提取时主要考虑与网络连接相关的特征，这些特征最
能体现出该连接的类型。对于每一次网络连接，抽取 18个特 
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征，分别是：duration(连接持续的时间)，protocol_type(协议
类型)，service(目标网络服务)，src_bytes(源地址到目标地址
的字节数)，dst_bytes(目标地址到源地址的字节数)，flag(网
络连接状态，正常或错误)等。 

由特征提取模块获得的网络连接记录信息格式复杂，必
须将这些信息转换成 SVM 能够处理的向量形式。对于数据
的向量化处理，遵循文献[4]提出的规则。第 1步，先将所有
类型的数据转换成以二进制表示的数字形式。转换时采用文
献[5]提出的基于距离度量函数 HVDM 的方法，对数据进行
归一化处理。例如：对于协议类型的特征值有{tcp,udp,icmp}，
则转换成二进制分别为{1,0,0}、{0,1,0}、{0,0,1}。第 2 步，
对这些特征值的范围进行处理，使得每类特征数据的取值范
围在区间[0,1]中。这样处理一方面可以避免取值范围大的特
征支配那些取值范围小的特征；另一方面可以降低机器的计
算时间。 

5 实验结果及分析 
5.1 数据源 

实验中采用的数据取自 1999 年 DARPA 为 KDD(知识发
现与数据挖掘)竞赛提供的一个异常检测的标准数据集，该数
据集包括约 500 万条训练集和 300 万条测试集，数据中包括
4种类型的攻击：DoS(拒绝服务攻击)，R2L(未经授权的远程
访问)，U2R(对本地超级用户的非法访问)和 Probing(扫描与
探测)。 
5.2 实验结果及分析 

通过测试比较，实验选用的核函数为高斯核函数
，采用检测精度、误报率和漏报率作

为衡量入侵检测系统性能的 3 个重要指标，主要研究不同候
选样本组成、样本数量、参数选择对检测效果的影响，从而
找出系统性能最佳的工作点。 

2

( , ) ix x
ik x x e γ− −= & &

实验 1 候选样本组成比例的选择 
本实验主要研究不同组成比例的候选样本集对检测结果

的影响。从 KDD 的训练样本集中选取 200 个训练数据作为
候选样本，改变候选样本集的组成，如表 1 所示；同时从测
试集中选取了 1 000 个样本作为测试集，其样本组成与候选
样本集相同，以保证数据的独立同分布性。实验中核函数控
制因子 γ 值设定为 1，错分惩罚因子 C 设为 100。实验结果
如表 2所示。 

表 1 候选样本集组成 
U中样本总数 正常样本与异常样本比

200 90%：10% 
200 70%：30% 
200 50%：50% 
200 30%：70% 

表 2 实验 1结果 
正常样本与异常样

本比 
检测精度 

(%) 
误报率 

(%) 
漏报率 

(%) 
90%：10% 95.21 0.87 1.35 

70%：30% 96.89 0.43 0.98 

50%：50% 97.42 0.22 0.63 

30%：70% 95.79 0.39 1.17 

实验表明，当候选样本集中正常样本与异常样本比为 1：
1 时，检测效果最好。这是因为候选样本集中的数据偏斜较
大时，对于数量较少的数据，学习机缺乏足够的学习样本来
正确识别。当候选样本集中的正负样本数相当时，SVM学习

机分类精度较高。 
实验 2 候选样本数量的选择 
本实验主要研究候选样本数量对检测结果的影响。根据

实验 1结论，候选样本集中正负样本比例固定为 1：1，改变
候选样本集的规模，如表 3所示；测试集中样本数为 1 000，
样本组成与候选样本集相同， γ =1，C=100。表 4 为实验 2
结果。 

表 3 候选样本集组成 

U中样本总数 
正常样本与异常   

样本比 
200 50%：50% 
500 50%：50% 

1 000 50%：50% 

表 4 实验 2结果 
U中样本
总数 

检测精度(%) 误报率 
(%) 

漏报率 
(%) 

200 97.42 0.87 1.35 
500 99.56 0.63 0.92 

1 000 99.85 0.51 0.88 
从表 4 可以看出，当候选样本集中样本数越多，分类器

的检测精度越高，这是因为样本数量越多，代表正常和异常
之间的区别的数据越多，从而使得 SVM 的检测精度随着学
习样本的增多而不断提高。当样本数从 200 增加到 500 时，
检测精度提高幅度较大；而样本数从 500 增加到 1 000 时，
系统检测精度的提高不明显，但系统的存储空间及训练时间
却随着样本数的增加成指数级增长，因而当候选样本集为
500时，已完全能够满足系统检测精度的需要。 

实验 3 参数的选择 
本实验主要研究核函数的不同参数取值对检测结果的影

响。根据实验 1、实验 2 的结论，选取 500 个训练数据作为
候选样本，候选样本集中正负样本比例为 1：1；测试集中样
本数为 1 000，样本组成与候选样本集相同。改变参数 γ 和 C
的取值，测试在不同组合下 SVM 的分类性能。实验结果如
表 5所示。 

表 5 实验 3结果 
C γ  检测精度(%) 误报率(%) 漏报率(%) 
50 0.5 98.32 0.64 0.57 
50 1 97.56 0.76 0.96 
50 2 97.13 0.92 1.26 

100 0.5 99.32 0.37 0.45 
100 1 99.03 0.63 0.79 
100 2 98.17 0.81 0.95 
200 0.5 97.42 0.89 0.67 
200 1 96.71 0.92 0.84 
200 2 96.32 1.02 1.43 

实验 3结果表明，当 C=100，γ =0.5时，检测精度最高。 
5.3 SVM主动学习算法与 SVM传统算法检测精度的比较 

为了验证 SVM 主动学习算法可以较大幅度地减少学习
样本数，有效地提高系统速度，将其与 SVM 传统算法进行
了对比实验。 

在本实验中采用 5.2节的结果，候选样本集为 500，正负
样本比为 1：1，检测样本集为 1 000，样本组成与候选样本
相同。核函数的参数取值为 C=100， γ =0.5。实验结果如图
3所示。 

从图 3 中可以看出，与 SVM传统算法相比，SVM主动
学习算法的检测精度比 SVM 传统学习算法高；当标注样本
数约为 80时，SVM主动学习算法的检测率已达到 98.9%， 

（下转第 180页） 

 —155—


