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基于多 Agent客户识别的反洗钱系统研究 
陈  起，崔颖安，崔杜武 

(西安理工大学计算机科学与工程学院，西安 710048) 

摘  要：针对现行的反洗钱系统的缺陷，该文将模式识别 Agent引入反洗钱系统设计，充分发挥 Agent系统自主性、反应性、协作性的特
点，构造了基于多 Agent客户识别的反洗钱系统模型。并对多 Agent通信、协商、实现与支持向量机模式识别等关键技术进行了研究。从
而为反洗钱系统的实现提供了支持。 
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 Research on Anti-money Laundering System Based on Multi-agent 
and Customer Pattern Recognition 
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【Abstract】Aiming at the faults of current anti-money laundering system, this paper takes full advantage of agent system which is autonomy,
reactivity and initiative to constructs the model of anti-money laundering system based on multi-agent with pattern recognition. And researches on
Rey problems such as communication, negotiation and realization of multi-agent and pattern recognition using SVM are made to offer support for
realization of anti-money laundering system. 
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洗钱通常是指为了掩盖非法收入的真实来源和存在，通
过各种手段使其合法化的过程。美国的FASI、澳大利亚的
Screen IT反洗钱系统，均采用专家系统、人工智能的方式高
效识别未知的、潜在的可疑金融交易行为，发现可疑的客户。
然而，我国的反洗钱工作仍然以传统的手工方式和用信息技
术对有关交易报告信息进行简单的汇总为主，利用信息技术
辅助反洗钱工作的水平仍然较低。我国现行的反洗钱数据报
告制度，规定在人民币和外汇交易的报告制度中超出一定数
额的交易属于大额交易，金融机构必须加以记录并向上级主
管部门报告。报告制度同时还规定了可疑支付报告要求。该
系统具有以下弊端[5]：(1)巨量数据报表与高误报率。(2)预设
标准易于为洗钱分子规避。(3)无法自动适应洗钱形势变化。
(4)缺乏对上报数据的解释能力。(5)不能跨部门全局监控。 

本文提出了一种基于多 Agent 客户识别的反洗钱系统，
有效地解决了以上问题，将为我国反洗钱系统的建设提供一
种全新的思路。 

1 系统模型 
1.1 系统结构 

该系统为数据采集层、业务处理层、应用层 3 层结构，
其中包含识别 Agent、识别服务 Agent两种 Agent。采集层各
Agent 与业务层识别服务 Agent 分工协作，通过对业务数据
的处理与知识交流，实现联合多个部门，甄别洗钱行为与用
户的功能。系统结构如图 1 所示。识别 Agent 分别具备各自
部门的领域知识，用客户模式识别的方式，识别各自数据系
统中的洗钱行为，同时接受识别服务 Agent 管理，与其他部
门识别 Agent合作协商。 

Agent 服务提供黑板作为通信模型，同时是识别服务

Agent的容器，包含如下模块： 
(1)识别服务 Agent本身具有数据库与知识仓库，分别存

放从识别 Agent 与黑板获取的洗钱交易数据与知识。通过读
取 Agent 配置信息，决定系统中启用的识别 Agent，管理启
用Agent间的通信，综合各识别Agent的识别结果，管理Agent
知识库的扩充，协调 Agent协商得出最终结论。 

银行系统 证券系统 海关系统

识别 Agent 1

Agent 
服务 识别服务 Agent 黑板 Agent 配置

用户接口

交易数据 知识查看统计报表 系统维护

业

务

处

理

层

采
集
层

应
用
层

...

识别 Agent 2 识别 Agent n...

...

 
图 1 系统整体结构 
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(2)黑板是分布式人工智能中经常采用的通信模型。黑板
有一个公共区与若干专用区组成，每个Agent都拥有各自独立
的专用区存储各自的私有数据与中间信息，公共区的数据用
于共享使用，并负责对Agent通知有用的中间识别结果、最终
识别结果、通知发送者与接收者[4]。 

(3)Agent 配置通过与用户接口的交互，产生启用识别
Agent的列表，并负责增加与删除识别 Agent服务。 

通过对用户接口的调用，终端用户能够获得异常交易数
据、统计报表、规则知识的信息，并维护系统整体运行。 
1.2 识别 Agent的结构 

识别 Agent 具有用户接口、数据采集、识别知识库、推
理机、本地数据库与通信接口 6 个模块。用户接口负责接收
用户请求，数据采集模块负责采集所在子系统业务数据，推
理机负责识别运算，识别知识库准备支持向量机算法与静态
洗钱规则，本地数据库保存识别出的业务数据，通信接口负
责与业务处理层、各识别 Agent通信。其结构如图 2所示。 
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图 2 识别 Agent结构 

1.3 系统工作流程 
    系统工作流程如下： 

(1)系统启动，根据 Agent 配置信息，由识别服务 Agent
决定启用的识别 Agent，并启动黑板模型负责 Agent 通信，
启动识别服务 Agent等待各系统采集信息。 

(2)各部门定时扫描日常交易数据，由具备各自领域知识
的识别 Agent 甄别出洗钱交易数据与知识，并将各自获取的
信息发送至黑板公共区与专用区，同时附上交易人实名信息。 

(3)识别服务 Agent扫描黑板公共区，检测交易人实名信
息，将与此人相关的洗钱交易数据保存至自身数据库并发各
识别 Agent 协商，将送回的协商结果保存到自身数据库，发
现的知识保存到自身知识库。同时更新各识别 Agent 的知  
识库。 

(4)通过用户接口，相关人员可以执行管理 Agent配置、
查看洗钱交易数据、查看洗钱行为统计报表、查看洗钱知识
规则等操作。 

2 实现中的关键技术 
2.1 Agent 相关技术 

Agents是一种在分布式系统或协作系统中能持续自主的
发挥作用的计算实体，通常称为智能体。本系统中各业务部
门通常独立运作。利用 Agent 自主性、交互性、反应性和主
动性的特征，整合多个识别 Agent 运算能力，从而构造出基
于多 Agent的客户识别反洗钱系统。 
2.1.1多 Agent通信机制 

系统采用 KQML(Knowledge Query and Manipulation 
Language)语言处理多个 Agent间信息格式与消息处理协议，
该语言包含一系列可扩充的行为原语，定义了 Agent 对知识
的目标和各种操作，在其上可以建立 Agent 互操作的高层模

型。主要用于支持 Agent 之间知识与信息的实时交流，确保
多个 Agent 共同协商取得最终论断。KQML分为内容层、消
息层和通信层、其一般结构如下： 

{MSG 
：Type<消息的类型：查询或断言> 
：Qualifiers<消息的限定词：sender，receiver 等> 
：Languages<所用的语言> 
：Topic<知识的主题> 
：Content<消息的实际内容>  
} 

2.1.2 多 Agent跨部门协商机制 
为实现跨部门的协同甄别，需要在由识别服务 Agent 组

织各部门识别 Agent 协同分析，识别服务 Agent 将本次扫描
中全部的实名信息发送至黑板公共区，与黑板中各识别Agent
的专用区对比，并将补集信息送至识别 Agent 推理机，抽取
与该实名信息相关的客户交易记录，各识别 Agent 诊断结果
汇总至识别服务 Agent，仲裁识别结果，更新数据库与知识
库。简单的识别服务 Agent仲裁机制可以使用如下的方式： 

每个识别 Agent 的识别结果表示为 CONCLUSION=<异常描 
述><可信度> 

识别服务 Agent的仲裁结果表示为 
ARBITRATION=a*CF+b*C+c*T 

线性组合，其中 a,b,c 为待定系数，CF 为可信度的均值，C
为一致度的均值，T行业相关度的均值。设 iω 为各部门权值，则 
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T 为各识别 Agent行业相关系数。根据实际应用的需要，需

要适当地调整关于一致度的计算方式，设置行业相关度的值。 
2.1.3 Agent实现 

基于 KQML 的 Agent 通信体系结构，其精髓在于构建
一个实时的、分布式的网络化计算环境。在实现时可以将
Facilitator 和 Message Router 转换为 CORBA 对象，并为这
些对象创建应用程序访问接口，编程语言可采用 Java 或
C++。CORBA 规范中的对象请求代理(ObjectRequest Broker, 
ORB) 可以用于 Agent 之间的定位，接口定义语言 (Interface 
DefinitionLanguage, IDL)可用于 Agent 内部对象之间的通
信，同时对象服务可以用于诊断 Agent 的命名、复制、删除
等 Agent 的管理。考虑到系统分布式的异构数据，CORBA 的
平台无关性和语言无关性对分布式诊断系统的研制和功能实
现至关重要。 
2.2 模式识别 

模式识别是随计算机技术的发展形成的一种模拟人的各
种识别能力和方法技术。基本上属于自动判别与分类的理论。
本系统引入模式识别技术中的支持向量机 (Support Vector 
Machine, SVM)，将识别出的业务属性作为 SVM的运算维，
并利用其完成对识别 Agent推理机的构造。 
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2.2.1 识别属性的选取 
洗钱活动总是有其特定的规律，以银行系统为例，异常

的行为通常涉及到一个较短时间段内多个账户的频繁交易，
如何从海量的交易信息中发现可疑的数据，交易数据属性的
识别选取，成为第 1 步，也是最为关键的一步。据此提出属
性选取的参考[7]： 

(1)基于业务常规的选取。频繁的开户、销户、存款、取
款；多个账户款项短时间内向同一账户聚集或者同一账户款
项短时间内向多账户分散。 

(2)基于行业相关性的选取。参照行业相关系数，判断双
方交易是否正常。此外，交易数据中并不是每个属性都和洗
钱活动有关，例如开户人的姓名。也有一些无关的属性需要
相关性分析技术来判断是否过滤该属性。问题的形式化描述
如下：设数据集D={d1,d2,…,dn}，数据的属性集S。现在检测
x 是否和目标属性y 相关。一个较直观的方法是，对
于所有x的值排序后可以得到相应y属性值的分布。设x

S∈ S∈
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可以描述此分布的离散性，若超过设定的阈值，则认为这两
个属性没有相关性，可以过滤属性 x。 

(3)基于领域知识的特征提取。有些特征，如某时段内的
资金流动量、出入账频率等，和洗钱行为密切相关，但在原
始交易数据中没有记录，可以用统计的方法计算，作为下一
步挖掘的参考属性。可以用线性回归模型描述这种关系：记
注册资金属性为f，固定时段内的出入账总额为s，fi和si表示
账户 '的相应属性，假设 f和 s存在近似线性关系：
f xα β ε ，其中= + + α ， β 是常数， ε 服从正态分布。用
最小二乘法估计α 、 β ，得 
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这样，就可以估计出某个行业内账户注册资金和资金流

动量的线性关系。 
2.2.2 支持向量机识别客户模式 

洗钱交易客户行为模式识别的主要困难是数据量大、需
要分析的特征变量过多、缺乏训练样本集。洗钱手法、客户
经营活动的多变性也决定了没有一成不变的判别模式。因此,
此类客户行为模式是一种非监督(unsupervised) 判别模式。而
由统计学习理论(Statistical Learning Theory, STL)发展起来的
SVM成为解决此问题的出路。 

SVM是从线性可分情况下的最优分类面发展而来的，基
本思想是使用最优分类线H将两类正确分开(训练错误率为
0)，而且使分类间隔最大，假定H1、H2分别为过各类中离分
类线最近的样本且平行于分类线的直线，则它们之间的距离
叫做分类间隔。分类线方程为 
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w 最小的分类面就叫做最优分类面，H1、

H2上的训练样本点就称作支持向量。利用Lagrange优化方法
可以把上述最优分类面问题转化为其对偶问题，即得到[6]
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SVM算法通过一个变换函数，将需要计算的变量维数大
大减少，使得计算的复杂度不再取决于特征变量维数,而是取
决于样本数，尤其是样本中的支持向量数。这些特点使维数
爆炸问题得到有效地解决。据此，微软研究院的Scholkopf 等
人的研究表明支持向量机(SVM) 可以用于密度估计和孤立
点发现，适合于金融领域客户行为模式的高维异构不均衡数
据集内的异常发现[5]。因此，利用SVM技术对客户异常行为
模式进行识别在技术上是可行的。 

本系统中，各部门识别 Agent加载 SVM算法，处理机根
据部门业务特性选取的属性值，调用算法处理业务数据，甄
别洗钱交易，获得相应的知识并发送黑板公共区由各 Agent
协商，产生最终的识别结论。 

3 总结 
本文构建了基于多 Agent 客户识别的反洗钱系统。本系

统具有多 Agent 发挥集体智能的优势，同时又具有从海量数
据中迅速有效地识别洗钱行为、兼容动静态洗钱规则、跨部
门识别的领域特色，将为智能化的反洗钱的实现提供理论基
础与技术支持。但是，应当看到该系统在具体的实现中还存
在如何保障公网上 Agent 信息交换的安全性问题，这将是作
者下一步要开展的工作。 
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