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基于规则推理的 FPN误用入侵检测方法 
张白一1，崔尚森1,2

（1. 长安大学信息工程学院，西安 710064；2. 西安交通大学电信工程学院，西安 710049） 

  要：针对网络入侵攻击活动的模糊性，提出了一种基于模糊推理的模糊 Petri网（FPN）误用入侵检测方法。该方法定义了一个六元组
PN，并将模糊产生式规则精化为两种基本类型。在此基础上给出了 FPN 表示模糊规则的模型、推理过程和基于 FPN 的推理算法。最后
过入侵检测的实例对该方法的正确性和有效性进行了验证，结果表明该方法推理过程简单直观、容易实现，而且具有并行推理能力，可
用于大规模的 FPN模型，是误用入侵检测技术的一种非常有效的解决方案。 
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 An Intrusion Detection Method Based on Reasoning Fuzzy Petri Net
ZHANG Baiyi1, CUI Shangsen1, 2

 (1. College of Information and Engineering, Chang’an University, Xi’an 710064; 
2. School of Electronics and Information Engineering, Xi'an Jiaotong University, Xi'an 710049) 

Abstract】According to the characteristics of the concurrence of network intrusion and the uncertainty of an attack action, a kind of intrusion
etection method based on fuzzy Petri net model is extracted to express the knowledge and the reasoning rules. Firstly, the paper defines 6-tuple as
he fuzzy Petri net structure. Secondly, two basic types of the fuzzy production rules are extracted from a number of practical rules. And then a fuzzy
easoning algorithm is programmed. Using a practical instance to test the algorithm at the last, the results show that the algorithm is simple,
igh-powered and universal. Specially, it has parallel reasoning ability and fits reasoning for the large-scale FPN model. It is an efficient method for
ntrusion detection. 
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网络入侵检测系统从检测方法上分为误用入侵检测和
常入侵检测。基于规则的检测方法是误用入侵检测中的一
，其基本原理是运用人工智能技术收集非正常操作的特征，
立规则库，从以往的攻击入侵活动中归纳识别出对应的入
模式，并将这些入侵模式存放于规则库中，然后将系统现
的活动与规则库中的规则进行模式匹配，从而判断是否有
侵行为发生。 
模糊Petri网(FPN)是构造模糊产生式规则的良好图形建

工具，由于Petri网对知识表示和推理的独特优点，人们将
etri网用于表示产生式规则库[1]。1988年Looney C G提出了
模糊Petri网表示模糊产生式规则[2]。1990年Chen S M等人
出了基于Petri网可达图的模糊推理算法[3]，但该算法基本
是一种搜索过程，没能充分运用Petri网提供的并行推理能
，文献[2, 3]缺乏通用性。此外，文献[2～7]所描述的Petri
模型也比较复杂，提出的某些FPN推理规则也存在一定的
陷，为后继的推理带来了困难，限制了其应用。 
本文针对攻击入侵活动的模糊性，结合模糊 Petri网对知

表示和推理的独特优点，提出了一种基于模糊推理的模糊
etri 网(FPN)误用入侵检测方法。该方法将模糊产生式规则
化为两种基本类型，并用数据表来存储模糊产生式规则，
此基础上实现了基于 FPN的推理算法。最后，通过入侵检
实例验证了该方法的正确性和高效性。 

 模糊规则库的模糊 Petri网表示 
.1 模糊产生式规则 
网络入侵活动具有很大的随机性和模糊性，是无法用精

确的形式来表达的。模糊产生式规则刻画了多个命题之间的
模糊关系，很适合表达这类模糊的或不确定的知识。本文定
义的模糊产生式规则的一般形式如下： 

类型 1 IF p1 AND p2 AND…AND pn THEN pk (CF=
µ),w1,w2,…,wn,wk

类型 2 IF p1 OR p2 OR…OR pn THEN pk (CF=µ), 
w1,w2,…,wn,wk

其中，pi为条件命题或结论命题；wi为命题的规则强度；µ为
规则的置信度。 

文献[2～4]给出的规则类型为 3 类，本文将他们提出的
形如 

IF p1 THEN p2 AND p3 (CF=µ) ),w1,w2,w3    
的这类模糊推理规则分解为 

IF p1 THEN p2 (CF=µ),w1,w2和IF p1 THEN p3 (CF=µ), 
w1,w3  

这样的两条或多条规则，这样做的好处是降低了后继推
理工作的难度。 
1.2 模糊 Petri网模型定义 

在模糊Petri网模型定义中，对于不同的应用，网的构成
和构成元素的定义均不相同[3,4,6]。本文结合上述模糊产生式
规则建立的模糊Petri网通用模型如下： 

定义 1 基于模糊产生式规则的 Petri 网的结构为一个六
元组：FPN=(P, T, I, O, F, W)。其中： 
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P={p1,p2,…,pn}是库所的有限集合，n>0为库所的个数； 
T={t1,t2, …,tn}是变迁的有限集合，m>0为变迁的个数； 
P∩T=ф(空集)； 
I: P→T是输入函数，表示从库所到变迁的映射； 
O: P→T是输出函数，表示从变迁到库所的映射； 
F: T→[0,1]表示变迁的可信度函数，映射变迁到一个 0～

1之间的实际值，F(tj)=µj (j=1,2,…,m)； 
W: P→[0,1]表示库所pi的可信度函数，映射库所到一个

0～1之间的实际值，W(pi)，(i=1,2, …,n)。 
定义 2 若pj∈I(ti)，ti∈T,则从库所pj到变迁ti之间有一条有

向弧，是变迁ti的输入弧，pj是变迁ti的输入库所。若pj∈O(ti)，
ti∈T,则从变迁ti到库所pj之间有一条有向弧，是变迁ti的输出
弧，pj是变迁ti的输出库所。 
1.3 模糊推理规则的 FPN描述 

FPN 的每一个变迁对应一个规则，变迁的输入库所是规
则的前提条件，变迁的输出库所是规则的结论。变迁的一个
映射函数对应规则的可信度，库所中的标记值对应规则中命
题的可信度，规则的匹配成功与 FPN中变迁的发生对应。根
据定义 1和定义 2，可以将 1.1节提出的两类模糊推理规则用
如图 1、图 2所示的 FPN模型来表达。 
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图1 第1类模糊产生式规则的模糊推理过程 
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图2 第2类模糊产生式规则的模糊推理过程 

2 FPN模糊推理算法 
我们提出的模糊推理算法采用模糊正向推理方法，即从

条件命题到结论命题的推理过程。完整的算法包括 FPN数据
表结构，与算法有关的集合的定义，输入、输出信息和推理
过程。现将整个算法分别描述如下： 
2.1 FPN的数据表结构 

文献[3,4,7]的 FPN 模糊推理算法是通过建立数据表进行
推理的。其中，文献[3,4]需要建立两个数据表：一个表中给
出库所的立即可达和可达集合；另一个表给出相邻库所信息。
文献[7]虽然只建一个数据表，但要给出变迁的立即可达输入
库所和立即可达输出库所，并且还要给出变迁的可达输出库
所集合。系统的规则越复杂，要求输入的信息(尤其是输入可
达集合)也就越多，出错的机率也就越大，因此，文献[3,4,7]
给出的推理算法也比较复杂。 

本文给出的FPN模糊推理算法也是通过建立数据表进行
推理的，与文献[3,4,7]数据表不同的是：只建立一个数据表，
这张表中包含下述 3 类信息：(1)变迁(ti)的映射函数值F(ti)；

(2)变迁的立即可达输入库所(BP(ti))；(3)变迁的立即可达输出
库所(FP(ti))。具体内容由定义 3给出。 

定义 3 设pj为一个库所，ti为一变迁，如果pj∈I(ti)，则称
pj为ti的立即可达输入库所。所有立即可达输入库所的集合称
为ti的立即可达集合，记为BP(ti)；如果pj∈O(ti)，则称pj为ti的
立即可达输出库所。所有立即可达输出库所的集合称为ti的立
即可达集合，记为FP(ti)。 

根据定义 3将图 1、图 2所示 FPN的推理过程模型映射
到如表 1所示的数据表上。 

表 1 FPN数据表样式 
类型 F(ti) BP(ti) FP(ti) 

1 u1
{p1, p2… 

pn} { pk} 

u2 {p1} { pk} 
u3 {p2} { pk} 2 
… … { pk} 

可以看出，数据表比文献[3,4,7]给出的数据表要简单得
多。此外，由于将各种规则简化为两种类型，因此任何一个
变迁的立即可达输出库只有一个，这样就为下一步的推理提
供了方便。分析此表不难发现，在类型 1 规则下t1变迁的FP
值只有一个，而在类型 2规则下ti变迁的FP值将是多个。在后
面论述的推理中将用到此特点。 
2.2 定义与算法有关的集合 

(1)定义 wpn集合，用来存放所有库所名及库所的可信度
值，存放格式为 

wpn={p1,w(p1), p2,w(p2),…,pn,w(pn)} 
(2)定义 tbf集合，用来存放 FPN数据表的变迁的映射函

数值，变迁的立即可达输入库所名和立即可达输出库所名，
存放格式为 

tbf={F(t1),{BP(t1)},FP(t1),F(t2),{BP(t2)},FP(t2), …,F(tm),{BP(tm)},
FP(tm)} 
其中{BP(ti)}表示由一个或多个库所组成，根据FPN数据表而
定； 

(3)定义 KNS 集合，用来存放开始库所名集合和已知可
信度的库所名，存放格式为 

KNS={开始库所名集合，已知可信度的库所名 }，例：
KNS={ps1,ps2, …,pss,pa1,pa2, …,pat} 

2.3 推理算法 
2.3.1 算法的输入 

(1) 输入库所名pi与库所的可信度值w(pi)，i=1,2,…,n到
wpn集合中，若w(pi)未知，则令w(pi)=0； 

(2) 输入相应的变迁值uj和库所名pj到tbf集合中； 
(3) 输入已知w(pi)的开始库所名集合到KNS中。 

2.3.2 算法的输出 
算法的输出是目标库所的库所名及可信度值。 

2.3.3 推理过程 
k←1; 
while(true) 
{取出 KNS中的第 k个库所名 ps； 
if ps=END {输出推理结果，算法结束} // END是一个结束标志 
for(int i=1;i<=m;i++) //m为tbf集合中的ti的个数 
if ps∈BP(ti)  //BP(ti)∈tbf 
{ pg←FP(ti); //FP(ti)∈tbf 
  wpg←w(ps)*F(ti); //w(ps)∈wpn 
  if  w(pg)=0 //w(pg)∈wpn 
w(pg)←wpg; //当 w(pg)是一个未知值时 
else if  FP(tj)中pg的个数=1 //FP(tj)∈tbf,j=1,2,…,m 
w(pg)←min(wpg,w(pg)); //当库所是规则类型 1形成的与库所时 
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else w(pg)←max(wpg,w(pg));  
//当库所是规则类型 2形成的或库所时 
if pg∉KNS 将 pg插入到 KNS集合的结束标志前； 
} 
k←k+1; 
}//endwhile 

3 实例分析 
对于网络入侵检测来说，入侵模式规则库是产生式规则

库的一种实例。规则条件包含规则的操作、协议、源 IP地址
和目标 IP地址及其网络掩码和端口等；规则结论包括报警信
息及需要检测的模式信息等。这里使用文献[5]提供的端口扫
描攻击与后门攻击的规则抽象成如下规则： 

R1(t1): IF p1 AND p2 AND p3 AND p4 THEN p15 (CF=0.95),
0.8,0.9,0.95,0.78,0

R2(t2): IF p18 AND p5 AND p6 AND p7 AND p8 THEN p16 
(CF=0.98),0,1,1,1,1

R3(t3): IF p9 AND p10 AND p16 AND p18 THEN p17  (CF= 
0.97),0.9,1,0,0 

R4(t4): IF p11 AND p 12 AND p13 AND p14  THEN p18  (CF= 
0.92),1,0.86,0.82,1 

以上规则的模糊 Petri网的表示如图 3所示，相应的 FPN
数据表见表 2。 
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图 3端口扫描攻击与后门攻击的 FPN表示 

表 2 端口扫描与后门攻击数据 
F(ti) BP(ti) FP(ti) 
0.95 {p1, p2, p3, p4,} { p15} 
0.98 {p5, p6,, p7, p8,, p18} { p16} 
0.97 {p18, p9,, p10,, p16} { p17} 
0.92 {p11, p12, p13, p14,} { p18} 

将上述数据用于我们的推理算法进行攻击实例推理，可
得：p15 库所的 W(p15)=0.741，说明输出端口扫描攻击发生
的可能性为 0.741，p18库所的 W(p18)=0.754，说明利用口令
猜测获得普通用户权限攻击发生的可能性为 0.754；p17库所
的 W(p17)=0.717，说明放置后门攻击的可能性为 0.717；p16
库所的 W(p16)=0.739，说明利用 mail 组件漏洞获得 root 权
限攻击发生的可能性为 0.739。 

4 结论 
为了对网络、系统的运行状况进行监视，尽可能发现各

种攻击企图、攻击行为或者攻击结果，以保证网络系统资源
的机密性、完整性和可用性，本文给出了一种基于 FPN的模
糊推理的误用入侵检测方法。该方法的特点如下：(1)将大量
的模糊产生式规则划归为两种基本类型，并用这两种基本类
型代替了文献[2～4]提出的复杂模糊产生式规则。(2)建立了
模糊产生式规则的模糊 Petri网通用模型，解决了文献[2～5]
提出的这类模型的复杂性问题及文献[2,3]给出的这类模型不
通用的问题。(3)实现了基于 FPN数据表的推理算法。该算法
的推理过程不仅简单直观，而且还具有并行推理能力。 

通过入侵检测实例验证，结果表明该方法是网络安全系
统中误用入侵检测技术的一种非常有效地解决方法。 
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